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“A todas mis familias en todos los universos paralelos

antes y después de la INTERNET”

Edicion conmemorativa a 50 aiios de la ARPANET,
gestada durante la 3° revolucion industrial,

acelero el tiempo y gesto a la 4° revolucion industrial.
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PREFACIO

En todo campo del conocimiento, un paradigma se presenta como un continuo dentro de
ciclos; cuando un paradigma deja de explicar fendmenos que siempre existieron, pero sobre los
cuales la humanidad en su proceso evolutivo apenas se estaba cuestionando entonces, ese
paradigma entra en crisis. Para el paradigma mecanicista la crisis llegd aproximadamente a 200
anos de su nacimiento, pero también trajo su solucion, el paradigma sistémico [fisica-relatividad
(1905), ciencias de la vida-ADN (1928), etc.], de modo que el paradigma anterior sigue
funcionando, pero como un caso particular del nuevo. El origen de toda tecnologia tiene su propio
contexto, proceso y su propio tiempo, sus altas y sus bajas, y abordar a la tecnologia es abordar la
propia historia, el presente y el futuro de la humanidad.

En el caso de las TIC (Tecnologias de la Informacion y la Comunicacion) aun cuando son
parte de lo cotidiano, su contexto, origen y evolucion no son ni claros, ni bien difundidos para la
mayoria de las personas. Sus origenes datan de las propias telecomunicaciones y las
computadoras.

En el caso de la primera tecnologia de telecomunicaciones, por ejemplo, la idea surgid
alrededor de 1780, pero los primeros desarrollos experimentales aparecieron alrededor de 1816 y
la comercializacion de la telegrafia se dio en 1838 en el Reino Unido, todo esto dentro del mismo
periodo que conocemos como la primera revolucion industrial (1750-1850), la cual para 1880 ya
era una tecnologia madura. Desde el inicio de la primera revolucion industrial, iniciada en el
Reino Unido, cuando la poblacion mundial estimada era de 800 millones, mientras que el modelo
nacion-estado se fundamentaba en acumular capital con base en la renta de la tierra, la agricultura,
ganaderia y mineria. Pero, los beneficios de esta revolucion tardaron en extenderse entre
comunidades o dentro de un pais, y de alli a otros continentes, tomo décadas para expandirse al
resto de Europa y los EUA (Estados Unidos de América), y otras décadas para Asia, América
Latina y Africa.

Durante la segunda revolucion industrial (1850-1950) también liderada por el Reino Unido,
la poblacién mundial iniciaba con alrededor de 1,200 millones, mientras que a la renta de la tierra
se agregd la renta tecnoldgica que trajo la industria ferrocarrilera, petrolera y de
telecomunicaciones con la madurez de la telegrafia y el nacimiento de la telefonia; la industria
eléctrica, la electronica, la radio, la tv y la industria automotriz; tal incremento en la riqueza
permiti6 que la adopcidén tecnologica tomara periodos mas cortos entre regiones geograficas

distantes. Para el siglo XX el mundo ya dejaba ver sus caracteristicas globales, sus conexiones e
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interdependencias, lo cual queddé muy claro con la primera guerra mundial y con la crisis de la
década de los 20, esta trajo la segunda guerra mundial como una prolongacion de tal crisis. El
modelo nacion-estado mas avanzado, mostrdé un determinado equilibrio entre acumular capital con
base en la renta de la tierra y en la renta tecnologica, de modo que antes de la segunda guerra
mundial ya se media el PIB (Producto Interno Bruto), la magnitud econémica de los bienes y
servicios que produce un pais, aun cuando el uso de una métrica nunca es suficiente.

Durante la tercera revolucion industrial (1950-2000) la poblacion mundial iniciaba con 2,500
millones, mientras que la industria de la electronica de semiconductores, lo modificé todo, ademas
de presentarse la madurez de tecnologias anteriormente mencionadas, se agreg6 la industria de
computadoras, de redes de computadoras, redes satelitales y redes de telefonia celular.

Es en este periodo en el que la renta tecnologica superd por mucho a la renta de la tierra, lo
que también acelerd la transiciéon del modelo “estado-nacion mas avanzado” hacia un modelo
“estado transnacional”, el cual acumula capital principalmente de la renta tecnoldgica de manera
global, sin importar la ubicacion geografica. Las TIC han permitido una tremenda reduccion de
tiempo de adopcidn tecnologica desde que un determinado producto tecnoldgico se genera como
idea, se produce y distribuye dentro del actual entorno globalizado.

En este siglo XXI, el cual inicié con aproximadamente 6,000 millones de habitantes en el
planeta, viene gestando una cuarta revolucion industrial desde aproximadamente el afio 2000, al
combinar todas las areas del conocimiento humano fusiondndolas con las TIC de una manera
totalmente multidisciplinar, relacionando datos para generar informacion, relacionando
informacion para generar conocimiento y relacionando conocimiento para generar hipotéticamente
sabiduria. En lo que llevamos del siglo XXI la renta tecnologica y el modelo de estado transnacional
parece se han visto superados por la renta financiera, una burbuja de derivados que supera a la
economia real y en la que el PIB ya no es suficiente para medir la riqueza de un pais, ademas de que
el estado transnacional ha ido cambiando a un tipo de estados controlado por empresas globales.

Respecto de las tecnologias que se agregan a esta revolucion industrial llevamos ya algunos
afnos bajo una fuerte tendencia a conectarlo todo a Internet, lo que conocemos como loT (Internet
of Things - Internet de las cosas); incluyendo a las redes de energia eléctrica inteligentes (Smart
Grids) y ciudades enteras, las ciudades inteligentes (Smart Cities). Toda la informacién generada
constituye el gran camulo de datos (Big Data), la cual requerira ser analizada (Data Analytics)
para que la gente pueda tomar decisiones y esta sea ttil en realidad; toda la informacion pasa o se
almacena en la computacion en la nube (Cloud Computing), la cual vive en realidad en los Centros

de Datos (Data Centers); sin embargo, el gran riesgo en el espacio cibernético (Cyber Space) es la
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seguridad cibernética (Cyber Security).

La citada fusion de todas las areas del conocimiento potencializadas por las
telecomunicaciones y principalmente por internet, la podemos resumir en aquello que celebramos
cada 17 de mayo: “el dia internacional de las telecomunicaciones, el dia de internet y el dia de la
sociedad de la informacion y el conocimiento”.

Imaginemos por un momento que quisiéramos narrar la fascinante historia de las
telecomunicaciones en sus 200 afos, ;como podriamos entender mejor esta voragine en las TIC en
la actualidad?, sin duda la contextualizacion en la que se origina y desarrolla una tecnologia es util
en el aprendizaje relacionado con las TIC. Con la finalidad de contextualizar los avances
tecnologicos en telecomunicaciones de finales del siglo XIX, todo el siglo XX e inicios del siglo
XXI, la figura I.1 muestra el comportamiento aproximado de la difusion mundial de las principales
tecnologias relacionadas con la electricidad y la electronica desde aproximadamente 1890 hasta el

afio 2010 [1].

Fig. I.1. Difusion de las diferentes tecnologias en un periodo aproximado de 120 afios.

En la grafica observamos que durante la segunda guerra mundial se desacelerd la
penetracion de autos, la electricidad y el teléfono. La penetracion de television fue mayor a la de

la red eléctrica por los medios de energia portatiles y autogeneracion eléctrica en lugares
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apartados de los centros de distribucion. Incluso la television llego a tener la mayor velocidad de
penetracion en la historia hasta antes de que se acelerara la penetracion de la telefonia celular en
2010. El grafico para la radio es casi el mismo que para la television, pero corrido
aproximadamente 10 afios antes, lo omito para no sobrecargar la grafica, asi como las tecnologia
celulares ya implementadas 4G y 5G. He plasmado pues, el contexto en el que se desarrolla la

gestacion de las TIC.
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Audiencia y enfoque del autor

Esta obra esta dirigida a quienes desean introducirse en los principios de las comunicaciones
de datos que dan forma a las actuales redes de computadoras. Para que el lector tenga una idea
mucho mas amplia respecto de nuestra realidad en tecnologia incluyo secciones que hacen
referencia al estado que cada tecnologia guardaba o guarda en México y, en algunos casos, en paises
de Latinoamérica. Adicionalmente la experiencia en la academia, industria y gobierno, asi como en
comités técnicos de organizaciones de estandarizacion, sin fines de lucro, como IEEE (Institute of
Electrical and Electronic Engineers) e 1SO (International Organization for Standarization) permite
al autor abordar el texto con un enfoque amplio que combina teoria y practica.

Dado que el texto se escribe en espaiiol, indico los nombres de tecnologias, estandares y
acronimos asociados, pero como la ciencia y tecnologia en telecomunicaciones viene liderada desde
el siglo XIX por el idioma inglés, manejo evidentemente las terminologia y acronimos en inglés por
ser el idioma estandar en el que se genera la literatura para la tecnologia en esta época. Como es
claro en la historia de la humanidad toda lengua viva se nutre de otros idiomas e incluso la RAE
(Real Academia de la Lengua Espafiola) ha tenido que ir adoptando los anglicismos
correspondientes en una época en la que la ciencia y tecnologia producen en su ultimo afio, mas
informacion y terminologia nueva que en mas de 10,000 afios de civilizacion. Ademas, en
cualesquiera de los campos del ambito profesional de las TICS, todo profesionista, se vera
involucrados directa o indirectamente con colegas de distintos paises del mundo y la lengua franca
para comunicarse con ellos es la lengua inglesa. Otra caracteristica del texto que afiado, ya como
tipica, es el énfasis en los periodos de 10 afios que se muestran como patrones del comportamiento
humano y sus actividades, y de la propia tecnologia, mismos que sirven para hacer didactica la obra.
En otras partes del texto hago algunas reflexiones y preguntas, el pensamiento critico debe siempre
presentarse para cuestionar las historias oficiales provengan del pais o compafiia o asociacion que
provengan, cuando estas no son claras o pierden cierto hilo de logica, de modo que haya que
analizarlas a detalle.

Esta obra puede ser de utilidad para un ptiblico amplio, sin embargo, para estudiantes de nivel
universitario puede cubrirse en un curso introductorio de redes de datos, previo a tomar “switching
and routing” (conmutacidon y enrutamiento); también puede servir de consulta para técnicos y

profesionales.
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ORGANIZACION DEL LIBRO - TERCERA EDICION

La primera edicion de 2014 contd con 5 capitulos en 138 paginas [2]. La segunda edicion de
2016 cont6 con 7 capitulos en 196 paginas [3].

La tercera edicion de 2018 cuenta con 6 capitulos en 270 paginas; con base en observaciones
y sugerencias de los lectores estudiantes, profesores y profesionales, se mejoraron los graficos y se
agregaron otros para hacer mas didacticos y explicitos los temas. También se realizaron
correcciones a errores encontrados, se reubicd y actualizo el contenido y se actualizaron las
referencias, la mayoria de ellas se dirigen hacia fuentes originales y se actualizaron las
autoevaluaciones en cada capitulo. IEEE Computer Society permitio el uso de logos de proyectos
de IEEE para hacer mas atractivo el ultimo capitulo. El libro se divide en tres partes, como se

indica a continuacion:

La primera parte “Las redes de telecomunicaciones en la 2% y 3" revolucion industrial”
integra a los capitulos I, II y III, mismos que permiten contextualizar a las redes de datos, establecer
un marco de referencia comun, un vocabulario para el resto de los capitulos, asi como homogenizar
conocimientos basicos para los lectores, fundamentalmente estudiantes de ciencia y tecnologia.

En el capitulo I “Las redes de telegrafia y telefonia”, se hace una breve revision acerca de las
redes de telecomunicaciones previas a las redes de datos, introducidos en la medida de lo posible de
manera cronologica; para lo cual se abordan brevemente las redes de telegrafia y telefonia antes de
las redes de computadoras, se aborda el entorno global y el caso de México en términos historicos y
se revisan datos recientes.

En el capitulo II “Las computadoras antes de las redes de datos”, se abordan las computadoras
antes de las redes de computadoras; permite contextualizar a las actuales redes de datos al revisar a
las computadoras desde antes de 1950, cuando nacieron las computadoras comerciales, pasando por
aquellas que se empleaban cuando nacieron la redes y cuando se liber6 internet comercial en 1995,

el cual marco la explosion de las redes de computadoras, finalmente se hace una breve revision hasta
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la actualidad. Se incluye también una vista de lo que ocurri6 en México y algunos paises
latinoamericanos en términos del desarrollo de la computacion. En este capitulo presento una
clasificacion propia de generacion de computadoras con base en los criterios que indico desde la
edicion de 2014. También en esta tercera edicion de 2018 propongo por primera ocasiéon una
clasificacion de cyborgs por generaciones con base en los criterios que indico en el apartado
correspondiente.

En el capitulo III “El nacimiento de las redes de datos”, se hace una revision global a las redes
de datos, abarcando desde su nacimiento en la década de los afos 1960, su evolucidon cronoldgica,
hasta el nacimiento de internet comercial, en 1995, enmarcada dentro de una clasificacion de las
redes de datos propuesta por el autor. En este capitulo doy la clasificacién de generaciones de redes
de datos con base en los criterios que indico en el texto desde la primera edicién en 2014, lo cual es
una de mis mayores aportaciones originales y que permite a las generaciones presentes y futuras

entender mejor la evolucion de las redes de datos.

La segunda parte “La estandarizacion de las redes de datos”, se conforma por los
capitulos IV y V. El capitulo IV “La estandarizacion en redes de datos” aborda el proceso evolutivo
que permiti6 la interoperabilidad entre equipos de redes de distintos fabricantes, para lo cual se
revisan Ethernet, el modelo ISO/OSI (International Organization for Standarization / Open Systems
Interconnection) mapeando a IEEE 802.3 y TCP/IP (Transmission Control Protocol / Internet
Protocol); este capitulo incluye 4 practicas de laboratorio apoyadas en el uso de un simulador con la
finalidad de clarificar de la mejor manera posible los conceptos presentados.

El capitulo V, “La arquitectura “cliente-servidor”, busca aplicar los conocimientos de la
segunda parte, es decir, algunos de los protocolos asociados a TCP/IP sobre el cual se fundamenta la
operacion de internet. En este se incluyen 4 practicas de laboratorio, apoyadas en la instalacion y el
manejo basico de servidores, empleando las interfaces basicas CLI (Command Line Interface) y
GUI (Graphic User Interface).

La tercera parte “Las TICS en la 4 revolucion industrial”, la conforma el capitulo VI en
el cual se hace una breve revision general de las tecnologias que estan en pleno auge desarrollandose
y gestando los que en algunos afios todos conocerdn como la cuarta revolucion industrial. Se
abordan brevemente las citadas cloud computing, data centers, smartcities, smartgrid, internet de
las cosas y cibersecurity. Sin duda el mayor reto para cualquier texto en la actualidad relacionado
con tecnologia es que cuente con informacion actualizada dada la voragine de los cambios y este

texto es un fuerte intento por equilibrar las bases con lo moderno. Este capitulo sigue la estructura
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del ecosistema tecnologico de la humanidad del siglo XXI, el cual propuse desde 2010, y que
publiqué hasta la primera edicion en 2014. Tal ecosistema tecnologico define del presente y futuro
de las TICS. Finalmente existen dos apéndices, los cuales permiten enriquecer y complementar el
contexto socio econdmico y fenomenoldgico que permita comprender la manera coOmo se

desarrollan las TICS en la sociedad, asi como algunos de sus impactos.

Notas en referencias y errores

A pesar de los esfuerzos de los revisores y editor, podrian encontrarse errores y es deseable
corregirlos. Por tanto, si el lector cree que ha encontrado un error, ya sea de referencia, de hechos
o tipografico, por favor contdctenos en ignacio.castillo@uacm.edu.mx. Si se acepta su

contribuciodn, esta sera mencionada en las futuras ediciones.
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PARTE I: LAS REDES DE TELECOMUNICACIONES EN LA
2*Y 3* REVOLUCION INDUSTRIAL

Para el mundo de hoy, salvo algunas excepciones, las redes de computadoras quedan
inscritas en la INTERNET comercial y las redes avanzadas, es por ello fundamental dar un
vistazo a sus redes predecesoras, ya que una vez que maduraron las computadoras comerciales,
estas redes nacieron sobre las redes telefonicas, planteando un cambio de paradigma desde la

conmutacion de circuitos hacia la conmutacién de paquetes.
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CAPITULO I: LAS REDES DE TELEGRAFIA Y TELEFONIA
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CONTEXTO

En el afio 1000 la riqueza de China era el doble de la de Europa, cuyo crecimiento economico
entre el ano 1000 y 1500 fue marginal, excepto en Inglaterra y Holanda. Entre los afios 1500 y 1800
el crecimiento econémico mundial fue de sélo el 10% del PIB (Producto Interno Bruto) per capita
en 300 afos, 3.3% en 100 afios o 1.7% en 50 afios, es decir, practicamente en estancamiento. Una
vez iniciada la primera revolucion industrial britanica, con el desarrollo de la industria textil
empujada por patentes desde 1730, y con la industria del carbon, Reino Unido experimentd un
crecimiento econdmico y estructural tal que redujo su renta agricola para incrementar la industrial,

su PIB per capita crecio casi 150% desde el afio 1000 al 1800.

Desde 1820 la economia mundial crecidé espectacularmente, ya que la revolucioén industrial
permed en algunos paises europeos y en EUA, impulsada por la industria de ferrocarriles y barcos
de vapor, es decir, a estos, la revolucion industrial les llegd gradualmente casi 70 afios después que
al Reino Unido. Entonces Europa habia alcanzado en riqueza per capita a China. China e India
producian casi el 50% de la riqueza mundial (practicamente desde el afio cero) y Europa menos del
20%, lideradas en orden de importancia por Reino Unido, Francia, Alemania e Italia; en aportacion
seguia Japon y atras venia EUA. La diferencia entre los paises mas ricos y los més pobres fue de

casl 5 veces.

En 1850 la industria de ferrocarril crecio tanto que EUA ya estaba mejor comunicada que
Europa; la aportaciéon de la agricultura en términos econdmicos y de impacto laboral en los
principales paises europeos habia caido 50%, mostrando una clara transicion de la renta agricola a la
renta industrial, mientras que Italia, Espafa y Portugal seguian en franca decadencia. Europa y EUA
juntos en subida, aportaban el 40% del PIB al igual que India y China juntos quienes iban de bajada.
Mientras que en Latinoamérica las 5 primeras economias eran en orden de aportacion Brasil,

Argentina, Chile, México y Colombia.

Para 1880, casi el centenario de EUA, este habia superado a Japon, Italia, Alemania y Francia,
quedando ligeramente detras de Reino Unido, India y China, pasando de la posicion 8 a la 4 en el
PIB en casi 50 afios, mientras en ese mismo tiempo la combinacion China e India cayeron del 50% a
menos del 30%. Este capitulo permite al lector contextualizar a las redes de datos, haciendo una
breve revision a las telecomunicaciones telegraficas comerciales desde su inauguracion hasta su
inhabilitacion en Reino Unido (1838-1982) y la telefonia comercial fija desde su inauguracion en

EUA hasta su apogeo mundial e inicio de la caida global (1877- 2000) [4, 5].
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I.1 La primera red de telecomunicaciones: La telegrafia eléctrica

Las aplicaciones de la electricidad y magnetismo dieron como consecuencia la telegrafia como
la primera tecnologia de telecomunicaciones, la cual fue uno de los grandes motores que
desarrollaron la primera revolucion industrial (1750-1850), la cual tuvo un tremendo impacto en

toda actividad humana, acelerando transformaciones al compartirse informacion.

1794: El telégrafo optico

En Francia en 1791, en plena revolucion francesa (1789-1799), Claude Chappe y hermanos
demostraron el telégrafo dptico practico, el cual adopté el gobierno francés en 1794.

1800 — 1839: Telegrafia eléctrica experimental y comercial: Reino Unido lideré

Las telecomunicaciones se conciben como la comunicacion a distancia mediante la

propagacion de ondas electromagnéticas, ya sea cableada o inalambrica [6].

Los primeros telégrafos eléctricos experimentales se disefiaron y construyeron en Inglaterra en

1816; en Rusia en 1832 y también en EUA [7, 8].

El primer servicio regular se dio en Alemania en 1833 por parte de Gauss y Weber, este
comunicaba 2 sitios separados por 1Km. En EUA Samuel Morse probd su primera conexion en

1838 a una distancia de 3Km [9].

== EIl primer telégrafo comercial fue desarrollado por Cooke y Wheatstone en Inglaterra y
patentado en 1837; pero fue en 1938 cuando se ofrecidé el primer servicio comercial entre 2
estaciones de tren en Londres distanciadas por 21 Km, conformando la primera red de
telecomunicaciones comercial en el mundo. Ese mismo afio en EUA Samuel Morse probd su

primera conexion a una distancia de 3Km [9].
1840-1849: Telegrafia en EUA y Francia

Por su parte, en EUA la primera comunicacion desde una estacion ferroviaria hacia el
capitolio en Washington en 1844 cubri6 64 Km; ese mismo afio Francia tuvo su primera

comunicacion telegrafica [8].

== La primera compaiiia de telegrafia publica en Inglaterra, Electric Telegraph Company, se cred

en 1845 para comunicar oficinas postales, iniciando una época de envio masivo de telegramas [8].
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1850-1856: Los britanicos van por Europa y EUA por México

== En 1850 se tendio el cable submarino entre Londres y Paris; para que en 1851 se diera la

primera comunicacion telegrafica entre Inglaterra y Francia.

En 1851 se fund6 la Western Union Telegraph Company, primera compaiiia comercial en los
EUA, ese afio, su red telegrafica era de 32,000 Km., la cual interconectaba todo EUA; incluso
Tomas A. Edison (1847-1931), se hizo telegrafista en Boston en 1868 y trabajo para esta compaiiia,

haciendo después contribuciones a las redes telegraficas, eléctricas y telefonicas [8].

En 1851, en México se inaugurd la primera red de telégrafo de 180 Km entre la Ciudad de
México y Nopalucan de la Granja en el Estado de Puebla, lugar donde se encuentra el Museo
Nacional de Telecomunicaciones y para 1852 se terminé la red Ciudad de México-Puebla-Orizaba-
Cérdoba-Veracruz, una red casi 500 Km. El proyecto de concesion para introducir el telégrafo en
México desde EUA lo obtuvo en 1849 Juan de la Granja, espanol radicado en México, consul
general de México en EUA y propietario minero. Para México fue necesario adquirir esta tecnologia
tanto para apoyar a la industria minera como para prepararse para posibles futuras invasiones
extranjeras, ya que en 1846 inicio la guerra entre México (6 millones de habitantes) y EUA (13
millones de habitantes), y México perdié mas de la mitad de su territorio en 1847, la ocupacion del
pais dur6d hasta 1848. La guerra dejo varios aprendizajes para México (1821- ) un pais agricola,
estancado, inexperto, que habia perdido Texas en 1836, estaba en bancarrota, con profunda division
interna civil y militar e ingobernabilidad de sus 19 estados fundadores y por la superioridad en
patentes, tecnologia y entrenamiento militar de EUA (1783- ) un pais industrial que venia

comprando territorios a Francia (1809) y Espafia (1819) antes del México independiente [6].

> 3 Entre 1853 y 1856 la telegrafia jugd un papel clave en la guerra europea-asiiatica de
Crimea entre el Imperio Ruso y el Turco Otomano, a esta se le consider6 la ultima guerra
antigua o la primera guerra moderna. Se le llamo6 la primera guerra moderna porque con la
entrada de los imperios de Reino Unido y Francia contra Rusia en 1854 se emplearon barcos
de vapor, ferrocarriles, el telégrafo y la fotografia que ayudo a los periodistas de guerra de la
época y las armas también se habian modernizado. En 1855 ya fluian telegramas desde
Reino Unido y Francia hasta Crimea gracias a la red telegrafica que se tendié desde un afo

antes. Al finalizar la guerra en 1856 Francia contaba con el mejor ejército del mundo.
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1856-1864: Los britanicos van por Norteamérica y el auge de la telegrafia

== En 1856 se fundo la Atlantic Telegraph Company la cual expandio la red de telegrafica por el
mundo, el Reino Unido era el poder hegemodnico en telecomunicacion telegraficas, industria que con
los telegramas y los giros dinamizaron la economia y el comercio via las transferencias bancarias.
En 1858 se tuvo la primera comunicacion entre el continente europeo desde Irlanda, Reino Unido
hasta el continente americano en Terranova, Reino Unido (recordemos que Canadd se hizo
independiente hasta 1867); posteriormente en ese mismo afio se realizo la primera comunicacion

entre Londres y Washington [8].

== En 1861 con James Maxwell se da un gran salto, se unificé a la electricidad y el magnetismo
en la teoria electromagnética al sistematizar el conocimiento en 20 ecuaciones diferenciales con 20
variables en la publicacion On physical lines of force, expresadas para describir el comportamiento

del campo potencial electromagnético modificando el concepto de lineas de fuerza de Faraday [10].

Como toda tecnologia disruptiva, es decir, aquella que provoca rapidamente un nuevo
mercado al agregar valor, la telegrafia fue una tecnologia de suma importancia durante las guerras,
siendo esta una ventaja estratégico-tactica, por ejemplo, durante la guerra civil de EUA entre 1861 y
1865, la cual dio ventajas al ejército de A. Lincoln, calculandose cerca de 6.5 millones de mensajes
telegraficos durante el periodo de guerra con una inversion de 2.6 millones de dolares para la
construccidn, operacion y mantenimiento de la red de telecomunicaciones [8]. Mientras que en
Meéxico la inversion en telecomunicaciones dio frutos durante la intervencion francesa en México en
1862, ya que permitio tener comunicacion entre Veracruz y la Ciudad de México, para que México
preparara una defensa digna en Puebla; como se indica en el famoso mensaje: “Las armas nacionales
se han cubierto de gloria” que el General Ignacio Zaragoza envié al entonces presidente Benito
Juérez via telégrafo el 5 de mayo de 1862. Una vez terminado el segundo imperio mexicano en
1867, Juarez planed la expansion de la red telegrafica hacia todo el pais, pero al no haber dinero, aun
cuando la historia del petroleo para México inicio en 1863, se hizo efectiva en el periodo de Porfirio

Diaz, con la participacion de la iniciativa privada [6].

En EUA el auge de la telegrafia como industria de telecomunicaciones en los ambitos militar y
civil se dio en 1860, casi 16 afos le tom6 convertirse en una tecnologia madura. En 1864 se cre6 la

US Telegraph Company [8].
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1865-1879: La estandarizacion telegrafica

El 17 de mayo de 1865 se cre6 la International Telegraph Union (ITU) en Paris, dada la
madurez de las redes telegraficas en el mundo, el principal interés estaba en la estandarizacion
tecnologica. Entre 1837 y 1877, por casi 40 anos, la telegrafia fue la unica tecnologia de
telecomunicaciones, en 1877 la telefonia comercial abrié la competencia, pero hasta 1920 adquirié

una madurez que la hiciera competir fuertemente con la telegrafia a nivel mundial [11].

En la actualidad, cada 17 de mayo, se celebra el dia mundial de las telecomunicaciones (desde
1969), el dia de INTERNET (desde 2006), también el dia de la sociedad de la informacién y el
conocimiento (desde 2006) [11].

En 1866 Western Union compro a las empresas competencia incluida la American Telegraph
y llegd a tener el 80% del mercado de la telegrafia convirtiéndose en un monopolio. En 1867 la
telegrafia era de amplio uso en lo que hoy conocemos como el mercado de valores en EUA, lo cual

transformo el mercado financiero y dio fuerza al capitalismo britanico estadounidense [8].

En 1868 se cred la compaiiia danesa, The Great Northern Telegrapy Company como una
fusion de compaiiias pequefias para conectar a los paises escandinavos con Rusia e Inglaterra [12].
En 1873 se publico la vuelta al mundo en 80 dias del escritor francés Julio Verne, la vuelta al
mundo era posible usando barcos y trenes, entre otros transportes y contando con suficiente capital,
atravesando en su mayoria puntos que pertenecian o pertenecieron al entonces imperio britanico
manejado de una manera plausible, en tal obra se destacan el avance de las tecnologias y las
comunicaciones de la época. Es interesante contrastar que alrededor del afio 1500, de Europa hacia
América se tardaban 90 dias por barco aproximadamente. Para 1989 hay un récord en avion que
marc6 la vuelta al mundo en 9 dias sin escalas ni recarga de combustible, en 2005 un récord en
avion lo completd en 67 hrs., igualmente sin escalas ni recarga de combustible, los ultimos récords
dirigidos por EUA. En la actualidad cruceros turisticos ofrecen vueltas al mundo en
aproximadamente 90 dias tocando los 5 continentes. En 1873 la novela de Verne fue considerada

ficcion cientifica, pero un analisis a detalle nos indica que era totalmente plausible.

pag. 25



José Ignacio Castillo Velazquez Redes de datos: Contexto y evolucion. 3* Ed. 2019

Por cierto, en los paises donde se habla espaiiol, se comete el error, incluso en bibliotecas y
librerias de usar la frase “ciencia ficcion”, la cual es un concepto erroneo, que proviene de una

traduccion errdnea, consulte el apéndice “Correccion a conceptos erréoneos”.

En 1874 en EUA fue posible enviar 2 mensajes simultaneos creandola comunicacion “diplex”,
también se pudo enviar 2 canales dobles naciendo la telegrafia “duplex”. En 1875 Graham Bell
mostrd que se podrian enviar varios mensajes simultaneamente o telegrafia multiplex y para 1876

demosto la transmision de voz via eléctrica [8].

En 1876 con la llegada de Porfirio Diaz a la presidencia del pais, se inicid el primer periodo de
estabilidad de México y se dio continuidad a los planes de inversion extranjera iniciados con Benito
Judrez. Las inversiones y tecnologia llegaron de EUA, Gran Bretafia, Holanda, y Alemania, las

cuales dieron buenos frutos hasta poco después de 1910 [3].
Justo en 1877 Bell Telephone Company demostro la funcionalidad del teléfono [11].
1880-1899: Telegrafia inalambrica o radiotelegrafia

== En 1881 Oliver Heaviside reemplaz6 el campo potencial electromagnético de Maxwell por
"campos de fuerza" como la pieza central de la teoria electromagnética y redujo la complejidad de la
teoria de Maxwell a cuatro ecuaciones diferenciales, conocidas como las ecuaciones de Maxwell

[11].
En 1881 la Ciudad de México ya contaba con un modesto servicio de alumbrado publico.

En 1884 dado el auge de las industrias eléctrica y las dos de telecomunicaciones, telegrafia y

telefonia, se fundo el AIEE (Admerican Institute of Electrical Engineers) en EUA [3].

En 1885 México ya tenia una red telegrafica de 15,570 Km. A modo de comparacion, a

Meéxico le llevo 30 afos para contar con una red telegrafica que a EUA le llevo 3 afios levantar [3].

== Con base en los desarrollos de Maxwell y otros en teoria electromagnética, Marconi desarrollo
el telégrafo inalambrico en Inglaterra en 1897 dando origen a la radiotelegrafia. En 1904 inicio
un servicio regular a barcos locales y en 1907 inici6 el primer servicio de radiocomunicacion
transatlantico para barcos, mientras que la divulgacion mundial de lo importante de tal tecnologia de

comunicaciones se hizo evidente al rescatar sobrevivientes del Titanic en 1912.
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A finales del siglo XIX el backbone, es decir, la columna vertebral o dorsal de la red
telegrafica mundial entre Europa y América estaba dominado por Reino Unido, EUA, Alemania y

Francia [11, 13].
1900-1939: Radiotelegrafia, Telex y telegrafia automatica

En 1909 AT&T gener6 un memorando indicando las ventajas de unir la red telegrafica con la

telefonica [8].

En 1910 México contaba con 15 estaciones de radiotelegrafia, su poblacion fue de 13.5
millones, tal que los estados de Guanajuato, Jalisco, Puebla y Veracruz estaban mas poblados que la

Ciudad de México [3].

Dado el auge de las telecomunicaciones inalambricas que derivaron también en la radio, en

1912 se cred el Institute of Radio Engineers (IRE) [13].

En 1917 el gobierno britanico interceptd un telegrama que compartié con el gobierno de los
EUA, dirigido del gobierno de Alemania al embajador aleman para que alentara al gobierno de
México a entrar en guerra contra EUA, este telegrama se conoce como el “telegrama Zimmermann”
y puede encontrar una copia en el museo de la revolucion de la Ciudad de México. Varios
historiadores toman este hecho como cierto, pero otros tienen sus dudas, ya que pudo ser s6lo un
pretexto para que EUA iniciara la guerra contra Alemania en la primera guerra mundial, asi como
también sucedi6 durante la segunda con el supuesto hundimiento de 2 buques tanques petroleros
para que México entrara en guerra. Esa es la historia oficial y esa la escribe quien gana la guerra.
Después del hundimiento de los 2 buques petroleros hubo un arreglo México-EUA del estilo ganar-
ganar y los EUA suspendieron el bloqueo a México iniciado desde la expropiacion petrolera de 1938

[14, 15].

Alrededor de 1920 las diferentes variantes de telégrafo buscaban automatizar el envio y
recepcion de mensajes de texto telegraficos combinando teletipos y tecnologias empleadas en
telefonia, por lo que en 1926 en Alemania se desarroll6 el TELEX. El TELEX se comercializo en
1933 como una red paralela al PSTN (Public Switching Telephonic Network - Red Telefonica
Publica de Conmutacion) conformada por una red de teleimpresoras para ofrecer servicios de
mensajes de texto, de alguna manera evolucion6 a partir del telégrafo. Su expansion se dio después

de la segunda guerra mundial y se generalizo su uso hasta la década de los 80 [11, 13].
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En EUA en 1930 se introdujeron los sistemas de telégrafo automatico para lo cual ya no se

necesitaba la intervencién humana [8].

En 1930 ya se comunicaba a la Ciudad de México con Madrid, Espafa. Uno de los factores
principales para la comercializacion del telégrafo y otras tecnologias disponibles en la época, fue la

demografia y el poder adquisitivo de la poblacion, lo que indic6 el mercado potencial [3].
1940-2000: Radiotelegrafia, Telex y telegrafia automatica

En 1945 Western Unién inicid la sustitucion de la red telegrafica cableada por la red
inaldmbrica via microondas y para 1958 ya era comercial la comunicacion TELEX entre clientes sin

oficinas intermediarias [8].

En México, todavia en la década de los 70 y 80 ir a las oficinas postales a mandar telegramas
era algo comun, sin embargo, a finales de los 80 la telegrafia vio una caida significativa al bajar
drasticamente las tarifas de teléfono en llamadas locales y nacionales. Al inicio de los 80 las redes
de télex y los teletipos y tele-impresoras quedaron obsoletos y sustituidos por los faxes que usaban
la linea telefonica, se comercializaron en 1965 pero tuvieron auge en los 70, pero como toda
tecnologia vive un tiempo para dar rentabilidad a la inversion y dar tiempo a que aquella que la
sustituye, madure en el mercado. En la década de los 90 en México los faxes se hicieron muy

populares al bajar sus precios y contar con un mejor servicio telefonico.

En la década de 2000, las distintas compaifiias de telecomunicacién en el mundo estuvieron

cerrando los ultimos servicios de TELEX gracias a INTERNET.

Consider6 a la telegrafia (1838-1982) como la primera ola de las telecomunicaciones que
movid a la humanidad dentro de la “era de la informacion” global. La telegrafia comercial nacié en
1837, madur6 en la década de 1860 y se hizo global, transformando a la sociedad y llego a la
cuspide en la década de 1920 en paises desarrollados y hasta 1985 en paises poco desarrollados
como la India. La telegrafia se inhabilité en 1982 en Reino Unido (144 afios), en 2006 en EUA (162
anos), en 2011 en Australia y en la India en 2013, sin embargo, todavia en 2018 el gobierno de
Corea del Norte envid telegramas al de Corea del Sur por temas relacionados con los juegos

olimpicos de invierno de 2018.
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Fig. 1.2. Caligrama que resume el desarrollo de la telegrafia en el siglo de 1800
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1.2 La segunda red de telecomunicaciones: La telefonia

En plena transicion entre la primera y segunda revolucion industrial, alrededor de 1850, el
Reino Unido dejo de ser la potencia hegemonica, dado el surgimiento de EUA como potencia (en
1848 se convirtié en el 4to pais mas grande), posteriormente Rusia y Alemania. Durante la segunda
revolucion industrial la telefonia se convirtio en la segunda tecnologia de las telecomunicaciones.

1860-1879: Teléfono eléctrico, conflicto solucionado en 2001

En 1860 Antonio Meucci inventd y demostrod la invencion del teléfono, pero debido a la
corrupciéon en la oficina de patentes de EUA dieron por mucho tiempo la invencidon y patente a
Alexander Graham Bell en 1876, ese mismo afio la primera red telefonica experimental de EUA
tuvo 2 millas. Para 1876 Edison disefi¢ y patentd un nuevo tipo de transmisor teleféonico, mejorando
el transmisor telefonico de Graham Bell [16, 17].

En 1877 se fundo6 la Bell Telephone Company y con ello nacié la telefonia comercial, la cual
a la postre se convirtio en la American Telephone and Telegraph Company (AT&T) en 1893. En
1914 Alexandre Graham Bell recibio la AIEE Edison Medal por sus contribuciones a la telefonia
[18].

1880-1899: EUA, Reino Unido, México y la expansion mundial

En 1880 se estima habia 52 mil teléfonos en EUA, 2 mil en Reino Unido y 2 mil en Canada.
En 1881, Graham Bell invent6 el par trenzado, el antecesor del cable UTP (Unshielded Twisted
Pair) empleado actualmente en redes de computadoras. Por su parte, la compafiia eléctrica de
Edison ya tenia una red de energia eléctrica de mas de 500 clientes, para los que proveia energia
para iluminar mas de 10,000 lamparas [19, 20].

En 1881 se creo la primera compafiia francesa, la Société Industrielle des téléphones.

En México la telefonia comercial inicio en 1882 al instalarse la compafiia con el nombre
Mexicana Nacional Bell Telephone, el cual cambi6 casi inmediatamente a CTE (Compaiia
Telefonica Mexicana) [3].

Se estima que para 1890 habia 475,000 teléfonos en el mundo, con una fuerte expansion
principalmente en EUA y Europa, cuando la poblacion mundial era de alrededor de 1,500 millones
[21].

1900-1919: Nace la electrénica y se expande la telefonia

En 1900 habian 2.5 millones de teléfonos en el mundo principalmente en EUA, seguido por

Alemania, Gran Bretafa, Suecia y Francia; la red telefonica de EUA ya contaba en todas sus lineas
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con par trenzado.

Para 1904 John Fleming modific6 el foco de Edison e inventd y patentd el diodo de tubo de
vacio, dando las bases para el futuro nacimiento de la electronica [21-22]. Ese mismo afio termino el
efecto de la patente telefonica en EUA y se crearon alrededor de 6,000 compaiiias telefonicas en el
mundo, por lo que ese afio se crecio de casi 250,000 teléfonos a 3 millones [21].

En 1904 apareci6 Teléfonos Ericsson (previamente en China y Rusia) como competidor de
CTE, el cual en 1905 cambi6 de nombre a CTTM (Compatfiia Telefonica y Telegrafica Mexicana);
estas y otras compaiias tuvieron altibajos durante la Revolucion Mexicana (1910-1927) y las dos
guerras mundiales [3].

En 1906 Lee de Forest invent6 el triodo (tubo de vacio controlado por rejilla), con el cual se
desarrollé la radio. Con el diodo y el triodo, la tecnologia eléctrica migré de los dispositivos
electromagnéticos a la tecnologia de tubos de vacio, razon por la que en 1946 Lee de Forest recibio
la AIEE Edison Medal, por las profundas consecuencias técnicas y sociales que ha tenido el triodo
[23].

1920-1939: La telefonia lleg6 al 1% de la poblacion, fusiones y monopolios

En 1920 la poblacion mundial era de alrededor de 2,000 millones y habian cerca de 21
millones de teléfonos, es decir, se llegaba al 1% de la poblacion, principalmente en EUA, cuando ya
era bien conocido por Pareto que el 20% de la poblacion tenia el 80% de la riqueza no solo en Italia
(Cours d’’economie politique-1896) sino en todo pais, como una tendencia desde el ano 1450. Por
tal razon no es coincidencia que ese mismo afo se creara en EUA la ITT (International Telephone &
Telegraph) la cual parecia ser una AT&T que cubria Europa y compraba toda empresa a su paso
durante los afios 20 y 30, sin duda un peligroso gigante tecnologico, ;nos suena familiar? En esa
época los numeros telefonicos tenian 4 digitos para llamadas locales y 5 para interciudades, EUA
llegaba a 100 switches (conmutadores) telefonicos automaticos, Alemania la segunda mas
desarrollada s6lo 7 y Reino Unido 2 [21].

México tuvo un espectacular crecimiento desde 1876 cuando inici6 en el mercado del petroleo
y hasta 1921, afio en el que se colocd como el 2do productor mundial de crudo, sin embargo, la
crisis de 1928 en EUA se convirti6 en una crisis global, llevando al punto mas bajo de los precios

internacionales del petréleo, arrastrando a México [24].

== Para 1922 la BBC (British Broadcasting Corporation) inicié radiotransmisiones en Reino

Unido, luego apareci6 la radio en Alemania en 1923 y después en Japén en 1925.
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Si bien la electronica naci6 en 1904, después de la primera guerra mundial el auge de las
telecomunicaciones y otros desarrollos con base en el diodo y triodo hicieron que se acunara el
término “electronica” hasta el afio 1930, afio en el que habia aproximadamente 30 millones de

teléfonos en el planeta.

Por su parte el ITU fundado en 1865, se fusion6 en 1932 con la IRU (International
Radiotelegraphic Union) para formar la ITU (International Telecommunications Union), la cual
después de la segunda guerra mundial qued6 bajo el mando de la ONU, como parte del
reordenamiento mundial [11, 13].

En 1939, la compafiia Kellogg Switchboard & Supply Company lanz6 al mercado el crossbar
dial telephone switching system que daria un impulso a las redes telefonicas en el mundo. Invito al
lector a profundizar en el tema, se daran cuenta que en su tiempo AT&T y la IT&T eran los
“fagocitos” de su tiempo como ahora lo son las transnacionales estadounidenses Facebook, Amazon,
Google y Apple, al igual que estas, comian toda compatfiia que encontraban a su paso, patrones que
no han cambiado en mas de 500 afios.

1940-1959: La PSTN, la estandarizacion, larga distancia y la automatizacion

Desde 1937 EUA ya daba préstamos para la guerra entre China y Japon, a principios de 1941
otorgd préstamos y suministros para Reino Unido y otros paises europeos en la segunda guerra
europea y entré a esta en diciembre de 1941. Cuatro afios después, en 1945, al finalizar la guerra,
EUA producia el 50% de los bienes del mundo, duplic6 su PIB, tenia mas del 66% de las reservas de
oro mundiales y se convirtié en la primera superpotencia, lo que le permitié que ese ano, el 50% de
las casas en EUA contaran con telefonia fija conectadas a la PSTN [3].

En diciembre de 1947 naci6 TELMEX (Teléfonos de México) y una década después, los
equipos telefonicos se comenzaron a fabricar en México. PEMEX resultado de la expropiacion de
1938, repunto hasta 1958, pero paraddjicamente volvid a pedir un fuerte préstamo a bancos de EUA,
(si, de esas cosas que dificilmente se entienden de no ser explicados por la corrupcion imperante
aunada quizas también a una imposicion, como si de tratados especiales se tratara). De 1959 al 1973
vino una época de baja en la produccidn, exportacion, refinamiento de petroleo y sus derivados, por
lo que en 1965 se cred el IMP (Instituto Mexicano del Petroleo) con la finalidad de generar
desarrollos tecnologicos que permitieran con tecnologia mexicana dejar de importar tecnologia

petrolera cara proveniente del extranjero [3, 24].
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Después de la segunda guerra mundial qued6 claro que las redes telefonicas de todos los
paises del mundo eran poco compatibles y no estandarizadas, entonces la Bell Telephone configurd
una topologia de 5 niveles en la telefonia en 1951, lo que modificé a la Public Switching Telephonic
Network (PSTN) o red telefonica publica de conmutacién, cuya tecnologia es la de conmutacion de
circuitos (Circuit-Switched). EUA ya contaba con conmutadores telefonicos de 5 digitos, con una
capacidad de 200,000 usuarios, cada conmutador costaba casi 2 millones de dolares. Las compafiias
pioneras en redes telefonicas llenaron sus centrales telefonicas con tales conmutadores para ampliar
asi su PSTN.

Entre 1954 y 1960 Bell Telephone publico como se enrutaban las llamadas telefonicas en las
lineas troncales, es decir, entre las centrales telefonicas de larga distancia (incluyendo el sistema de
sefializacion multitonos o multifrecuencia) y las frecuencias empleadas para los codigos de
enrutamiento de las llamadas; lo que dejo claro el funcionamiento del sistema de sefializacion para
controlar toda conmutacion telefonica [25-32]. Dado el auge tecnologico y econémico, en 1956 se
colocd el primer cable submarino transatlantico telefénico que comunic6é EUA, Canada y Reino
Unido, proyecto liderado por EUA; obsérvese que como se habia mencionado casi 100 afios antes,
en 1858, el Reino Unido habia hecho lo propio con la telegrafia [11].

1960-1969: Mejoras en larga distancia y el teléfono de tonos

Para dar mejores servicios de larga distancia, aprovechar las lineas instaladas y dar rutas a las
sefales al interconectar centrales de conmutacion telefonica de larga distancia, en 1963, Bell
Telephone implement6d el DTMF (Dual Tone Multi Frecuency- Multifrecuencia de Tono Dual),
sefalizacion para el control del enrutamiento de las llamadas telefonicas, la cual iba en el mismo
canal que se usa para la sefial de audio. La tecnologia recibié el nombre de In-Band Multiple-
Frecuency Signaling y los protocolos de sefalizacion eran conocidos como CCS (Common Chanel
Signal - Senalizacion en un canal comun). Uno de los protocolos de sefializacion populares fue el
SS5 (Signal System #5), mismo que ITU-T estandarizd. Una consecuencia de que se conociera la
metodologia de sefializacién es que se crearon muchos blue boxes o dispositivos tipo blue boxes,
para burlar el cobro de llamadas de larga distancia [25, 32].

En 1962 se introdujo en EUA el primer sistema de transmision digital T1 (Transmission One)
de 1.5 Mbps y su equivalente en Europa el E1 (European Carrier). En telefonia PSTN, el ancho de
banda para audio es de 4 Khz, la senal analdgica se muestrea a 8 Khz, o cada 125 microsegundos;
obteniendo 8,000 muestras por 8 bits para cada muestra, lo que da por resultado que se generen
aproximadamente 64 Kbps, lo cual corresponde a un DSO (Digital Signal 0), es decir, el ancho de

banda que contrataba para una linea telefénica un abonado con su proveedor PSTN. De esta manera
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se definid el enlace E1 constituido por 32 DSO0, es decir, 2,048 Kbps o 2.048 Mbps.

Los teléfonos de tonos introducidos en 1963 se popularizaron hasta 1970 en EUA, pero en
otros paises hubo un retardo de entre 10 a 20 afos. Y en 1965 se introdujo el famoso 1ESS
(Electronic Switching System) en una central telefonica de New Jersey, EUA, cuyo costo fue de casi
500 millones de dolares.

1970-1979: La telefonia movil, la digitalizacion de la PSTN.

Bajo la sombra del auge econdomico de los EUA desde el final de la segunda guerra mundial,
en 1970, México se convirtidé en la economia numero 10 del mundo por su PIB, su maximo
histérico, al final del periodo al que se llamo “El milagro mexicano”. En 1971, el gobierno de
Meéxico adquirid el 51% de las acciones de TELMEX y ésta se convirtid en una empresa paraestatal,
pero una mala administracion dejo todo listo para una nueva privatizacion [3, 33].

La crisis del petréleo de 1973 cuyo impacto fue global, incremento la inflacion, y redujo la
actividad econdémica mundial, pero fundamentalmente occidental, haciéndolo entrar en una crisis
mundial, de modo que en 1974 el GATT (General Agreement on Tariffs and Trade - Acuerdo
General sobre Aranceles Aduaneros y Comercio) como organizacion, tuvo que impulsar fuertes
cambios en términos comerciales que afectaron toda la industria, principalmente la automotriz,
incluyendo la electronica y telecomunicaciones; incluso fuimos testigos de la desaparicion de la
incipiente industria automotriz mexicana al final de la década.

En 1974 la telefonia sufri6 cambios radicales, se comercializd el conmutador o switch
electronico de marcacién automatica para quedarse en las centrales telefonicas, haciendo que para
1978 desapareciera en Catalina Island, California la ultima central con tableros de conmutacion
manipulada por humanos en EUA. Durante la década de los 70, se cambiaron los conmutadores
telefonicos electromecanicos por conmutadores electronicos que se encontraban en los EPABX
(Electronic Private Automatic Branch eXchange), conocidos después solo como conmutadores
PBX, que engloba a los PABX, la version analdgica y a los PDBX, la version digital [34].

En 1977 el SS6 sustituyo6 a la SS5 para la sefializacion del canal de comunicacion. De 1974 a
1984 Western Union puso en Orbita 7 satélites de comunicaciones, pero la falla al poner en orbita un

satélite los dejo casi en bancarrota.
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1980-1990: La PSTN se hace global y lleg6 la telefonia mévil personal

A principios de 1980 el 100% de los estadounidenses contaba con teléfono fijo conectado a la

PSTN y el protocolo de sefializacion telefonica SS7 sustituy6 al SS6, ya que era mucho mas seguro
y estable dentro de las redes troncales de PSTN, lo cual desalento el uso de los blue box.
El estandar SS7 definié procedimientos, arquitectura de red, protocolos de control y enrutamiento
por medio de los cuales los elementos de la red PSTN intercambian informacion sobre una red
digital. La telefonia digital se hizo comercial cuando maduraron los métodos de conversion
analogico-digital, principalmente con Pulse Code Modulation (PCM) — (Modulacion por pulsos
codificados) la cual hizo su aparicién en 1937.

En 1983 AT&T lanz6 al mercado la telefonia movil analogica, con el sistema AMPS
(Advanced Mobile Phone System) que junto con el NMT (Nordisk Mobil Telefoni) y TACS (Total
Access Communications System) se conocerian mas adelante como la primera generacion o 1G,
practicamente una telefonia que cubria el servicio de voz, que se habia demostrado
experimentalmente en 1972. En 1984 habian cerca de 250,000 suscripciones a teléfonos celulares en
EUA.

Para 1984 el gobierno de EUA determind disolver el monopolio de AT&T (se dividio en
varias compafiias pequefias), lo cual tuvo como impacto, junto con los avances tecnologicos, una
reestructuracion de PSTN dentro y fuera de los EUA, sobre todo para la conexion de larga distancia
internacional [8, 13]. Pero veamos, aquello de AT&T no fue casual, alguna fuerza empujo tan
trascendental cambio al proteccionismo y monopolio en el pais vecino. EUA tuvo entre 1979 y 1983
una profunda crisis econémica que lo llevo a casi el 10.8% del desempleo, més de 12 millones de
personas desempleadas, un maximo histérico para EUA aunado con alta inflacion, y un PIB de -1.9;
la salida en ese momento fue desregular el mercado financiero, reducir impuestos, y endeudamiento,
implementando completamente el modelo neoliberal disefiado en los 70 para salir de la crisis del
1974.

La 2G o segunda generacion de telefonia inici6 a desarrollarse en 1982, pero estaria disponible
casi 10 afios después. La estandarizacion mejorada para la PSTN surgié en 1988, con una mejora al
SS7 (Q.700), a partir del Modelo ISO/OSI (International Organization for Standardization /Open
Systems Interconnection) para redes de computadoras, tal estandarizacion se actualizé en 1993 como

la Q.700 (Introduction to CCITT Signaling System No. 7) |35].
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Crisis y tratados de libre comercio - Telecomunicaciones

B+*0 En las crisis de los 70, y en particular la citada de 1981-1982 en EUA, también tuvo
un impacto devastador en México, entre 1981 y 1982 la inflacion fue de mas del 100%, devaluacion
del peso de mas del 3000%, y el 30% del presupuesto nacional iba a pago de deuda, que desde
entonces parecia impagable; algo similar ocurrié en varios paises latinoamericanos. Como respuesta
siguiendo el patrén del método problema-reaccion-solucion, siguiendo a EUA, México adopto el
neoliberalismo y pidi6 en 1983 su ingreso al GATT, el cual logré en 1986, abriendo la economia
mexicana al libre comercio internacional. Entre 1983 a 1987 era ya evidente que el mercado real se
empezaba a ver rebasado por el mercado financiero especulativo de las bolsas y tras esos 5 afos de
crecimiento llegd una caida como la de 1929, y México también se vio arrastrado en otra crisis, la
del 1987.

Para 1988 México tenia una inflacion de 160%, un desempleo del 65% que empujo la
economia informal de la que no se ha recuperado a la fecha y una caida del poder adquisitivo del
50% respecto de 1980 y el crudo del petrdleo mexicano tocd fondo como entre 2014-2017; ademas
el estado mexicano pas6é de mas de 1,000 empresas paraestatales a casi 400. Entre 1986 y 1987
estaba listo el TLC (Tratado de Libre Comercio) entre EUA y Canad4, el cual se firmé en enero de
1988. Con ese antecedente, ese mismo afio México buscé integrarse el citado tratado, para lo cual
entre 1988 y 1989 se acelerd en México el modelo de privatizaciones con todas las ventajas para la
¢lite. Entre algunos de los més famosos preparativos para la futura entrada al TLCAN estuvo la
creacion de “PEMEX internacional” en 1989, la cual implement6 modelos de terciarizacion u
“outsourcing” y en 1990 se privatiz6 TELMEX.

El TLCAN (Tratado de Libre Comercio para América del Norte), se acordd oficialmente en
1990 en términos diplomaticos, se firmo formalmente en 1992, se aprob6 en las camaras de los

respectivos paises en 1993 y entrd en vigor en 1994. [24, 36].

Sin duda, la informacion privilegiada en el manejo de un pais permite movimientos
econdmicos financieros y comerciales favorables para la elite que cuenta con ella. México transito,
asi como varios paises de Latinoamérica, del modelo de industrializaciéon por sustitucion de
importaciones al modelo neoliberal, en lo que se conoce como la década perdida. Retomaré mas
adelante el interesante tema de la década de los 80 por tratarse de una época donde las computadoras

y sus redes jugaron un papel disruptor.
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1990-2000: Europa lideré la telefonia movil 2G, la PSTN llegé a su maximo e inicié su
declive.

En diciembre de 1990 se privatizo6 TELMEX, el ganador lo conform6 un consorcio de tres
empresas, 2 internacionales y una nacional, una consecuencia antes de oficializar el TLCAN (por
firmar en ese momento). Una vez entrada en vigor el TLCAN, en 1997 las empresas de
telecomunicaciones ofrecieron el servicio de larga distancia y se permitio la entrada de los

competidores AT&T y Avantel, esta tltima fue comprada por Axtel.

En 1991 se comercializd el GSM (Global System for Mobile Commnications) en Finlandia, el
cual era basicamente un D-AMPS o AMPS digital que incluia el SMS (Short Message Service) y se
extendio gradualmente toda la década por el mundo, se le conocié como 2G o telefonia de segunda
generacion, siendo NOKIA el lider mundial de la década. 2G es una tecnologia que da servicio de
voz y datos, pero a muy baja velocidad. Las tecnologias que darian mayor desarrollo a 2G se
desarrollaron en la década de los 80, entre 86 y 87 se trabajo la estandarizacion en Europa, pero se
hicieron comerciales hasta los 90. En particular los modelos NOKIA 3210 y 3310 se vendieron por
cientos de millones.

En 1992 en EUA se comercializo la tecnologia GPRS (General Packet Radio Service) sobre la
GSM, de modo que se habilitoé la conmutacion de paquetes, pudiendo proveer de 56-114 Kbps, y fue
conocida como la 2.5G o GSM-IP.

Como una evolucion de la mismo GSM, a finales de los 90 se comercializd la EDGE
(Enhanced Data Rates for GSM Evolution) conocida como 2.75G, cuya maxima velocidad de
transferencia de datos experimentd menos de 500 Kbps.

Dado el crecimiento exponencial de la INTERNET y la demanda de conectar con la red de
telefonia celular, se hizo necesario evolucionar a la 3G, por lo que en diciembre de 1998 se cre6 el
3GPP (3rd Generation Partnership Project) [37, 38].

En 1989 inici6 el servicio de telefonia mévil en México (s6lo en la Ciudad de México) bajo el
servicio analogico, y ya para 1999 se daba servicio a 8 millones de suscriptores con 1G y 2G. Ese
mismo 1999 el organismo gubernamental en telecomunicaciones realizd una modificacion que
permitio que en el afio 2000 se llegara a los 14 millones, superando asi al mercado de la telefonia
fija y de alli el nimero de abonados moviles crecidé exponencialmente [10]. La tabla 1.1 ofrece un

histérico del nimero de lineas telefonicas fijas comparada con el namero de lineas de teléfonos
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moviles con énfasis en el afio 2000 [33, 39-41]. En el afio 1999 en el mundo, el teléfono celular 2G

mas popular fue el emblematico NOKIA 3210.

Poblacion en
Meéxico

Lineas Telefonicas

Abonados a teléfonos
celulares

Abonados a internet de banda

ancha fija

1950 25,791,017 No disponible No existian No existian

1960 34,923,129 338,450 No existian No existian

1970 48,225,238 858,796 No existian No existian

1980 66,846,833 2,699,732 1,500 No existian

1990 81,249,645 5,354,500 63,926 No existian en México

2000 97,487,412 12,301,676 14,077,880 (1G y 2G) 15,000

2010 112,336,538 19,636,869 91,383,493 (Penetracion: 81%) 11,100,883
INEGI (Penetracion: 17 % )

2015 119,530,753 19.9 millones | 107.7 millones (Penetracién: | 15.1 millones (Penetracion: 45%

(10 operadores) 85% /4operadores) /7 operadores)

2017 129,000,000 | 20.0 millones 111.6 millones (Penetracién: | 16.4 millones (Penetracion: 49%)

(estimado) 90%) [80% arriba de 10 Mbps]

Tabla I.1. Entre 1999 y 2000, el nimero de lineas de telefonia celular (G1 y G2) igualaron al nimero de lineas de
PSTN, proveyendo servicio de telefonia celular aproximadamente al 12% de la poblacion.

Para 2000 ya habia 100 millones de usuarios de telefonia celular en EUA; en 2001 habia 500

millones de usuarios de GSM en 168 paises en el mundo en contraste con mas de 6 mil millones de

habitantes, es decir, casi llegaba al 8% de la poblacidn, es decir, a la telefonia celular 2G le tomo

solo 10 afios tener una penetracion que a la telefonia PSTN le tomo casi 50 afios [36]. México llego

a 100 millones de usuarios de telefonia celular en 2015, meta alcanzada 15 afios después que EUA.

La PSTN naci6 comercialmente en 1877, llegd al 1% de la poblacion mundial en 1920, se

digitalizo en los 60 y alcanz6 su limite en el mercado mundial en el afio 2000, desde entonces inicid

un rapido descenso gracias a la INTERNET y la telefonia movil, por lo que vivié un auge de casi 80

anos. Por su parte, en los casi 40 afios de la telefonia movil, se han presentado patrones de desarrollo

cada 10 afios desde su comercializacion.
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2002-2015: La telefonia mdvil evolucioné a 3G, 4G y 5G

La 3G se desarroll6 en la década de los 90, pero estuvo disponible en 2002 en EUA y Europa
como UMTS (Universal Mobile Telecommunications System) bajo el mismo estandar GSM,
haciendo posible la television movil y las videollamadas al ofrecer de 200 Kbps a 1 Mbps. En
México estuvo disponible a finales de 2007 con velocidades maximas de 2Mbps [37, 38].

En 2008 se presentd una nueva crisis econémica mundial como la de 1929, y la de 1982-1987,
cuyo impacto se sintié en México de manera gradual e hizo que en 2009 el PIB cayera a -6%, por lo
que se dio un fuerte estancamiento en el nimero las lineas de telefonia fija, de las cuales TELMEX
tenia aproximadamente el 90%. Ironicamente las lineas de telefonia celular y telecomunicaciones en
general mostraron un fuerte incremento, pese a la crisis, como si viviéramos en otro pais, aunque

basicamente fue debido a una cultura de endeudamiento de los ciudadanos, los gobiernos estatales y

el gobierno federal [33, 38].

GSM evoluciond con la llegada de 3G, 4G y 5G, por lo que entre 2010 y 2020 la mayoria de
los paises esperan que queden deshabilitadas las redes 2G. En México estuvo disponible la llamada
3.5G o HSPA (High-Speed Packet Access) con velocidades de 7 Mbps, con una cobertura nacional
y desde 2013 esta disponible el servicio de 4G con velocidades reales maximas de aproximadamente
20 Mbps, pero sin cobertura nacional todavia al afio 2018.

En 2015 en México (poblacion econdémicamente activa de 53 millones), 202,963 personas
trabajaban en el sector de telecomunicaciones, mientras que en 2010 fueron aproximadamente
150,000. El sector de telecomunicaciones y radiodifusion aportaron 3.5% al PIB de México
colocando esta actividad en la posicion 10 en la contribucion al PIB, un porcentaje mayor que en
EUA (2.7%) y Canada (2.1%) [32]. También, AT&T comprd Usacell-Uneféon por mas de 2 mil
millones de dolares, ademas de Nextel. Tanto en telefonia fija como internet de banda ancha fija
Telmex y Televisa tienen el 80% del mercado y sigue siendo preponderante DSL (Digital Suscriber
Line) (54.1%), seguida por cable modem (33.2%), fibra optica (10.2%), WiMax o microondas
(2.0%). La infraestructura de fibra optica en México es mejor que la de Chile, Brasil y Colombia,
pero no supera a Turquia y China. Y en transicion de velocidad, entre 2014 a 2015, el mercado de 2
a 10 Mbps paso del 84% al 22%; el de 10 a 100 Mbps paso del 12% al 75%, mientras que el de 256
Kbps a 2 Mbps cayd al 1.6% y bajando [33, 39, 40]. La telefonia mévil en México tuvo una
cobertura del 89%, debajo de China (93%), Turquia (95%), Colombia (118%), Brasil (127%) y
Chile (153%). De los 4 operadores, Telcel y Telefonica cubren el 90% del mercado, seguidos por
AT&T y OMV [40]. Las coberturas superiores al 100% implican redundancia.

pag. 39



José Ignacio Castillo Velazquez Redes de datos: Contexto y evolucion. 3* Ed. 2019

1.3 Autoevaluacion para el capitulo I

1. Vea detenidamente la figura 1.1 y a partir de ella comente a qué cree que se deba el
comportamiento del centro del grafico.

2. Indique tres periodos entre 1840 y 1940 en el que pueda clasificar el desarrollo de las
telecomunicaciones en México indicando su tipo, es decir, indicando si se trata de telegrafia o de
telefonia.

3. Si analizaramos con profundidad la disponibilidad tecnologica en EEUU y México entre
aproximadamente 1840 y 1940 veriamos que no existieron grandes diferencias en términos de
disponibilidad tecnoldgica al menos entre quienes podrian comprarlas. ;A qué atribuye tal hecho?

(En qué década aparecieron los conmutadores telefonicos de tipo electronico PBX?

LA qué conocemos como PSTN?

4

5

6. (Cual es el ancho de banda empleado en telefonia de una PSTN?

7. Indique cudl es la funcion de ISO, con qué fin fue creado y cuando.

8. Indique al menos un estandar empleado en telefonia y en qué consiste.

9. Desde 1937 se empled una técnica digital en telefonia llamada PCM, ;explique en qué
consiste?

10. Busque informacion relacionada con “blue box™.

11. Revise los videos historicos de las referencias 17 a 23.

12. ;Como se define a las telecomunicaciones?

13. Elabore en una hoja una linea de tiempo en la que se indique la evolucion de la telegrafia y
telefonia con base en la informacion presentada en el texto.

14. Liste a qué eventos relacionados con la celebracion del “Dia de las telecomunicaciones” o
“Dia de internet” ha asistido o planea asistir este afio. ;/Participa activamente de alguna manera?,
(ComMo?

15. Visite el museo de telecomunicaciones que se encuentra dentro del MUNAL, en el centro

historico de la Ciudad de México.

16. Con fines didacticos y nemotécnicos genere un caligrama para la telefonia como el que

muestro en la figura 1.2

Comparta sus reflexiones y la informacion que buscé con el resto de sus colegas.
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CAPITULO II: LAS COMPUTADORAS

Una computadora hara lo que le digas, pero ello puede ser muy diferente de lo que tengas
en mente.

Joseph Weizenbaum (1923-2008) aleman, inventor del lenguaje de programacion SLIP [Symmetric

LIst Processor] (General Electric y MIT), uno de los padres de la IA (inteligencia artificial).
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Contexto

Una vez que la primera y segunda revolucion industrial se generalizaron en Europa, y EUA, el
entonces nuevo orden econdémico social mostraba a un nuevo jugador, Alemania, la cual se unié al
grupo de paises que generaba las tecnologias que resultaron en la implementacion de las
computadoras. Durante la segunda guerra mundial se gestd una revolucion en la electronica y se dio
una carrera entre Alemania, Inglaterra y EUA para disefiar y construir computadoras. La segunda
guerra mundial también termind con el imperio britanico y permitio surgimiento de dos
superpotencias EUA y Rusia. Quiza las invenciones tecnoldgicas electronicas que cambiaron la
historia de la segunda guerra mundial fueron el magnetrén para el radar y las computadoras tras una
gran alianza entre Reino Unido y EUA, mientras que en términos de materias primas el control del
petroleo dio la ventaja al poseedor. En los 6 afios de guerra, EUA duplico su Producto Interno Bruto
(PIB), produjo la mitad de los productos manufactureros del mundo, obtuvo el 66 % de las reservas
de oro del mundo, poseia mas de 30,000 bases militares en todo el mundo con lo que se convirtié en
la primera potencia militar, lo que le permitié acelerar el proceso de globalizacién a su modo. Sin
embargo, EUA no lider¢6 la aparicion de las computadoras, sino Alemania, secundada por el Reino
Unido, aunque el poderio econémico y las correspondientes inversiones de EUA le permitié liderar
el desarrollo y evolucion de estas desde 1958 y hasta 2013, cuando China lo desplazé al segundo
lugar. También es interesante notar como el primer satélite artificial lanzado por USSR en 1957
lider¢ tal tecnologia y posteriormente EUA se puso a la cabeza; de manera similar, el primer satélite
cuantico lo lider6 China en 2016, sin embargo, dadas las condiciones actuales se ve dificil que EUA

este de regreso en poco tiempo para alcanzar a China.

Este capitulo permite al lector contextualizar a las actuales redes de datos, tocando las
computadoras desde el nacimiento préactico de la computadora en 1940, evolucionando al
nacimiento de las computadoras comerciales en 1950, pasando por el despliegue de aquellas
computadoras con las que se crearon las redes de computadoras LAN a principios de la década de
1960, y que con el nacimiento y desarrollo de la industria de semiconductores entre otras, dieron
origen a un tercera revolucion industrial. Se cubren las generaciones de computadoras incluyendo
de manera breve lo que sucediéo en México y América Latina, asi como una breve revision a las

computadoras cuanticas comerciales desde 2010.
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I1.1 La generacion cero: 1936-1949, mecanicas y electromecanicas

Con base en las ideas de Charles Babbage para el disefio de la maquina analitica en 1837 y
Pascal se dieron avances que son la base de las computadoras actuales. Durante la primera guerra
mundial hubo muchos desarrollos, pero las necesidades en diversas industrias, principalmente la

aviacion requirid hacer célculos a gran velocidad y guardarlos en una memoria.

1936-1939: 1ra computadora electromecanica programable

Z.1: La primera computadora electromecanica programable y con sistema numérico binario fue
la Z1, construida por Konrad Zuse en Alemania entre 1936 y 1938, la cual contaba con 200 relés, 8
instrucciones, realizaba operaciones de punto flotante, su memoria era de 64 palabras de 22 bits, se

alimentaba con tarjetas perforadas y su peso aproximado fue de una tonelada.

7Z2: En 1939 Zuse termind la Z2, la cual contaba con 800 relés y palabras de 16 bits; las Z1 y

72 fueron destruidas en 1943, durante la segunda guerra mundial [42].

La tabla II.1 muestra algunas caracteristicas de la Z1. El poder de la Z1 es mucho mayor que
aquellos circuitos que se construyen en la actualidad en muchas universidades, después de varios
cursos de electronica digital, en su lugar se compran procesadores y microprocesadores, sin

embargo, se debe enfatizar la importancia de comprender la arquitectura de las computadoras [42].

Tabla II.1. Caracteristicas basicas de la Z1
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1940-1949: 1ra computadora electromagnética programable automatica y binaria

73: En 1941 Konrad Zuse construyo la Z3, la cual fue la primera computadora programable
del mundo, una “computadora electromagnética completamente automatica” y binaria, ya que usaba
algebra booleana, funcionaba a 5Hz; se program6 automaticamente con tarjetas perforadas, de 64
palabras de 22 bits, con 9 instrucciones y también realizaba operaciones de punto flotante; con 1400
relés para memoria, 600 relés para la unidad aritmética y 600 para la unidad de control. La Z3 fue la
cristalizacion de los conocimientos de tres autores: Gottfried Leibniz, quien inventod el sistema
binario en 1690 con base en aritmética china del siglo XI; George Boole quien en 1854 invent6 la
logica booleana y Claude Shannon quien en 1937 inventd la teoria de la comunicacion con base en
el algebra booleana. La Z3 fue financiada por el Deutsche Versuchsanstalt fiir Luftfahrt (Instituto de
Investigaciéon Aeronautica de Alemania) y destruida en 1944 durante un bombardeo aliado sobre

Berlin. Un diagrama de su arquitectura basica se bosqueja en la figura I1.1 [42].

Fig. I1.1. Diagrama a bloques del procesador Z3 (1941). Se incluyen los 3 tipos de bus.
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La Z3 fue reconstruida en Alemania entre 1997-2003, y se encuentra en el museo Konrad

Zuse, sin duda como parte de ese resurgimiento de orgullo aleman [43].

== Durante la segunda guerra mundial, el ejército alemédn cre6 en 1939 la maquina de cifrado
Lorenz SZ-40 y la SZ-42, pero los criptografos del ejército britdnico hicieron ingenieria inversa y
dedujeron su funcionamiento en 1942 bajo el liderazgo de Alan Turing. Para lograrlo construyeron
la Heat Robinsons y con base en ella Tommy Flowers en la Universidad de Londres, cre6 en 1943 la
Colossus Mark I. Esta fue la primera computadora electronica digital programable de Reino Unido

que contaba con 1,500 bulbos, y se emple6 para descifrar los codigos generados por las Lorenz.

La Bomb del grupo de maquinas Enigma fue reconstruida en Reino Unido entre 1997-2007,
bajo el proyecto The Turing Bomb Rebuild Project, para exhibirse desde 2008 en el museo Bletchley
Park. En 2013 se filmo6 la pelicula Imitation Game o “cédigo enigma”, donde se puede ver la
maquina reconstruida. Ademas, en 2000 se reconstruyo6 la Heat Robinsons, la cual también se exhibe

en el museo Bletchley Park [44-46].

Sin duda con las reconstrucciones de computadoras emblematicas, se respira un resurgimiento

nacionalista entre Alemania y el Reino Unido a inicios del siglo XXI.

Para 1944 se construy6 la Harvard Mark I como un proyecto de la Universidad de Harvard e

IBM vy fue la primera computadora electromecanica de EUA.

La Z4 se construyd entre 1942-1945, terminada en febrero de 1945 en el Aerodynamische
Versuchsanstalt (Instituto de Investigacion Aerodindmica), fue una mejora de la Z3 que hacia 1000
instrucciones de punto flotante por hora. La Z4 seria la primera computadora comercial en el
mundo, pero dadas las condiciones de la guerra Zuse buscaba pasar desapercibido por los rusos de

modo que se mantenia escondiéndola. En 1946 IBM compro las patentes de la Z3 a Konrad Zuse.

En 1946 la ENIAC con 17,648 bulbos, 1500 relés, 6,000 interruptores, decimal y 72 toneladas,
se programaba soldando cables, se desarroll6 en la Universidad de Pensilvania para el ejército de

EUA, y dejo de usarse en 1955 [47].
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== En 1948 se construy6 en el Reino Unido, la Manchester MARK 1 del tipo experimental. En
este punto cabe recordar que durante 1935 y 1940 se desarrolld el radar en el Reino Unido, invento
clave para detener a la Alemania nazi, el cual se compartid6 en 1940 con los EUA para realizar
desarrollos de radares hasta llegar al magnetron, una de las tecnologias determinantes en aquella

guerra, y claro luego vinieron los hornos de microondas comerciales en 1947 [47].

Pasaron 100 afios desde la conceptualizacion hasta la materializacion de la primera
computadora. La generacion cero fue liderada por Alemania. Pasaron muchos afos para que otros
paises contaran con la transferencia tecnologica, ya que la tecnologia que podemos comprar hoy fue

desarrollada hace ya varios afios.
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I1.2 La generacion 1: 1950-1958, Mainframes de bulbos

En diciembre de 1947 John Bardeen, William Shockely y Walter Brattain inventaron el
transistor de germanio, en los laboratorios Bell (recibieron el premio Nobel de fisica en 1956 como
reconocimiento a esta invencion), sin embargo, el transistor debio madurar tecnolégicamente hasta

poder llegar a su produccion masiva en 1951 [48].

En 1954 Texas Instruments produjo el primer transistor comercial de silicio, con lo que se
abrieron las puertas para los circuitos con transistores y paulatinamente algunas partes de las

computadoras de bulbos se fueran sustituyendo por circuitos con transistores [49].

1950-1951: Las primeras computadoras comerciales de propdsito general

En 1949 Konrad Zuse cred su propia compaiia la Zuse KG, en 1950 vendio la Z4 terminada
en 1945, la cual fue movida de manera itinerante y en 1949 al demostrar que resolvia ecuaciones
diferenciales, el ETH (Instituto Federal Suizo de Tecnologia) obtuvo financiamiento para rentarla
por 5 afios, entonces la Z4 fue la primera computadora comercial de proposito general en
septiembre de 1950 [42]. Considérese que propiamente la Z4 modificada no fue de bulbos, pero al
ser la primera comercial y tener un desempefio superior a sus contrapartes de Reino Unido y EUA

hace que se le coloque en este apartado, por encontrase en la transicion.

== La segunda computadora comercial fue la Ferranti MARK I entregada en febrero de
1951 vendida a la Universidad de Manchester en Reino Unido, generada a partir de la MARK I; esta

contaba con 50 instrucciones y 4,500 bulbos [S0].

Y la tercera computadora comercial fue la UNIVAC I de RAND Corp., entregada a la
Oficina de Censos de EUA en marzo de 1951 y puesta en servicio en junio, con 5,000 bulbos, con
capacidad para conectar hasta 24 unidades de entradas y salida y capacidad para manejar hasta
100,000 tarjetas perforadas; se produjeron 48 sistemas cuyo costo aproximado fue de un millon de

doélares cada uno. Ese ano EUA y el Reino Unido produjeron 20 computadoras [51].
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Por su parte la primera computadora Soviética fue la MESM (Mdéquina electronica de calculo

menor) usada para fines militares y constaba de 6000 bulbos.

Las mainframes eran computadoras grandes cuyo poder de computacion estaba centralizado y

atendia a varios usuarios que se conectaban via terminales.

El lector debe considerar que una es la fecha en la que el fabricante anunciaba sus productos, pero
los equipos tardaban en construirse de 12 a 18 meses, de alli que encuentre que distintos autores

emplean distintas fechas a la hora de clasificar las computadoras por generaciones.

1952-1958: La segunda oleada de las primeras computadoras comerciales de proposito

general

En 1952 IBM produjo la IBM Serie 700, iniciando con la IBM 701; en 1953 produjo la IBM
650 de primera generacion, computadora de tamafio mediano; se fabricaron cerca de 2,000 sistemas

y fue el modelo mas popular en los afios 50.

La segunda computadora electréonica Soviética fue la BESM (Maquina electronica de célculo

de alta velocidad) terminada en 1952, empleada en proyectos aecroespaciales y de energia nuclear.

En 1953 se vendio la Z5 (Z4 mejorada) de 40 Hz, a la compafiia Leits AG en Alemania.

La IBM vendio6 su primera calculadora transistorizada en 1954, ese mismo afio se fabricaron
las primeras computadoras no comerciales hibridas con bulbos y transistores y solamente con

transistores.

En 1955 la Zuse Z22 fue completamente de bulbos con memoria de ferrita como RAM,

tambor y tarjetas como memoria externa, a 3KHz, de 38 bits, usaba lenguaje ensamblador [42].
En 1956 se produjo la IBM 305 RAMAC, la cual incluyo disco para almacenamiento de SMB.

== En 1956 La Ferranti Mercury tenia 3,500 bulbos, era de punto flotante, como evolucion de las
anteriores MARK 1 y II, contaba con un arreglo de memoria de nacleo con capacidad para 1024
palabras de 10 digitos, empleada para aplicaciones como disefio de aviones, calculos para presas en

ingenieria civil, y para meteorologia y calculo de impuestos [50].
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En este punto cabe recordar que la Union Soviética fue el primer pais en enviar al espacio
exitosamente un satélite artificial para orbitar el planeta Tierra el 4 de octubre de 1957, el Sputnik-1,

con el apoyo de computadoras BESM en su aventajado programa espacial.

En 1958 la IBM 709 realizaba 5,000 multiplicaciones o divisiones por segundo, para
aplicaciones comerciales, cientificas y problemas de ingenieria empleando el lenguaje artificial de

alto nivel FORTRAN [52].

Las computadoras de primera generacion también las lider6 Alemania. Las mainframes de
primera generacion tenian costos aproximados al millon de doélares [53]. La transicion entre la
primera y segunda generacion de computadoras la marcé la UNIVAC II en 1958, la cual contaba
con 4 modulos, tenia 5,200 bulbos, 1200 transistores, costaba arriba de un milléon de dolares en
funcion de los accesorios y era compatible con la UNIVAC 1. Las computadoras hibridas se

fabricaron entre 1958 hasta 1962 [54].
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I1.2.1 Las primeras mainframes en América Latina

En 1953 la Universidad Autonoma de Buenos Aires (UBA) en Argentina cred la licenciatura
en “Computacion Cientifica”, con un corte altamente matematico y de influencia europea, se llego6 a
ensefar la arquitectura de la Mercury Ferranti, la cual les llegd hasta 1960, pero también se analizo

la IBM1401, de segunda generacion.

En 1957 Colombia se convirtio6 en el primer pais latinoamericano en contar con dos
computadoras IBM 650 de primera generacion, las cuales fueron adquiridas por empresas privadas;

en el mismo afio IBM de Venezuela adquiri6 una computadora del mismo modelo.

En 1958 Cuba recibié la IBM RAMAC 305, de las cuales se fabricaron casi 1,000 desde 1956,
pero por su revolucion se instald hasta 1962, cuando se fundaron los centros de computacion y

electronica, sus posteriores adquisiciones fueron computadoras inglesas y francesas.

También en 1958, ya habiendo iniciado la época de la segunda generacion de computadoras,
en México, la Universidad Nacional Autébnoma de México (UNAM) rent6 su primera computadora,
una IBM 650 de segunda mano, previamente usada en la UCLA (University of California - LA),
para el CCE (Centro de Computo Electrénico).

En 1959 Brasil se instal6 una IBM RAMAC 305 para la compafiia Anderson Clayton en Sao
Paolo, en 1960 una IBM 650 la comprdé Volkswagen Brasil y el gobierno brasilefio adquirié una

IBM 305 RAMAC.

En 1960 la UNAM compro su primera minicomputadora, la Bendix G-15 computadora hibrida

con casi 450 bulbos y 300 diodos de germanio.

En 1961 el IPN (Instituto Politécnico Nacional) compr6 una IBM-709 para el Centro Nacional
de Calculo CENAC.

En 1961 el hito latinoamericano lo marco Brasil, primer pais en contar con una planta

ensambladora de computadoras de IBM, en la cual produjo la IBM 1401 [S5, 56].
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I1.3 La generacion 2: 1958-1965, comercial con transistores discretos.

En 1958 Jack Kilby invent6 el circuito integrado (CI) en Texas Instruments y casi
simultdneamente Robert Noyce en Fairchild Semiconductors, después se madur6 hasta llegar al
proceso planar en 1959. Posteriormente llegd la produccion masiva para las SSI (Small Scale
Integration) y MSI (Medium Scale Integration) y en 1960 ya se empleaba el término
microelectronica [57, 58]. En 1961 Fairchild Semiconductor ya usaba Cls de transistores planares
para producir compuertas con logica RTL (Resistor Transistor Logic — Logica Transistor Resistor) y
para 1963 publica su Custom Microcircuit Design Handbook, con lo que deja a cualquier fabricante
listo el terreno para que sus mainframes usen CI monoliticos en sus disefios y para 1965 libero el
amplificador operacional wA709. En el mismo 1963 inici6 la construccion de la primera
computadora no comercial hecha completamente de CI, la AGC (4pollo Guidance Computer) para
el programa espacial de EUA [59]. En este periodo se expusieron las ideas de la TA (Inteligencia
artificial) [Turing, Minsky y McCarthy] cuyas etapas de transicion fueron generando la invencion de

redes semanticas y sistemas expertos.

1958-1962: La carrera entre Europay EEUU

= En 1958, la compafiia holandesa Electrologica fabricdé la X1, computadora completamente

transistorizada, de las cuales se vendieron 30 [60].

== La Stantec Zebra, de STC Inglaterra en 1958, funcionaba con sélo tres médulos: uno para
energia, otro para la computadora y almacenamiento, y un escritorio para la lectura y escritura con

tarjetas [61].

En EUA la primera computadora totalmente hecha con transistores fue la RCA 501 (Electronic
Data Processing System) de 1958 [62]. Por parte de IBM, la IBM 7090 de 1959 fue la version de
transistores de la IBM 709, con 6 veces mejor rendimiento y la mitad de precio. La IBM 1401 de
1959, llamada Data Processing System, estaba compuesto por las IBM 729, una unidad de cintas
magnéticas para almacenamiento, la IBM 1403 una impresora y la IBM 1402 una unidad lectora de
tarjetas perforadas. La compania Digital Equipment Corporation (DEC) vendi6 su primer PDP-1 en
1960, una computadora de transistores de 18 bits, que sentd las bases para las minicomputadoras,

cuyo precio era de alrededor de 120,000 ddlares; se fabricaron 53 [63].
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La Zuse Z23 de 1961 fue la primer a computadora transistorizada de Alemania [42].

La Union Soviética fue el primer pais en enviar al espacio exitosamente a un humano, Yuri
Gagarin, en vuelo orbital tripulado en 1961 y a la primera mujer, Valentina Tereshkova, en 1963; el

programa espacial soviético empleo computadoras BESM-2.

En 1962, la IBM 1440 era una computadora mainframe para contabilidad y sistemas de
informacion financiera para lo cual usaba el lenguaje artificial de alto nivel COBOL, mientras que la
IBM 7094 fue usada para aplicaciones de computacion cientifica de gran escala. La UNIVAC III
también fue completamente de transistores, pero era incompatible con sus antecesores, se uso para

aplicaciones cientificas y comerciales.

1963-1965: IEEE, las primera supercomputadora y minicomputadora comercial

Dada la franca aceptacion del término electronica, el impacto en practicamente toda tecnologia
asociada, el desarrollo de computadoras y las red de telecomunicaciones, entre 1961 y 1962 se
negocid la fusion entre el AIEE y el IRE, para crear al Institute of Electrical and Electronic
Engineers (IEEE), organizacidon que se haria lider global en estandarizacion tecnologica y el cual a
la fecha es la que produce la mayor cantidad de literatura tecnoldgica en el mundo y se encarga entre
otros del estandar de Ethernet, el IEEE 802 [13].

En 1963 inici6 la construccidon de la primera computadora no comercial hecha completamente
de CI, la AGC (4pollo Guidance Computer) para el programa espacial de EUA, el cual estaba en
franca desventaja respecto del de la Unidén Soviética, la cual continuaba usando computadoras
BESM [59].

La CDC6000 fue la primera supercomputadora comercial creada en 1964, era la mas cara y
rapida del mundo. La PDP-8 de DEC, fue la primera minicomputadora comercial (junto con la
CDC160), construida con transistores en 1965; dado su éxito se produjeron casi 50,000, cada una

valia cerca de 20,000 dolares.
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Las versiones PDP-8 de 1968 eran de transistores, pero ya incluian CI de SSI, marcando la
transicion entre la segunda y tercera generacion, estas hibridas se construyeron hasta 1969 [S3]. La
segunda generacion de computadoras ya fue liderada por los EUA. Las computadoras de primera y
segunda generacion se caracterizaron por ser mainframes, es decir, tener un equipo central
conectado con una unidad lectora de tarjetas perforadas, la unidad de almacenamiento en cintas o
discos, la impresora y varias terminales. Las compaifiias las ofrecian como sistemas completos, ya
que todas las unidades indicadas eran compatibles en el mejor de los casos solamente con sus

mismos equipos.

I1.3.1 La segunda generacion en México

En el ambito académico, en 1963 la UNAM rent6 una computadora Bull Gamma 30, de
segunda generacion para sustituir a la Bendix. En 1965 compr6é una IBM-1440 (para pequefias y
medianas empresas) para trabajos administrativos y para 1967 se sustituyeron los equipos por la

mainframe IBM 360/40 de segunda generacion, fabricados desde 1964 [64, 65].
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I1.4 La generacion 3: 1965-1975, circuitos integrados SSI y MSI

En 1964 se fabricaron las compuertas TTL 7400 (Transistor Transistor Logic — Loégica
Transistor Transistor) con grado militar y la comercializacion se hizo masiva en 1966. En 1965 se
produjeron las primeras memorias ROM de 256, 512 y 1024 bits; las mejoras tecnologicas en las
escalas SSI (Small Scale Integration) y MSI (Medium Scale Integration) se dan con los contadores,
registros y ALU (Aritmethic Logic Unit) hasta que en 1968 se alcanz6 la total madurez en los CI de
MSI. Posteriormente la industria mundial de CI madur6 hasta que Suiza llevo los CI (MSI) a los
relojes, mientras que Japon los llevo a las calculadoras en 1967 [66]. En 1969 se produjeron los CI
de LSI (LSI-Large Scale Integration- Escala de Integracion Grande), y ese mismo afio Japon fabrico

calculadoras con tecnologia LSI [67].
1965-1966: CISC

En 1964 IBM anuncio la serie de mainframes IBM 360 y su primer cliente la recibio en 1965,
tal computadora tenia una arquitectura CISC diferente a sus antecesoras, ya que usaba
microprogramacion. IBM introdujo la tecnologia SLT (Solid Logic Technology), previa a la de SSI,
con un CPU de 32 bits y capacidad de direccionamiento de 24 bits y 16 MB para el almacenamiento.
Con ella se podrian conectar hasta 44 equipos periféricos y con el sistema operativo 360 compatible
para todos los equipos de la serie 360, algunos modelos de la serie ya trabajaban como estaciones de
trabajo. Entre 1964-1971, IBM con su Serie 360 llegd a ocupar el 70% del mercado. Varias IBM

360 modelo 75 producidas en 1966 ya conformaban los sistemas de control aéreo [68, 69].

En 1965 RCA anuncio la serie Spectra 70 y en 1966 la Burroughs B2500/3500, todas ellas con
CI monolitico. En 1966 la compaiiia Scientific Data System (SDS) produjo la mainframe SDS 940
con circuitos integrados, una CPU de 32 bits y se le podian conectar una gran cantidad de
periféricos; también produjo la SDS Sigma 7 una mainframe de CI de 32 bits [68, 70]. Por su parte
se comercializdé la PDP-10 de DEC (Digital Equipment Corporation), esta era de transistores,
diodos, compuertas basicas y FlipFlops en CI con SSI; tenia CPU de 36 bits y 18 bits para
direcciones, para lo que usaba un arreglo para sus interfaces llamado Flip Chip. La PDP-10 contaba
con una arquitectura que permitia manejar 366 instrucciones, podia usar BASIC, FORTRAN vy
COBOL, también usaba caracteres bajo codigo ASCII. Su sistema operativo era de tiempo

compartido y podia atender a un méximo de 63 usuarios. Su consola tenia pantalla con tubo de rayos
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catodicos y teclado modularmente integrado. Para la comunicacion remota tenia una capacidad para

32 modems y contaba con interfaces seriales RS-232 [71].

En 1967 la compaiia Zuse KG fue comprada por Siemens.

En 1968 la japonesa Fujitsu desarrolldo la FACOM 230-60 con multiprocesador, para lo que
usaba dos CPU de CI [72]. Entre 1967 y 1969 Quillian y Collins crearon el concepto de redes
semanticas que se usarian en IA y que en campos del conocimiento se hicieron comunes como
mapas conceptuales o mentales. En este punto es recomendable la pelicula de ficcion cientifica A

“2001: A Space Odyssey” de 1968, asesorada por el propio Marvin Minsky.

En julio de 1975 se logré el acoplamiento APOLO-SOYUZ en 6rbita de la tierra, los EUA
emplearon computadoras no comerciales de CI resultantes de la mejora de la AGC y la Unién
Soviética las BESM-6. Los soviéticos tuvieron problemas politicos internos desde 1966 y decay¢ su

innovacion en computadoras.

Las computadoras de tercera generacion fueron lideradas por EUA. Las mainframes de tercera
generacion tenian costos iniciales minimos de aproximadamente 100,000 dolares por usar circuitos

integrados, sin embargo, también tenian mdédulos de circuitos con transistores discretos.

Las computadoras de tercera generacion SDS sigma 7, SDS 940, IBM 360/75 y PDP-10
jugaron el papel protagénico en la primera red WAN (Wide Area Network - Red de Area Amplia)
funcional en 1969.
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I1.4.1 La tercera generacion en México

En M¢éxico la computacion recibié un fuerte impulso con la llegada de Harold V. Mclntosh
(1929-2015) al CINVESTAV-IPN entre 1964-1965, DPCCE-UNAM (hoy IIMAS), entre 1965-
1966, y la ESFM-IPN entre 1966-1975. Durante ese periodo la UNAM adquirié una PDP-8 y junto
con el IPN siguieron actualizando sus equipos. Los primeros egresados en computacion en México

fueron del IPN en 1965, de la carrera de comunicaciones y electronica [73].

En 1966 Brasil fue el primer pais latinoamericano en adquirir su primera computadora de

tercera generacion, una IBM 1130 [74].

Al final de la década de los 60, el ITESM (Instituto Tecnoldgico de Estudios Superiores de
Monterrey) en Monterrey, Nuevo Leon, comprd su primera minicomputadora: la IBM 1620 (se
produjeron casi 2,000 desde 1960). Con este equipo el ITESM cre6 la primera licenciatura en

computacion del pais en 1967, secundada por la UNAM vy el IPN.

Al principio de los afnos 70 la UAP (Universidad Autéonoma de Puebla) adquirié la
minicomputadora IBM-1130 de tercera generacion, de las cuales se produjeron casi 10,000 desde
1965. En 1973 la UAP cre6 la “Licenciatura en Computacion” con la asesoria de Mclntosh, quien
desde 1975 hasta su muerte labor6 en el Departamento de Aplicacion de Microcomputadoras del
ICUAP (Instituto de Ciencias de la BUAP). Durante mi formacion en la Facultad de Ciencias Fisico
Matematicas y su transicion a las Facultades de Electronica y Facultad de Computacioén en la BUAP
en la década de los 90, y posteriormente ya en 2003 como profesor-investigador en UPAEP, tuve la
oportunidad de entrevistar al Dr. H. V. Mclntosh, famoso, entre muchas razones, por haber

rechazado un “doctorado honoris causa”.

En la década de los 70 eran tan pocas las computadoras en México que IPN, UNAM y BUAP
compartian sus computadoras para la ejecucion de programas computacionales [75]. En esa misma
década la Universidad Auténoma de Nuevo Leon (UANL) cred su licenciatura en computacion y le

siguieron varias universidades mas en México [73-75].
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I1.5 La generacion 4: Desde 1975, computadoras con LSI, VLSI, UVLSI

Para 1970 habia una poblacién mundial de casi 4 mil millones, en México casi 48 millones; un
mercado potencial para el consumo de productos, incluyendo los tecnologicos [33]. Ese afio se
produjeron las primeras memorias PROM (Programable Read Only Memory) y también UNIX.
INTEL comercializé el primer procesador, el 4004 de 4 bits para datos a 740 Khz con 46

instrucciones y 16 registros, en un chip de 16 terminales, con 2,300 transistores [76].

Para 1971 ya se fabricaban las memorias EPROM (Erasable Programable Read Only Memory)
y en 1973 se inventd el lenguaje C, pero fue hasta 1975 cuando se construyd la primera
computadora personal, empleando CI, cuyas escalas de integracion fueron LSI y VLSI. En 1977 se
comercializaron las microcomputadoras Apple, Commodore y TRS-80 (Tandy Radio Shack con
procesador Z-80) y en algunos casos se vendieron como kits. Ese mismo afio, se introdujeron las
famosas minicomputadoras DEC-VAX-11, como sucesoras de las PDP-11. A continuacion se

abordaran algunos aspectos generales de las computadoras de cuarta generacion [77].

I1.5.1 Memorias semiconductoras: adios nucleos magnéticos.

La microelectronica permitid la creacion de circuitos integrados (CI) en sus distintas escalas
de integracion: SSI, LSI, VLSI y UVLSI, lo que facilitdé el surgimiento de las memorias y las

computadoras de tercera generacion, apareciendo finalmente las computadoras personales.

En 1970 se popularizaron las memorias ROM de 8Kb (8192 bits), las cuales eran del mismo
tamafio que los registros de 8 bits, de modo que los fabricantes de mainframes y de
minicomputadoras cambiaron sus memorias de niucleo magnético. Mas tarde se fueron desarrollando
las memorias RAM (Random Access Memory), DRAM (Dynamic RAM), SRAM (Static RAM),
SDRAM, NVRAM (Non-Volatile RAM), ROM (Read Only Memory), PROM, EPROM, EEPROM
(Electrically Erasable Programable Read Only Memory), CDROM, DVD (Digital Video Disk),
DVD-R (DVD Recordable), DVD-RW (DVD - ReWritable), etc.

“Memoria USB” es un concepto erroneo, consulte el apéndice “Correccion a conceptos erroneos”.
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I1.5.2 Microprocesadores y microelectronica

La IBM System 360 (3ra generacion) comercializada en 1965 fue el parteaguas dando inicio a
la arquitectura de computadoras moderna, pues ofrecid un cierto nivel de compatibilidad haciendo
que una serie de computadoras pudiera ejecutar las mismas instrucciones, también distinguia la

arquitectura de computadora de la implementacion del hardware.

La arquitectura de computadora es la estructura abstracta de una computadora, la cual debe

conocerse para poder programar en lenguaje de maquina.

La aparicion de la microprogramacion permitiéo mediante el uso de microinstrucciones acelerar
10 veces los procesamientos, lo cual condujo a popularizar el disefio del conjunto de instrucciones,

para la que habia dos caminos:

a) CISC (Complex Instruction Set Computers — Computadora con un conjunto de instrucciones
complejas): arquitectura que permite tener instrucciones grandes que se ejecutan en varios

ciclos de reloj gracias a un intérprete.

b) RISC (Reduced Instruction Set Computers - Computadora con un conjunto de instrucciones
reducidas): arquitectura creada en 1980 que permitio contar con instrucciones esbeltas que se
ejecutan en unos pocos ciclos de reloj sin usar interpretacion, por lo que simplificd el
hardware y hacer sinergia entre la arquitectura y los compiladores [77, 78]. Uno de los
primeros procesadores totalmente RISC fue el MIPS I (Microprocessor without Interlocked

Pipeline Stages) de 32 bits liberado en 1985 por la compafiia MIPS Technologies.

La tabla II.2 muestra un resumen de procesadores para microcomputadoras populares en las
décadas de 1970-1980 [3, 78]. Conocer la arquitectura es muy importante para obtener el mejor
provecho de ellos, a éstos los diferencian su numero y poder de su conjunto de instrucciones y los
ciclos de reloj que usan cada una de las instrucciones, asi como el ancho de banda de sus bus de

datos, direcciones y control.

Una pagina web donde se puede obtener informacion sobre una gran lista de procesadores y

sus comparativos es la referencia [79].
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Intel (74) / Altair (75) / IBM (81) MOS Technology / Apple (77) / Motorola (79)

» En 1974 ¢l procesador 8080 de 8 bits para datos a
2Mhz, en un chip de 40 pines.

>En 1975 la ALTAIR 8800_ fue la primel.“a » En 1975 MOS Technology vendié el procesador
computadora personal vendida como un Kkit, 6502 de 8 bits; ese mismo afio Motorola libero el

usaba el 8080, lenguaje ensamblador guardada en MC6800 (con casi 6,800 transistores), usado por
cinta de papel, empleaba interruptores y leds, uso el la TRS-80. En 1976 la Apple I uso el 6502.

Bus Altair o Bus S-100, el cual fue modificado y | 5. gn 1977 1a Apple II, con base en el 6502

renombrado como IEEE-696 en 1983. primera computadora personal comercial con

. teclado, monitor y lector de discos.
> En 1979 el procesador 8088 de 16 bits a 10Mhz, en |y, En 1979 Motorola vendio su procesador 68000
un chip de 40 pins, mismo que se empled para la de 32 bits

primera IBM-PC en 1981, segunda computadora

En 1983 se vendieron cerca de 3.5
personal.

millones de computadoras personales.

» En 1984 la Apple Macintosh usa un 68000, tenia
un disco floppy de 3.5”. Ese afio se vendié el
Motorola MC68020.

» En 1987 Sali6 la Macintosh II con procesador
68020 y también se produjo el MC68030.

» Durante los 80, Apple, Commodore, Amiga y
Atari emplearon el 6502 en sus primeros modelos
y luego aquellos de la familia 68000.

» En 1990 se liber6 el MC68040.

Tabla II.2. Procesadores populares para microcomputadoras de 1970 a 1990 [3].

La tabla I1.3 muestra un resumen de procesadores para microcomputadoras populares en las
décadas 1970 y 1980 [3].

Generacion Aifio de Procesadores Dimensiones = # Aproximado de
comercializacion de transistor transistores
16 bits
ler 1971 4004 (calculadora) 10,000 nm 2,300
microprocesador
- 1972 8008 10,000 nm 3,300
- 1974 8080 6,000 nm 4,500
[1975 - 1ra microcomputadora
como KIT]
1 1978 8086 3,000 nm 20,000
1 1979 8088 3,000 nm 29,000
[1981-2da Microcomputadora]
1 1982 80186 3,000 nm 55,000
2 1982 80286 (PC-AT) 1,500 nm 134,000
32 bits
3 1985 80386 1,500 nm 275,000
3 1988 80386 SX 1,000 nm 275,000
4 1989 80486 DX 1,000 nm 1,200,000
(80386 + FPU-Floating Process
Unit)
4 1991 80486 SX 900 nm 1300,000
4 1992 80486 DX-2 800 nm 1,400,000
4 1994 80486 DX-4 600 nm 1,600,000

Tabla I1.3. Procesadores populares para microcomputadoras de 1981 a 1994. Microelectronica
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11.5.3 La transicion de la microelectronica a la nanoelectronica

Para 1993 Intel liber6 al procesador PENTIUM, un procesador 5 veces mas poderoso que su
predecesor, el 80486 liberado en 1989, iniciando con una nueva generacion de procesadores. La
tabla II.4 muestra los procesadores mas populares de Intel para microcomputadoras en la era de la
transicion de los microprocesadores a nanoprocesadores, via la microelectronica a la

nanoelectronica. Todos estos procesadores son de 32 bits.

Aifio de Procesadores Dimensiones # Aproximado de
comercializacion de transistor transistores
1993 Pentium 800 nm 3 millones
1995 Pentium -Pro 500 nm 5.5 millones
1997 Pentium MMX 350 nm 4.5 millones
1997 Pentium II 350 nm 7.5 millones
1998 Pentium II Xeon (servidores)
1998 Celeron 250 nm
1999 Pentium III 250 nm 9.5 millones
Pentium Xeon (servidores)
2000-2006 Pentium 4 180 - 65 nm 42 - 184 millones

Tabla I1.4. Procesadores populares para microcomputadoras de 1993 a 2006. Generacion 5

Para quienes tenemos un posgrado en semiconductores, nos queda claro que
un pais sin capacidad para generar dispositivos electronicos semiconductores,
discretos o integrados, esta condenado a la esclavitud, no hay para ese pais

soberania tecnologica.

En 1998 se liberaron los procesadores STRONG ARM para telefonia moévil y otros equipos de
comunicaciones.

En el afio 2000 Intel liber6 el Pentium 4 y en 2001 los procesadores XEON e ITANIUM
usados principalmente para servidores. Considere que los procesadores ITANIUM ya no
corresponden a la arquitectura x86.

En 2003 el procesador CENTRINO (130 nm) incluy¢ la capacidad para manejar WiFi, por lo
que este ayudo6 a detonar la venta masiva de notebooks y laptops, a partir de la cual el dominio de las
computadoras personales se hizo masivo mundialmente.

En 2005 Lenovo (China) se quedd con la produccion y el mercado de lo que fueron las
computadoras personales IBM (EUA) y a nivel mundial los EUA habian perdido el liderazgo en el

mercado e incluso en la manufactura.
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I1.5.4 Nanoprocesadores y nanocomputadoras [64 bits]

Desde 2006 Intel introdujo los procesadores con 2 nucleos en un chip, los CORE 2 de 2
nucleos, CORE 2 DUO de 2 nucleos y CORE 2 QUAD de 4 nucleos; el tamafo de los transistores
fue de 65nm, 65nm-45nm y 45 nm respectivamente, y su ciclo de vida fue del afio 2006 hasta 2011
cuando quedaron descontinuados.

La tabla I1.5 muestra un resumen de los procesadores Intel populares para nanocomputadoras,
observe que los todavia no comercializados ya se encuentran en pruebas finales, pero ya tienen
fechas tentativas de lanzamiento. En la tabla se han dejado algunos espacios vacios para que el
lector se involucre un poco mas, busque la informacion correspondiente y la complemente. Todos
esos procesadores ya incluyen un GPU (Graphics Processing Unit — Unidad de Procesamiento
Grafico) y se comparan contra CORE DUO y QUAD. Por su parte, los procesadores para moviles
siguen la tendencia de los procesadores multinticleos. Para Intel la designacion de familias, el
procesador Celeron seria de 1 estrella, el Pentium de 2 estrellas, el Core i3 de 3 estrellas y asi.

Todos los procesadores indicados en la tabla son de 64 bits.

Gene- Aiio de Numero de niucleo fisicos por familia Dimension #
racion comercializacion i3 (baja) i5 (media) i7 (alta) X Series transistor transistores
1 2010 Core i3 Core i5 Core i7 X 32nm <= 700-800
(enero) 2 ntcleos 4 nucleos 6 nucleos 45 nm Millones
2 2011 Core 13-2100 Core i5-2100 Core 17-2100 X 32 nm 500 — 600
2 nucleos 4 nticleos 6 nuicleos Millones
3 2012 Core 13-3100 Core i5-3100 Core 17-3100 X 22 nm
2 nicleos 4 nticleos 6 nucleos
4 2013 Core i3-4100 Core i5-4100 Core i7-4100 X 22 nm 1,300 - 1,500
2 nucleos 4 nucleos 6 nucleos millones
5 2014 Core 13-5100 Core i5-5100 Core i7-5100 X 14 nm 1,300 - 1,900
2 nucleos 4 nucleos 6 nuicleos millones
6 2015 Core 13-6100 Core i5-6100 Core 17-6100 X 14 nm
2 nucleos 4 ntcleos 6 nuicleos
7 2016 Core 13-7100 Core 15-7002 Core 17-7002 X 14 nm
2 nicleos 4 nticleos 6 nucleos
2017 X X X Core 19-7900X
(junio) 10, 12, 14, 16, 18
nucleos
8 2017 Core 13-8100 Core 15-8400 Core 17-8400 14 nm
4 nicleos 6 niicleos 8 niicleos
8 2018 X CPU INTEL CPU INTEL
GPU AMD GPU AMD

Tabla IL.5. Procesadores Intel de varios nucleos para computadoras personales en la era de la nanoelectronica.

La Serie X, llamados chips teraflops, con capacidad mega-tasking se lanzaron en 2017, y por
ejemplo un Core 19, con un costo inicial de 2,000 dolares de EUA, dando inicio a los primeros chips
teraflops, que cuentan con decenas de MB para la memoria caché, con un poder similar a las

supercomputadoras de la década entre los anos 1990-1999.
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I1.5.5 Microcontroladores

Los primeros controladores o microcontroladores también se comercializaron en la década de
los 70, para aplicaciones que requerian computadoras insertadas en otros sistemas; es decir, un
controlador o microcontrolador es una computadora en un chip. La diferencia con una computadora
personal es que, un controlador no requiere de muchos puertos de comunicaciones, ni de mucha
memoria, razoén por la que muchos de los primeros controladores solo tenian memoria hasta 64Kb
en RAM y 4 puertos de comunicacion: 2 de tipo serial y 2 de tipo paralelo. Por lo general los
microcontroladores emplean una arquitectura Harvard en lugar de una del tipo Von Newman [77,

78].

Los fabricantes de procesadores hicieron sus versiones de microcontroladores, por ejemplo,
Motorola ofrecié los MC68EC020, MC68EC030 y MC68EC040 a partir de los procesadores
MC68020, MC68030 y MC68040 respectivamente, lo propio hicieron Intel, AMD e IBM, etc. Estos
microcontroladores se usaron en impresoras, tarjetas para video, consolas para video juegos, hornos
de microondas, algunas computadoras personales, conmutadores telefonicos y routers. En 2000
hubo un cambio masivo de memorias “flash” (EEPROM) en lugar de las PROM e EPROM dentro
de los microcontroladores, por lo que en 2001 se hizo muy popular el PIC16F84 (Microchip Inc.) de
8 bits con 35 instrucciones y 18 terminales, tal que PIC (Peripheral Interface Controller) [3].

I1.5.6 Circuitos auxiliares para microprocesadores 1970-1999

El éxito de las computadoras personales de los afios 80 y 90 se debid al amplio soporte de los
CI con sus varias funciones tales como el 8089 coprocesador matematico y los 8250 UART
(Universal Asynchronous Receiver Transmitter) para comunicaciones seriales del estandar RS232,
el 8251 controlador de comunicaciones UART (Universal Synchronous / Asynchronous Receiver
Transmitter), 8253 temporizador programable de intervalos, 8255 PPI (Programmable Peripheral
Interface), 8257 Controlador DMA (Direct Memory Access) y 8259 Controlador programable de
interrupciones. También los 8282 latch octal, 8284 generador de reloj, 8286 transceptor de bus

octal, 8288 controlador de bus, 8289 arbitro de bus [3].
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I1.5.7. La computadora como una maquina multinivel

La definicion de computadora ha evolucionado con el tiempo, para los primeros disefiadores
de arquitecturas de computadoras, una computadora era sélo una maquina de estados; después se
hizo generalizada la definicion de que una computadora era simplemente hardware, después era la
fusion de hardware con software. Una de las definiciones mas completas permite entender a una
computadora como un sistema multinivel o una maquina multinivel compuesta basicamente de

maquina real y maquinas virtuales; ambas se pueden dividir en varios niveles.

La figura II.2 muestra un diagrama de una computadora conformada por un sistema digital y
maquinas virtuales, el software se presenta mediante interfaces CLI (Command Line Interface) o
GUI (Graphic User Interface) o NUI (Natural User Interface) como es el caso de las BCI (Brain
Computer Interface). También presento una adaptacion con propositos didacticos de una
computadora y de un servidor, tomando como base la idea de Tanenbaum respecto de la

computadora como una maquina multinivel [78].

Fig. I1.2 Computadoras vistas como maquinas multinivel.
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Como analogia, el cuerpo humano es la maquina real o fisica, mientras que la mente-

consciencia y el alma-espiritu son maquinas virtuales.

I1.5.8 Elementos basicos de una computadora

Desde su concepcion, las computadoras que ahora llamamos clasicas adoptaron ya sea la
arquitectura de Harvard o la arquitectura de Von Newman, la diferencia sélo radica en que Harvard
usa una division de memorias, una para instrucciones y otra para datos, la cual es la arquitectura que
mas usada en microprocesadores. En general las computadoras se componen de 3 elementos o

bloques principales:

1. CPU (Central Process Unit - Unidad Central de Procesamiento), la cual se compone de la
unidad de control y el Datapath, la cual se compone a su vez de ALU (Arithmetic Logic Unit-
Unidad Aritmético Logica) y una memoria interna con base en registros.

2. Communications Unit (Unidad de comunicaciones), la cual se conoce también como unidad
de entradas y salidas de informacion a través de equipos periféricos (teclado, monitor, mouse,
digitalizadores, impresoras, graficadores, pantallas tactiles, etc), los cuales no forman parte de la
computadora, pero desgraciadamente la mayoria de la gente cree que si, otro gran concepto erroneo.
3. Storage Unit (Unidad de almacenamiento de informacion), la cual es un sistema de
almacenamiento, y segun la arquitectura podemos o no hacer una divisién entre memoria para
instrucciones y memoria para datos. Normalmente aquella informacion que sirve para la ejecucion
de programas la llamamos interna y para ello se emplean memoria RAM, EEPROM, Caché, etc, una
vez que haya que almacenar informacion procesada en grandes cantidades se usa la memoria externa
la cual consiste de cintas magnéticas (obsoletos), discos duros, discos flexibles (obsoletos), discos
compactos, o memorias de estado s6lido o de semiconductor de alta capacidad y velocidad, las
cuales por analogia y nostalgia con la terminologia anterior llamamos incluso comercialmente SDD
(Solid State Disks - Discos de estado so6lido), los cuales son memorias EEPROM del tipo Flash de
alta velocidad y alta capacidad que en la década de los 1990 fueron usadas como memoria cache y
que fueron muy caras, ya desde 2015 su costo ha caido fuertemente y son una excelente opcion a los

que fueron por décadas tradicionalmente usados, los discos duros.
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I1.5.9 Secuencia de arranque de una microcomputadora

Toda computadora, por poco o muy poderosa que sea, tiene una determinada secuencia de
arranque, desde aquellas que se usan en computadoras personales, teléfonos celulares, robots hasta
las que componen a los switches y routers, ya sea que se encuentren en tierra, o en satélites, sus
cargas utiles o estaciones espaciales. Dada la importancia del arranque de una computadora se
ejemplificara con el caso del sistema operativo MSDOS en las microcomputadoras de la década de

los 80, a la fecha el método general de arranque practicamente no ha cambiado [3].

Paso 1: El programa BIOS [Basic Input Output System], el cual se encuentra dentro de una memoria
ROM, PROM, EPROM o EEPROM, realiza las pruebas POST [Power On Self Test], las
cuales consisten en:

a) Inicializar los circuitos de soporte

b) Inicializar los dispositivos (drives, disco duro, teclado)

c¢) Inicializar el vector de interrupciones

d) Ejecutar el BOOTSTRAP, ¢l cual es el proceso que consiste en hacer la lectura del primer
sector de disco, el sector cero, ubicado en la pista cero.

Paso 2: Se carga el IO.SYS o el IBMBIOS.COM para indicar los limites de memoria.

Paso 3: Se carga el MSDOS.SYS o el IBMDOS.COM para definir interrupciones del DOS

Paso 4: Se carga el COMMAND.COM, el cual se instala en dos partes de la memoria:

a) La parte residente (kernel o nucleo) y b) La parte transitoria.

Paso 5: Si existen los archivos CONFIG.SYS y AUTOEXEC.BAT se ejecutan en ese orden
configurando a la computadora y al finalizar aparece el prompt, el cual indica al usuario que
la computadora se encuentra lista para recibir 6rdenes. El prompt es diferente en funcion del
sistema operativo empleado, este es claro de visualizar en la CLI, pero no en la GUI, interfaz
para la cual este proceso aparece como una caja negra para el usuario comun, pero no deberia

serlo para quienes se preparan como profesionales de las TICs [3].
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I1.5.10 La cuarta generacion en México

En México desde 1977 y durante la década de los 80 fue un periodo de gran auge de las
computadoras, pues las universidades y empresas tanto publicas (CFE y PEMEX principalmente)
como privadas introdujeron minicomputadoras y microcomputadoras, las cuales podian verse
incluso en algunos centros comerciales. Debido a las necesidades del mercado se presentd una
primera fuerte migracion de profesores de las universidades o instituciones de educacion superior
hacia las empresas publicas o privadas, un fendmeno ciclico que se repiti6 en los afios 2000 y
nuevamente en 2006, pero sélo hacia empresas privadas. Las universidades publicas tenian clara la
aplicacion como herramientas computacionales, pero IPN, UNAM y BUAP decidieron ademas

hacer desarrollos propios que se quedaron dentro de las instituciones.

En la BUAP, el ICUAP creé la microcomputadora CP-UAP una computadora con base en el
procesador NEC V-20. En 1984 la SEP (Secretaria de Educacion Publica) anuncié su proyecto
MICROSEP, con la idea de dotar a todas las escuelas del pais, desde primaria hasta preparatorias o
bachilleratos de microcomputadoras. El proyecto inici6é en 1985, primero participaron empresas para
ofrecer un producto con base en el 6809E de TRS, como el Computer Color para la Microsep 1600.
Posteriormente participaron en algunos prototipos IPN y la UNAM de manera intermitente en un
segundo intento, pero con procesadores 80186 o 80188 de Intel para la Microsep 16, usaban el
lenguaje de programacion Basic; hubo muchos cambios como era de esperarse, finalmente en 1988,
la SEP entregé casi 5,000 s6lo en algunas preparatorias y bachilleratos y de alli no pasé a mayores.
Personalmente fue la segunda computadora con la que tuve contacto ese mismo afio. La Microsep

no trascendio, fue un kit de 1977 que seguia teniendo un gran parecido a las TRS.

Al final de la década de los 80, el ITESM en Monterrey, UDLAP en Puebla y el ITAM en la
Ciudad de Meéxico habian actualizado sus equipos y se encontraban mejor armados
tecnologicamente que las universidades publicas, las cuales habian tenido en los 70 una gran €época.
Las universidades privadas se enfocaron principalmente en las Apple II y Macintosh, mientras que
las publicas en IBM PC y PC-compatible. Respecto de los lenguajes de programacion, Fortran y
Basic dejaban de ser populares, dando paso principalmente a Pascal [3, 73, 75]. Una vez que el
lenguaje de programacion “C” fue ratificado como estandar ISO en 1990, fue cuando en México se
fue adoptando para la década de los 90, al final de la década se popularizo el lenguaje C++ como

hibrido ya orientado a objetos. En la década de 2000 Java se hizo popular.
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PRACTICA 0:
Para que el lector identifique las caracteristicas basicas de su computadora, liste en la tabla
indicada, marca, modelo, procesador y su velocidad de reloj, cantidad de RAM, y capacidad en

disco duro, como en el ejemplo indicado.

Marca / Procesador RAM DD

modelo / velocidad de reloj
Sony / Intel Pentium 2117U (core 2) a | 4 GB Kingston UV300 - Solid
Vaio 1.8 GHz [2014] State Drive 120 GB [2016]

La linea Intel Pentium 2117U es de séptima generacion, la cual produjo en 2012 para equipos
portatiles y moviles, la linea Pentium se mantiene a la fecha, relegado a la gama de mercado medio-
baja adecuado para laptops y notebooks, los “core 13” son de gama media, los “core 15 media-alta y
los “core 17” de gama alta. Para el almacenamiento, un SSD es 10 veces mas rapido que un disco
duro de partes moéviles con motor de 7200 rpm., consume menos energia y es menos vulnerable a los

golpes [80].

Marca Procesador RAM DD

/ modelo / velocidad de reloj

Deseo compartir con el lector que desde 1997, durante mis estudios de posgrado ya
discutiamos entre estudiantes y profesores mientras jugdbamos en laboratorio, sobre si las entonces
muy caras memoras flash EEPROM empleadas como memorias caché en los procesadores, pudiesen
en el futuro llegar a tener altas capacidades del orden de cientos de GB para poder sustituir a los
discos duros mecanicos y que fuesen comerciales, en ese momento nos deciamos, si serd posible en
el futuro, veamos cuando.

Casi 20 afios después, para 2008 los SSD se hicieron comerciales, claro, con un costo 10 veces
mayor al de un disco duro mecénico; y para 2018, 10 afios después, su valor era de casi 2 veces la de
un DD. Para 2030 la probabilidad de que las laptops y desktops comerciales ya traigan incluidas de

fabrica los SSD son altisimas, haciendo practicamente obsoletos los DD mecénicos.
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I1.6 La Sta generacion y la IA

I1.6.1 La Sta generacion

Dado que desde la generacion cero a la cuarta, cada generacion era superada por otra entre
década y década y media, en 1981 aparecio la idea de la quinta generacion de computadoras en
Japon, asociada al uso de IA y el proyecto fue financiado en 1982; después de sufrir varias
modificaciones, y de que en varios paises se iba integrando la IA a las computadoras, el proyecto se
cerrd en 2003, para dejar claro el consenso de que la idea de computadoras que integran la IA, es

una realidad.

I1.6.2 Supercomputadoras modernas

Como se habia mencionado, la primera supercomputadora se hizo comercial en 1964 al final
de la segunda generacion con la CDC6000, de alli las supercomputadoras CRAY se hicieron
populares desde 1976, las cuales costaban alrededor de 8 millones de dolares, trabajaban por
ejemplo a 64 bits con 8MB en RAM a 80 Mhz.

Durante la década de los 80 y 90 la empresa CRAY fue la lider en supercomputadoras las
cuales eran tan poderosas que llegaron a capacidades de Teraflops (10" FLOPS - Floating Point
Operations per Second - operaciones de punto flotante por segundo) siendo casi 10 veces mas
poderosas cada 10 afios. En los 90 las supercomputadoras de EUA y Japon lideraban la
computacion. Desde 1993 se lleva un ranking sobre las 500 supercomputadoras mas poderosas en el
mundo. En 2000, se rebaso el poder de los Petaflops (10" FLOPS), de modo que para 2030 se
espera se alcancen los Exaflops (10" FLOPS). Y solo por dar una vaga comparacién con los GPU
Xenos para video en las consolas como XBOX 360 (2005-2016), estas alcanzaron en 2012 (Kinetic
Star Wars) aproximadamente 250 GFlops, mientras que los GPU de los smartphones de la época
alcanzaron los 120 GFlops.

La realidad de la TA a nivel demostrativa y publica sobre computadoras con inteligencia
artificial se dio en 1996 con la supercomputadora Deep Blue de IBM (del tipo procesamiento
paralelo masivo - PPM) al ganarle al campeon mundial de ajedrez Gary Kasparov. Desde el afo
2000 a nivel internacional hay una gran relacion entre supercomputadoras IA y la computacion

cuantica, pero sobre todo buscando ponerlas en un solo chip.
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Para 2013, a 20 afios del inicio del registro del “ranking” de supercomputadoras, la
supercomputadora China Tianhe-2 se coloc6 en la primera posiciéon con 33.86 Petaflops por
segundo para lo que emplea 3,120,000 de ntcleos y consume 17,808 Kw; la posicion niimero uno
también la obtuvo en 2014, 2015, segundo lugar en 2016 y 2017, s6lo superada en ambas ocasiones
por otra china, la Sunway TaihuLight, la cual ocup¢ el primer lugar con 96 Petaflops por segundo y
no le veo competidor cercano para 2018. En 2017 los 5 paises con mas supercomputadoras dentro
del grupo de las 500 mejores supercomputadoras son: China, EUA Japon, Alemania y Francia;
Sorpresivamente una supercomputadora de Espafa ocupa la posicion 13 y Brasil, Unico pais
latinoamericano en la clasificaciéon mundial ocupa las posiciones 472 y 481 (proveedor de servicios

cloud) [81].

I1.6.3 Computacion cuantica comercial

La computacion cuantica consiste en todo un paradigma completamente diferente a las
computadoras clasicas de Turing que conocemos, se fundamenta en la mecanica cuantica
desarrollada a principios del siglo XX, se ha desarrollado la matematica cudntica y con base en ella
la criptografia cuantica, concepto desarrollado en 1969. Sin embargo, el primer protocolo formal
sobre criptografia cuantica se publico en 1984 en un congreso de IEEE, ese protocolo es el Quantum
Public Key Distribution (QPKD) conocido como el protocolo BB84 [82, 83]. La gran ventaja de la
criptografia cudntica es que en teoria es inviolable, de modo que bajo esta tecnologia es posible
enviar informacion sin que sea capturada por un tercero, con ello naci6 el procesamiento de

informacion cuantica.

2011: Primera computadora cuantica comercial

La computacion clésica tiene un cuello de botella en términos de busquedas muy especificas
dentro de bases de datos secuenciales o relacionales, en caso muy particulaes de enromes bases de
datos , la busqueda podria tardar un afo; tal limitacion hizo que se buscara un paradigma totalmente
diferente. Para 2017 se logré tener transistores de 14 nm, se espera que para 2025 se llegue a 1 nm,
mas debajo de eso se queda dentro de la escala subatomica, entonces el paradigma solucion es la

computacion cudntica.
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Los primeros experimentos de la computacion y comunicaciones cudnticas se dieron en 2003
por EUA y Jap6n; en 2004 por Japon independientemente y en 2005 por China, haciendo una clara

demostracion de la potencia que ya era.

En 2011 la empresa D-Wave vendié a la famosa empresa Lockheed Martin la primera
computadora cuantica, la DWave-One de 128 qubits comercial por un costo aproximado de 10

MDD; los “qubits” son bits cuanticos.

En 2013 DWave creé junto con NASA y Google la DWave-Two de 512 qubits aplicado a
inteligencia artificial.

En 2015 reportaron la DWave 2X con un chip que tenia activados 1024 qubits, el cual ya
trabaja en la NASA.

En 2017 la DWave 2000Q con base en un chip de 2048 qubits, consume 25Kw cuando una
supercomputadora tradicional puede consumir 100 veces mas aproximadamente. Los clientes
conocidos que en la actualidad de la computacion cuantica son Lockheed Martin, NASA, Google,
Los Alamos National Laboratory, UCS/ISI, Volkswagen y algunas corporaciones cuyos nombres no
se revelan; por el momento se indica que D-Wave tiene 140 patentes en EUA y mas de 90 articulos
cientificos publicados [84, 85]. Intel y QuTech liberaron en diciembre de 2017 su Chip cuantico de
48 qubits denominado Tangle Lake.

Cuando comparamos el poder de la computacion clasica con la computacion cudntica
obtenemos que, si tomamos la mejor supercomputadora, la computadora China Tianhe-2 y
agregariamos otra igual, tendriamos un poder de computacion lineal, es decir 2n; mientras que si
tomamos una supercomputadora Tianhe-2 y le agregamos una computadora cuantica de 1 qubit, el
resultado seria un poder computacional de 2".

Veamoslo asi, dada una supercomputadora clasica a la que le toma hacer una tarea en un
tiempo determinado, si a esta le agrego una computadora cuantica de 512 qubits, entonces la tarea
resultante sera 2°'%, elevando la productividad impresionantemente, y dado que la productividad sera
exponencial, transformara en las préximas décadas lo politico, social, cultural y econdmico como
nunca en la historia de la humanidad. Si en la actualidad todas las supercomputadoras del mundo
trabajaran en conjunto para resolver un problema les llevard 1 afio, entonces una computadora

cuantica podria resolver el mismo problema en 1 hr.
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2016: China, las primeras comunicaciones y satélite cuanticos
La prueba de concepto del QDP real se demostrd en 1992 al poder tener comunicacion a una
distancia de 32 cm. En 2004 una alianza britanico-japonesa (Cambridge-Toshiba) logré la

comunicacion cuantica a 122 Km, y NEC en Japén de 150 Km.

Para 2005, China logr6 comunicacion cuantica a una distancia de 125Km usando el espacio y
en 2016 a casi 400 Km usando fibra optica. En agosto de 2016 China coloc6 en oOrbita e hizo
operacional el primer satélite cuantico MICIUS, haciendo comunicacion espacial a 1 Kbps (20
ordenes de magnitud mas que lo que se habia logrado con fibra optica) a una distancia de 1,200 Km,
con lo que le gano la carrera a EUA, recordandonos cuando la USSR coloc6 en octubre de 1957 el
Sputnik, ganandole la carrera a espacial a los EUA. El articulo de las pruebas fue publicado en 2017
en la revista Science [86]. Y desde 2016 China tiene el proyecto de crear una infraestructura de
comunicaciones cuantica global que lleve como consecuencia al “internet cuantico” [87]. Es por esta
razon que China se coloca como la superpotencia en comunicaciones y computacion cuantica desde

2017.
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11.6.4 Cyborgs y transhumanismo: Siglo XXI

Desde 1958 se han implantado marcapasos (generadores de sefiales electronicas) de manera
comercial en pacientes cardiacos, mientras que por otro lado, los transplantes de corazén para
chimpancé y humanos se dieron en 1964 y 1967 respectivamente, de alli muchos més 6rganos han
sido transplantados mas de 10 millones de personas desde entonces solo en EUA, y para 2018 se
estiman s6lo 3,500 transplantes de corazén y pulmon al afio de acuerdo con The Society of Thoracic
Surgeons, cuya tasa de supervivencia a los 10 afios es de 56% [88]. Por otro lado, los corazones
artificiales mecanicos fueron inventados en 1963 y empleados en humanos en 1969 y hasta 2000 los
pacientes implantados duraban de dias a semanas, ya en la década de 2000 se han conseguido meses
y en la segunda década de 2000 se estan logrando algunos afios y los problemas de
biocompatibilidad se redujeron ya que estan generandose combinaciones de tejidos biolégico con
sintético con circuitos electronicos. Mucho de esto se puede encontrar en publicaciones de IEEE
EMB Society.

De alguna u otra manera se llevan mas de 70 afos tratando de reducir el impacto de
enfermedades humanas limitantes con tecnologia electronica y biotecnologia. Con estos
antecedentes, desde la década de 1950 y 1960 se afind el término “transhumanismo” y el mismo, por
ser un concepto relativamente viejo, ha ido teniendo adaptaciones, aunque se concibe en general
como el ideal de hacer humano mejorados con el uso de tecnologia, llamese electronica o
biotecnologia. En realidad, esta idea siempre ha estado en lo profundo del ser humano, desde que se
usan lentes sobrepuestos, bastones, muletas, protesis y lentes de contacto, pero esas tecnologias no
eran invasivas, por lo que algunos autores le llamamos el proto-transhumanismo, ya que ha ido
permeando y preparando en el inconsciente colectivo la idea del uso de tecnologia para reducir o
eliminar nuestras limitaciones por problemas de nacimiento, accidentes o dafio por envejecimiento.
El paso posterior fueron los implantes invasivos tanto de érganos naturales o artificiales incluyendo
las populares corneas naturales o artificiales, entre tantas otras, de modo que el siguiente paso es el
completamente invasivo. El proyecto genoma humano (1990-2003) sin duda ha contribuido con
enormes avances en la direccion de reparacion humana desde el nivel celular y por otro lado poder
crear también impresoras 3D con base en material bioldgico para generar 6rganos que puedan ser
transplantables. De hecho, la raiz viene desde la clonacion de la famosa oveja Dolly en 1996 y desde
2005 ya se han hecho comerciales los primeros gatos y perros clonados, los cuales estuvieron
disponibles para quienes pagaban en ese entonces alrededor de 100,000 doélares de los EUA. La

clonacién de otros animales y sobre todo para que sirvan como alimento ya es una realidad en el
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mundo; ademas la clonacion humana también es una realidad, pero no comercial, todo esto va
sentando precedentes, modificaciones legales, politicas, etc.

Aun cuando los intentos serios de integrar tecnologia a los humanos que han sufrido alguna
discapacidad se han venido desarrollando desde la década de los 60, desde la década de los 90 varios
humanos han experimentado ya con chips implantados. Cyborg (cybernetic organism) es la palabra
que designa a personas que emplean tecnologia para extender sus capacidades “normales”, aun
cuando desde que se insertan marcapasos, o se implantan lentes o un corazén artificial o los
exoesqueletos para recuperar la vida “normal” de una persona ya se puede decir que se estuvo de
alguna manera generando proto-cyborgs. La definicion de cyborg ha venido cambiando desde sus
inicios, asi como lo he planteado con anterioridad al definir computadora, cyborg podriamos
entenderlo actualmente como la hibridacion entre humanos y computadoras, se puede extender a la

convivencia simbidtica de organismos vivos y tecnologia.

Defino a un cyborg como a una persona cuyo funcionamiento depende o se apoya en equipos
mecanicos, eléctricos, electronicos o una combinacién de ellos para mejorar su supervivencia y

bienestar.

Y asi como en el tiempo varios autores han propuesto generaciones de computadoras, en mi
caso yo he propuesto la mia, con base en los criterios sefialados en secciones precedentes, también
es posible hablar de generaciones de robots, generaciones de robots androides y generaciones de
cyborgs.

En el cine, la pelicula terminator de 1984 también puso de moda la palabra cyborg y se hizo
una detallada explicacion de ello, sin embargo, el desarrollo y proliferacion de cyborgs reales se da
y dara para apoyar a todos aquellos, que tengan una discapacidad ya sea por nacimiento o por algin
accidente, sin descartar el caso de aquellos que puedan comprar la tecnologia para obtener ventajas
sobre los demas haciendo hincapi¢ en el mejoramiento de las capacidades humanas.

Desde 2002 Jens Naumann recibid por parte del The Dobelle Intitute el primer implante para
tener vision artificial via BCI, haciendo realidad al ojo biénico como aquel de la serie de ficcion
cientifica The Six Million Dollar Man (el hombre nuclear) de 1973, haciéndolo realidad casi 30 afios
después [89, 90].

Desde 2004, el gobierno de Reino Unido reconoci6 y extendio un pasaporte al primer cyborg,
Neil Harbisson quien tiene una antena oseointegrada llamada eyeborg desde 2003, la cual le permite

entre otras cosas ver ademas del espectro visible (400nm - 700nm), el infrarrojo y el ultravioleta.
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En 2010 Neil Harbisson cre6 la Cyborg Foundation para defender los derechos humanos de
los cyborgs. Otros cyborgs famosos son Jesse Sullivan, Jens Naumann, Nigel Ackland, Jerry Jalava,
Claudia Mitchel, Hugh Miller Herr entre otros muchos a los que la lista sigue exponencialmente y
entre los famosos, el fisico Stephen Hawking, quien fallecié en marzo de 2018 [91].

El eyeborg y muchas otras interfaces que se estan desarrollando desde la década de 2000, es lo
que conocemos como ejemplos de las ya mencionadas NUI. El tema de los cyborgs ha sido
polémico y ligado al transhumanismo y posthumanismo, de modo que con tal de que cada vez sea
mas aceptable se han hecho muchas inversiones en este rubro, apoyadas por una avanlancha de
mensajes en el cine que se decantan en programacion predictiva desde la decada de los afios 80.

Lo anterior nos deja claro que a mayor poder computacional mayor eficiencia en el
intercambio de informacién que permite un mayor desarrollo, pero también debe ser acompafiado de
la seguridad de la informacion. Es muy interesante notar que los avances tecnologicos llegan desde
su concepcion como “ficcion cientifica” para permearla a la opinidon publica usando la programacion
predictiva, hasta su realidad comercial en periodos de 30 a 40 afos. De hecho, por ejemplo, el
proyecto ROBOCUP inicio en 2000 para que en 2050 el equipo campedén mundial de robots
futbolistas juegue contra el campedn mundial de humanos y practicamente desde la academia y
empresas de todos los paises participan anualmente en las competencias de robots futbolistas,
algunos de una forma u otra hemos participado [92, 93]. Pese a las polémicas con los derechos de
los cyborgs, desde 2004 las defensas han tenido éxito gracias al largo camino andado por quienes
lucharon afios atras por los derechos de los transexuales, lo cual sentd precedente juridico. Para
terminar, recomiendo uno de los ya varios proyectos relacionados con la inmortalidad y
transferencia de mente-consciencia y alma-espiritu a otros cuerpos, uno muy popular es el proyecto
de neurociencia AVATAR 2045 que marca un camino hacia a la “neo-humanidad”, proyecto
iniciado en 2011 [94]. Y como es practica comun desde la literatura y los medios electronicos, la
programacion predictiva se hace patente mostrando la direccion que tomara toda una industria, para
lo que recomiendo las peliculas Trascendence, Avatar, Chappie, Exmachina, Altered Carbon y todas
las relacionadas con IA, la mayoria llevadas a las pantallas a partir de libro de ficcion cientifica y
para 2018 ya hay mas de 100 peliculas y series. Algunas de las realidades ya muy baratas estan
siendo comercializada por empresas relacionadas con “My3Market”, empresa que ya implanto6 a sus
empleados un chip subcutaneo como monedero electronico desde 2017 ya no como algo
experimental [95]. Y como hemos visto hay patrones que muestran que las tecnologias de punta se
hacen comerciales para las clases media altas después de un periodo de desarrollo de 50 afos, desde

2010 se han reportado casos experimentales éxitos con limitaciones y en 2017 con mejores
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resultados, cuyo costo aproximado para clientes es de 1,000 millones de doélares, de modo que

quizas para 2050 o 2060 se tengan productos comerciales.

I1.6.5 Generaciones de Cyborgs

En esta tercera edicion del libro hago una primera propuesta de generaciones de cyborgs,
misma que hasta mi conocimiento es la primera propuesta al respecto a nivel global, de momento no
encontrado autor alguno con una propuesta de clasificaciones, taxonomias o generaciones.

Desde el principio de la humanidad el hombre ha querido salvar problemas por accidentes o
incapacidades y con base en la definicion que proporcioné, la cual a su vez es una definicién
aproximada a la que podemos encontrar en varios diccionarios y autores, pero, desde mi punto de
vista, mas completa, entonces hago la siguiente clasificacion o propuesta de generacion de cyborgs

con base en el criterio de desarrollo tecnoldgico empelado en los sistemas organico-cibernéticos:

A)  Generacion cero o proto-cyborgs

Describe a aquellas personas que ya sea de manera temporal o permanente emplea
dispositivos o sistemas mecanicos para restaurar la funcionalidad mecénica de nuestro cuerpo o
contrarrestar el deterioro o dafio de alguno de los sentidos, pueden ser de dos tipos no implantados o
implantados. En el caso de los dispositivos o sistemas no implantados estdn, por ejemplo, las
muletas, bastones, zapatos ortopédicos, protesis estéticas mecanicas para extremidades ya sean
brazos o piernas, incluyendo a aquellas protesis usadas en competencias deportivas, incluso las sillas
de ruedas mecénicas y también se ubican a los lentes sobrepuestos para contrarrestar el deterioro o
debilidad visual. Mientras que en el caso de los dispositivos o sistemas implantados se encuentran
los implantes dentales, las protesis de cadera y otros que reemplazan partes oseas con materiales
metalicos como titanio o con materiales sintéticos; también encontramos los implantes de lentes
dentro de los ojos. En este sentido practicamente todo humano en algin momento de su vida pudo
haber sido un proto-cyborg, pero no todos han sido conscientes y para la mayoria esto no representa
incluso en la actualidad un problema de conflicto ético. Yo mismo uso lentes sobrepuestos de modo

que pertenezco a esta categoria.
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B) 1% Generacion o cuasi-cyborgs

Describe a aquellas personas que ya sea de manera temporal o permanente emplean sistemas
electromecanicos o electronicos para restaurar la funcionalidad mecanica del cuerpo o contrarrestar
el deterioro o dafo de alguno de los sentidos, los cuales pueden ser implantados o no implantados.
Para el caso de los sistemas no implantados encontramos como los dos mas antiguos a los aparatos
auditivos sobrepuestos usados por muchas personas de la llamada “tercera edad”, los cuales cuentan
en su interior con amplificadores; también ya antiguos estan los marcapasos externos, ademas de las
sillas de ruedas automaticas y los exoesqueletos que permiten a las personas desplazarse sin usar las
sillas de ruedas, ademés encontramos a las protesis roboticas de extremidades. Por su parte, del tipo
implantado estan el marcapasos electronico interno y el corazén artificial electromecanico. En el
cine encontramos que la pelicula “Avatar” muestra militares usando exoesqueletos cuyo mando
combina movimientos mecdnicos con controles electromecanicos, los cuales ya se encuentran
disponibles de manera experimental y comercialmente. En este sentido Stephen Hawking pertenece

a esta categoria.

C) 2% Generacion - Cyborgs

Describe a aquellas personas que ya sea de manera temporal o permanente emplean sistemas
electronicos o roboticos para restaurar la funcionalidad mecanica del cuerpo o contrarrestar el
deterioro o dafio de alguno de los sentidos o buscan directamente la mejora de las capacidades
humanas, estos sistemas solo son del tipo implantados. Ejemplo de estos son los marcapasos
internos de ultima generacion, las camaras con forma de ojo con circuitos integrados como los
eyeborg, los circuitos integrados implantados en el cerebro o aquellos circuitos integrados
implantados en las extremidades, como aquellos que permiten la geolocalizacién, o aquellos que
permiten pago de servicios de manera electronica via RFID. Algunos de los implantes ya permiten
que un humano modificado o cyborg pueda conectarse a internet. Este es el tipo de humano al que se
le designa con el simbolo H+ para indicar a un humando que ha agregado a sus bibliotecas otras
habilidades. Para el caso especifico de los H+ que tengan conectividad a redes y en este caso a
internet via wifi o por otra interfase, es factible proponer un dispositivo o sistema de nombre H+ que
se pueda agregar en simuladores y emuladores de redes de datos con Cisco Packet Tracer o GNS3
(Graphical Network Simulator-3) ente otros, a sus bibliotecas de “host” junto con computadoras
laptops, tabletas teléfonos mdviles, basicamente debido a que contarian o cuentan con una interface
que pusiese ser del tipo Giga Ethernet o similar, evidentemente el mayor riesgo esta en el campo de

la cyber seguridad. Los proyectos estdn en la mesa y trabajando, la disposicion comercial debera
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estar antes de 2030. En este sentido, Neil Harbisson, Jesse Sullivan, Jens Naumann, Nigel Ackland,
Jerry Jalava, Claudia Mitchel y Hugh Miller Herr, entre otros pertenecen a esta categoria. La figura

I1.3 muestra una foto de Neil y su eyeborg integrado.

Fig. I1.3 Neil Harbisson, primer cyborg reconocido (foto con permiso de Neil - 2018, tomada por Lars Norgaard).

I1.6.6 El futuro humano ya esta en el laboratorio

Ayer brain machine interfaces (interfaces chip en el cerebro) fueron ficcion cientifica, popular
desde 1999 con la pelicula Matrix; y desde 2005 una realidad en animales. Con base en las BMI
(brain machine interfaces), es posible que los humanos se comuniquen via INTERNET, claro, con
el riesgo de ser hackeados. Todavia no son comerciales en el llamado mercado legal, lo serdn una
vez que en la sociedad el 10T sea aceptado de manera general en la sociedad y seran aceptados poco

a poco ya que seran populares entre aquellas personas que tiene alguna enfermedad o limitacion, de
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modo que la tecnologia este ayudando, también se contemplara la experimentacion de la ubicuidad y
la experimentacion de modificaciones de la consciencia entre otras tantas posibilidades.

En la UACM en el laboratorio de ADVNETLAB ubicado en E-060 del Campus San Lorenzo
Tezonco, el cual dirijo, contamos con una reunion anual en la que bajo el tema de Social
Implications of Technology estuvo relacionada con la IEEE-UACM Student Branch (2009-2018) y
con el Computer Society Student Chapter (2010-2018), proyecto que después de casi 10 afios he
concluido. Algunos de los temas que hemos tocado han sido relacionados con la obsolescencia
programada, la Universal Basic Income (renta basica universal), propuesta en varios paises del
llamado primer y segundo mundo, pero incluso en el Senado de México una copia y orden directa
del Fondo monetario internacional, aplicado ya como piloto en varios paises como posible respuesta
ante el cambio tecnoldgico de la cuarta revolucion industrial, entre otros temas. Por otro lado, en
China el experimento de crédito social iniciado en 2009 en Suining, Jiangsu ha llevado a la
aprobacion de leyes, en 2012, que han obligado a las companias proveedoras de internet a que los
usuarios se registren con su nombre real, de modo que desde 2014 se ha podido ir aplicando el plan
estratégico para el sistema de crédito social, mismo que tiene como prototipo al “sesame credit” de
Alibaba, el cual inicio su implantacion en 2015. El estado espera implementar completamente su
sistema de crédito social en 2020. El proyecto de TV britdnica Black Mirror dedicada
exclusivamente a los efectos secundarios de la tecnologia, hizo alusion a este tipo de sistemas reales
en el segundo episodio de la primera temporada de 2014-2015, la llamada fifteen million merits.

Actualmente tenemos un proyecto relacionado con el servicio social “H+OC de
ADVNETLAB?”, el cual busca que la gente entienda lo que tenemos ya, y lo que esta por venir
relacionado con el tema H+. H+OC se entiende como un centro de orientacion y discusion, el cual
espero, pueda unirse en 2020 a un observatorio transdisciplinario que no se limite a una unica
institucion de educacion superior y que de alguna manera extienda la labor que vengo realizando en
relacion con social implications of technology. La figura I1.4 muestra el logotipo del laboratorio

desde el que se origino el proyecto en cuestion.

Fig. I1.4 Logotipo del laboratorio ADVNETLAB donde nacié el proyecto H+OC.
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I1.6 Autoevaluacion para el capitulo 11

12.
13.
14.
15.
16.

17.

18.

19.

20.

Defina computadora.

Indique cudl fue la primera computadora digital y a qué generacion pertenece.

Genere un grafico bidimensional que incluya al menos 15 computadoras comerciales y su
correspondiente generacion, en un eje coloque la linea de tiempo y en el otro los 3 principales
paises que las desarrollaron.

(Cuadl es la diferencia entre la arquitectura de Harvard y la arquitectura de Von Neumann?
Explique el proceso de arranque de una computadora.

(Qué es un “end system”?

(Cuadl es la diferencia entre microcontrolador y microprocesador?

Indique 3 diferencias entre CISC y RISC y expanda sus siglas.

Mencione 3 procesadores comerciales CISC y 3 procesadores RISC.

. {Cudl es el procesador que se recomienda como minimo para usarse en un servidor?

. Indique los 4 nombres (corto y expandido) de las memorias semiconductoras tipo ROM

empleadas en computadoras.

Ofrezca una clasificacion de memorias RAM.

(Existen las memorias USB?, explique.

Indique 3 aspectos relevantes de la computacion en México.

Indique 3 aspectos relevantes de la computacion en América Latina.

Como recomendacion cinematografica estd la pelicula “cédigo enigma” de 2015 para
conmemorar los 100 afios del natalicio de Alan Turing.

Bosqueje mediante un diagrama, los componentes principales de su computadora

Bosqueje mediante un diagrama, los elementos principales de un teléfono celular

Indique las caracteristicas de la computadora personal que utiliza, indicando marca y modelo
de: a) equipo; b) procesador; c) tarjeta de red; d) memoria RAM.

Considere que, si la primera computadora comercial se vendio en 1950, y en 1983 se vendieron
mas de 3.5 millones de computadoras personales cuando habian 4.7 mil millones de habitantes
en el planeta, es decir menos del 0.1% de la poblacion pudo tener una de ellas. Si en 2011 se
vendi6 la primera computadora cuantica comercial, ;jcuando cree que el 0.1% de la poblacion

pueda conta con una de ellas?
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CAPITULO III: EL NACIMIENTO DE LAS REDES DE DATOS
MAN-WAN

Las computadoras y sus redes marcaron la llegada de una tercera revolucion industrial con
base en la electronica y la computacion. Para entender una de las varias causas por las que la
riqueza que produce un pais posibilita inversiones tecnoldgicas y un mayor desarrollo social,
incluyo una revision al contexto econdmico en funcion del PIB (Producto Interno Bruto) en cada
etapa de cambios de las redes de datos, ya que de alguna manera se relaciona con el IDI (Indice de

Desarrollo de las TIC) creado por el ITU en 2009.
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II1. El nacimiento de las redes de datos

Las redes de computadoras marcaron una revolucion, cambiaron la manera en cémo se
realizan todas las actividades econdmicas, sociales, culturales y de educacion entre otras. Fueron 10
anos lo que tard6 en que las computadoras comerciales en los paises creadores de tecnologia
llegaran a aquellos en vias de desarrollo y algo similar ocurri6 con las redes de computadoras
incluyendo la internet. Gracias a esta tercera revolucion industrial o la revolucion de las TIC que
nos coloca en la sociedad de la informacién y el conocimiento, actualmente, un producto creado en
un lugar del mundo puede comprarse en otro lugar en cuestion de segundos. En este capitulo se
hace una revision al nacimiento y evolucion de las primeras redes de datos y asi como varios
autores hemos definido generaciones para computadoras, desde la primera edicion de este libro en
2014, propuse agrupar a las redes de datos, también en generaciones, ademas indico el contexto
econémico mundial en términos del PIB como indicativo de riqueza y de posibles inversiones
tecnologicas [2, 3].

A continuacion, presento la misma clasificacion original de 2014 que propuse en la primera
edicion de esta obra, con base en la propia arquitectura de redes, usada también en la segunda
edicion de 2016, pero en esta edicion de 2018, la presento actualizada; de modo que abordo desde
1960 con la concepcion sistematizada de las redes de datos, pasando por 1995 con el nacimiento

de internet comercial y hasta 2018 en pleno internet interplanetario [96, 97].

II1.1 La primera generacion de redes MAN-WAN: ARPANET V1

Desde la aparicion de los primeros circuitos eléctricos, pasando por la invencion de los relés,
bulbos y transistores hasta los circuitos integrados, se habia trabajado con el paradigma tecnologico
de conmutacion de circuitos (circuit switching); este es el que se usaba en las redes telefonicas
analogicas y digitales. Cabe mencionar que quie nes se preparan en electronica, estudian en sus
primeros cursos de dispositivos y circuitos eléctricos, dispositivos y circuitos electronicos tanto
analogicos como digitales usan este tipo de tecnologia.

En 1958 se vendi6 el primer MODEM, ya los modems més modernos de los 60 y 70,
permitieron comunicar LAN (Local Area Network) y MAN (Metropolitan Area Network) con un
numero muy limitado de computadoras, aquellas que se conectaban via remota usaban un modem a
56Kbps.

Una LAN (Local Area Network - Red de Area Local) puede conectar dos computadoras dentro

de una habitacion, edificio o campus, es decir entre 10 m. y 1 Km.
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Las computadoras mainframe de las décadas de los 50 y 60 de primera y segunda generacion
brindaban servicios como computadoras centralizadas en un determinado campus para atender a
varios cientos de usuarios.

En 1961 Leonard Kleinrock, modifico radicalmente el paradigma de comunicaciones de
circuit switching (conmutacion de circuitos) a message switching (conmutacion de mensajes) con su
tesis doctoral en el MIT-EUA Information flow in large communication nets, estableciendo la teoria
matematica para las redes de paquetes, mensajes o datos. En 1962 JRC Licklider propuso la idea de
una INTERGALACTIC COMPUTER NETWORK (red de computadoras intergalactica) en ARPA.

1964-1965: Red punto a punto

Kleinrock publicé el primer libro que explicaba la comunicacion por conmutacion de mensajes
con base en su tesis doctoral. Y Paul Baran (EUA) construy6 la primera red de comunicaciones
distribuida, la cual se podia conectar con varios nodos. Donald Watts Davies (Reino Unido) también
desarrollé un sistema como Baran acufiando el término “paquete” y “conmutacion de paquetes”,
para describir los “bloques de datos” y el protocolo del manejo de mensajes.

Con el tiempo se hizo mas popular y aceptado el término “comunicacion de paquetes” y no
comunicacion de mensajes.

La UCLA (University of California-Los Angeles) ya contaba con la LAN mas grande del
mundo, con 30 estaciones de comunicaciones CC-30 (Computer Communications) que se
encontraban en todo el campus para conectarse con una mainframe IBM 360/75 via PSTN a 56Kbps
[13]. En 1965 Licklider y su equipo logré la comunicacion entre una TX-2 ubicada en el Lincoln

Lab (MIT) y una SDC Q-32 en Santa Barbara, California via PSTN.

Una MAN (Metropolitan Area Network - Red de area metropolitana) puede conectar dos

computadoras dentro de una ciudad, es decir, en aproximadamente 10 Km.

1967: La idea y el proyecto de ARPANET, una WAN

La ARPA (Advanced Research Projects Agency) creada en 1958, decidi6 crear una red de
comunicaciones grande y conformd al equipo de investigacion. West Clark propuso usar
minicomputadoras como conmutadores de paquetes de red. En 1968 se presento oficialmente el plan
del proyecto de investigacion, cuyo objetivo fue conectar 17 centros de investigacion en
computacion en EUA con un presupuesto de 3.4 MDD a ejercer entre 1968 y 1971. También se
eligio a la UCLA como primer nodo, para lo cual trabajaron 6 miembros de UCLA y 7 de la

empresa BBN (Bolt, Beranek & Newman) la cual desarrollo los IMP (Interface Message Processor)
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para que funcionaran como lo que actualmente llamamos routers. Los miembros del proyecto
conformaron el NWG (Network Working Group) [13].

1969: Nacio ARPANET y Telnet

En enero BBN gand el contrato para desarrollar los IMP con base en la minicomputadora
Honeywell DDP-516. En abril el NWG generd el primer documento en el que se llevaba el registro
de toda actividad de desarrollo de la ARPANET, a estos documentos se les llamé RFC (Request for
Comments). El RFC 1 se llamo6 Host software, en el cual se describe el funcionamiento del software
en el Host y el IMP necesarios para realizar la comunicacion de paquetes. A partir de los RFC, se
disefiaron los que serian los futuros estdndares. El NCP (Network Control Program) fue el protocolo
de comunicaciones de ARPANET entre 1969 y 1973, el cual proveyd las bases para la aplicacion de
la transferencia de archivos al comunicar sus nodos [13, 96, 97].

En septiembre se definio el protocolo TELNET, el cual formaba parte del NCP como un
subsistema definido en el RFC 15 como el Network Subsystem for Time Sharing Host. Un host se
definié como cualquier computadora conectada a una red; y para emplear una user-host (terminal-
host) remota como si fuera una terminal en un server —host (servidor), con ello se defini6 el modelo
cliente servidor [98]. Ese mes se obtuvo el primer resultado al conectar la computadora de tercera
generacion SDS Sigma 7 en UCLA con el IMP.

El 29 de octubre se logré6 comunicar la SDS Sigma 7 (nodo 1) en UCLA con la SDS 940
(nodo 2) en el SRI (Stanford Research Institute) distanciados por 570 Km para formar la primera
WAN, entonces naci6 la ARPANET. La comunicacion se realizd conectando modems a 56 Kbps
empleando la PSTN ya instalada. El 30 de octubre el RFC 25 denominé “ntimeros de enlace” para
cada red.

Una WAN (Wide Area Network - Red de Area Local) puede conectar dos computadoras de

dentro de un pais o continente, aproximadamente entre 100 Km a 1000 Km.

En noviembre se logré interconectar a la ARPANET la IBM 360/75 (nodo 3) en UCSB
(University of California-Santa Barbara) a 180 Km. de UCLA, creando una WAN dentro del estado
de California [13].

En diciembre se logrd interconectar a la ARPANET la DEC-PDP-10 (nodo 4) en Utah
University, cuya topologia de red se muestra en la figura II1.1 [96, 97].

Asi como en la telefonia se usaba un ntimero telefénico para llamar o comunicarse con otro
teléfono, en el caso de las redes de datos, se us6 una direccion de ntimeros a la que se le llamoé

direccion IP, tal que IP significaba Internet Protocol (Protocolo de Internet).
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Fig. I11.1 Topologia del backbone de ARPANET en diciembre de 1969 en los EUA.

La direccion IP se componia de 4 bytes en 2 campos, el primer campo se conformaba por los
24 bits menos significativos, el segundo campo era para el “ntimero de red”, conformado por los 8
bits mas significativos, por lo que solo habia posibilidad para conectar un maximo de 254 redes.

1970: Protocolos propietarios- INTERNET

Se desarrollaron varios protocolos propietarios de las distintas compaiiias que producian
computadoras y que también competian en la industria de las redes de datos, tales como Ethernet de
Xerox PARC, Novel Networks Protocol, DEC Protocols, IBM Protocols, etc.

1971: ARPANET de costa a costa y el e-mail.

En abril ARPANET tenia conectados 15 nodos y 23 computadoras, se conectaron los 8 nodos
en el estado de California (UC, SRI, U. Stanford y la empresa RAND-nodo 7) con 7 de la costa este
de EUA; el primero fue el de la empresa estrella BBN (Nodo 5), después se conectaron el MIT
(nodo 6), Harvard (nodo 9), Lincoln Lab. (nodo 10), NASA (nodo 15) y posteriormente se
agregaron las empresas MITRE y Burroughs para llegar hasta 18 nodos.

Ese afio Ray Tomlinson de la compania BBN cre6 el e-mail, el primero se envid desde la
BBN-TENEXB a la BBN-TENEXA. A final de afio se tenian 16 nodos y 35 computadoras
generando un trafico de medio millon de paquetes por dia. En la tabla III.1 se muestran otros RFC

desarrollados entre 1970 y 1971 mismos que dieron fuerza a la ARPANET [99-102].
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RFC Caracteristicas
RFC 33 NWG, New Host-Host Protocol, 1970, configuracion basica de la red host a host.

RFC 60 | A simplified NCP protocol, 1970 [DIRIGIDA A LA COMUNIDAD DE INTERNET]

RFC 137 | TELNET protocol, 1971

RFC 193 | Network checkout, 1971. RAND verificé la conectividad entre los 10 nodos de ARPANET.

Tabla III.1. Algunos RFC basicos

1972: Se catapulta ARPANET via FTP, e-mail y Telnet.

Naci6 el File Transfer Protocol (FTP) protocolo para la transferencia de archivos entre
computadoras conectadas remotamente, creado por Abhay Bushan y plasmado en el RFC 114.
También ese afio, Robert Kahn y Lawrance Roberts demostraron las capacidades de ARPANET en
la Ist ICCC (International Conference on Computer Communications) organizado por IEEE en
Washington DC, en octubre, durante la cual el uso de ARPANET se elevé en un 67%. ARPANET
despert6 tanto interés que se les conectd la NSF, NASA y el DoD hasta conformar 23 nodos o
puntos de interconexion hasta llegar a un trafico de 1 millon de paquetes por dia [103, 104].

1973: Noruega e Inglaterra se conectan con ARPANET experimentalmente

Robert Metcalfe public6 una propuesta de Ethernet en Xerox. Se realizd un primer enlace
satelital para comunicar Hawaii, el segundo enlace satelital conect6 a Noruega con ARPANET y de
alli se conecto6 a Inglaterra, aunque ambos a baja velocidad, para llegar a un total de 40 nodos y 45
hosts, que presentaban un trafico de 2.5 millones de paquetes por dia. Después de casi 4 afios de
vida, los IMP empleados en cada nodo se sustituyeron por los gateways en 1973 [96, 97].

1974: Los arquitectos

Vinton Cerf (1943-) y Robert Kahn (1938-), los arquitectos de ARPANET publicaron una
propuesta de protocolo para la intercomunicacion usando paquetes en la red, la cual fue la base para
desarrollar varios RFC con base en el conjunto de protocolos de Xerox, el llamado PARC Universal
Packet y por primera vez a la INTERNET dentro de ARPANET, la cual interconectaba solo 62
computadoras, se le consideré como una interconexion de redes. Por cierto, como comentario al
margen, si el lector observa al arquitecto de la Matrix, en la pelicula “Matrix reloaded” de 2003,
identificaran al personaje del arquitecto, alli sin duda hacen alusion a Vinton Cerf [104].

1975: ARPANET Works !

Xerox desarroll6 la Ethernet Experimental como LAN; la ARPA declar6 a ARPANET como

una red completamente operacional y los contratistas de ARPANET crearon la primera compatfiia
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de comunicaciones por paquetes, Telenet Communications Corporation, la cual inicid sus servicios
en 7 ciudades de EUA. Ese afio se libero la primera version del protocolo TCP, cuyo trabajo se
inici6 en 1973, afio en el que se comercializaron las primeras microcomputadoras.

1976: Menu de protocolos

Xerox publico la primera version de la red experimental Ethernet y la patenté en 1977.
También se cred el Protocol handbook, el cual contenia el compendio de todos los protocolos para
ARPANET vy otras redes.

1977 ARPANET se conecté con Europa.

En 1977 se probdé TCP con enlaces satelitales, asi como la factibilidad de contar con
interconexiones de red mediante conexiones de redes de radio, teléfono y satélites. Ese afio
ARPANET contaba con 60 nodos y lo que habia iniciado como la red ARPANET en realidad ya
eran 16 redes y 111 computadoras o hosts, por lo que se crearon los RFC “Assigned Numbers”. Para
noviembre ARPANET tenia asignado el numero 10 dentro del apartado ANN (Assigned Network
Number) para el empleo de los protocolos que se desarrollaban bajo el ARPANET, a cada nodo se
podia conectar mas de una computadora [105].

1978: TCP/IP

Se generaron los rudimentos del TCP, al cual se le dividi6 en 2 componentes, uno fue el TCP
(Transmission Control Protocol — Protocolo de Control de Transmision), el cual era un protocolo
host to host y el Internet Protocol (IP) un protocolo de interconexion encargado de pasar paquetes
individuales desde un host a un switch o entre switches. El mismo afio ISO gener6 un modelo
provisional de la arquitectura de sistemas abiertos para redes como una medida para contrarrestar la
proliferacion redes de datos y sus estandares propietarios bajo arquitecturas cerradas, tal modelo no
era un estandar, sino un modelo provisional [106].

1979: ISO a escena

En 1979 ISO publico el modelo de referencia de OSI como una guia, no como un estandar,
mientras ARPANET ya contaba con 25 redes y se actualizé el Protocol Handbook [107-108].

1980: El DoD (Department of Defense) prepara su salida

En 1980 se liberd el DoD Standard Internet Protocol, una dupla a la que se le llamo TCP/IP,
aquella que fue madurando desde 1978 hasta 1983. Uno de los protocolos, el IPv4 ya mostraba un
Encabezado de Datagrama de Internet (/nternet Datagram Header). También se prepard un plan de
transicion para cambiar el NCP por TCP/IP y se liberé una version mejorada del FTP [109-111].
Ademas, el consorcio DIX (DEC-INTEL-XEROX) liber6 la primera version de Ethernet; e IEEE
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inici6 la estandarizacion de Token Ring de IBM y de Ethernet como un protocolo internacional.
ARPANET creci6 de 33 a 38 redes de enero a septiembre [112-114].

1981: ARPANET como una ventaja competitiva en investigacion y desarrollo

En 1981 ARPANET contaba con 40 redes, lo que conformaba una Internet no comercial. El
éxito de ARPANET fue tal que se planearon importantes cambios; la Seccion de Ciencias de la
Computacién de la NSF (National Science Fundation) cre6 su propia red, la CSNET (Computer
Science Network) a semejanza de ARPANET.

La CSNET fue un proyecto de 1981 a 1985 (financiado por la NSF), que comunicaba centros
de computacion en EUA, pero también comunico a las 165 principales universidades de EUA, con
centros de gobierno e industriales, y centros de investigacion de Europa y Asia. Al final de 1985
CSNET ya era autofinanciable con las cuotas de sus miembros.

También se definid al protocolo ICMP (Internet Control Message Protocol - Protocolo de
Mensajes de Control de Internet) como parte integral de IP para informar respecto de errores en los
datagramas empleados en IP; alli mismo se indic6 que los gateways son los dispositivos que
interconectan redes enviando datagramas entre ellas [115, 116].

El RFC 791 publicado en septiembre de 1981, fue el protocolo de internet version 4 o IPV4,
en el cual se definieron direcciones de 32 bits, lo que permitia aproximadamente 4.3 mil millones de
direcciones logicas. Como se indic6, NCP se limitaba a 254 redes, asi que para remediar el
agotamiento de las direcciones de red se le sustituydo por el IPV4, el cual permitio el
direccionamiento de redes por clases, ubicando el espacio de direcciones en 5 clases (A, B, C, D, E);

los detalles seran abordados en el proximo capitulo [117].

En 1980 la poblacion mundial fue de aproximadamente 4.4 mil millones de habitantes. En
1981 ARPANET tenia 40 redes interconectadas a las cuales se conectaban menos de 1000
computadoras, por lo que es claro que ese afio, los arquitectos de IPV4 no se preguntaron: ;Qué
sucederia si algun dia todos los humanos se pudiesen conectar a la ARPANET?, como menciona

Vinton Cerf: Internet was an experiment.

En septiembre se publicod el RFC 793, el cual definié el protocolo TCP (Transmission Control
Protocol) indicando las funciones del protocolo, el programa que lo implementaba y sus interfaces
para lo que ya se llamaba INTERNET al interconectar ARPANET de DARPA con otras redes [118].
En noviembre, el RFC 801 (NCP/TCP Transition Plan) plante6 la necesidad de realizar el cambio

de NCP a TCP/IP, el cual se realizo el 1 de enero de 1983.
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Hasta ese momento las relaciones entre los protocolos se entendian en 4 niveles como se

muestra en la tabla I11.2

Capas Protocolos

Nivel de aplicacion TELNET, FTP

Nivel de host TCP

Nivel de Gateway IP e ICMP

Nivel de red LNP (Local Network Protocol)

Tabla II1.2. Protocolos y niveles de red a 1981

1982: ARPANET listo para evolucionar

En noviembre DIX liberd Ethernet II en el cual se definieron las especificaciones de las
capas fisica (PL-Physical Layer) y enlace de datos (DLL-Data Link Layer) [119, 120].

Dada la importancia de Ethernet, DARPA generd el RFC 826 en el que definieron los
protocolos ARP (Address Resolution Protocol) y RARP para la conversion de direcciones fisicas o
direcciones MAC en légicas o direcciones IP y viceversa [121].

Contexto econémico 1945-1980: La época dorada de occidente

Para entender la evolucion de las inversiones en investigacion y desarrollo en lo que a la
postre se llamarian las tecnologias de la informacién y la comunicacion o TICs, se debe considerar
el contexto econdmico, el cual se mide con el indicador PIB (Producto Interno Bruto).

Después de la segunda guerra mundial, por cerca de 35 afios el mundo vivié un gran
crecimiento, realmente espectacular, el cual llamo la atencion del mundo, en los EUA se hablé del
“el suefio americano”, el cual consistio en que, dada una generacion, la siguiente duplicaba su poder
adquisitivo y nivel de vida.

En la década de los 70 Corea del Sur e Israel eran economias en ese entonces, muy
inferiores la mexicana, las cuales se convirtieron en el aflo 2000 en potencias tecnoldgicas gracias a
su inversion en electronica. México tuvo una época en la que ocupd en la economia mundial
numero 10, gracias a un crecimiento sostenido en un periodo denominado, “el milagro mexicano”.
El crecimiento que tuvo la clase media por 35 afios tuvo su proceso inverso en los siguientes 35
afnos (1980- 2015), y la caida continua en franca “caida libre”.

Mientras tanto Japon y Alemania se recuperaron de la guerra, Japon ya habia desplazado a la
industria automotriz de EUA, los conceptos de calidad en toda industria dieron un giro que también

significaba el inicio de la caida industrial de EUA en la década de los 80. Estos conceptos los
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aborda todo aquel que se forma como ingeniero en un curso de calidad, en particular un estudiante
de electronica y telecomunicaciones, en el curso calidad para las telecomunicaciones. La tabla I11.3
muestra el PIB de potencias y paises en desarrollo en 1980 [122, 123]. Presento este tipo de analisis
dada la “coincidencia” en el desarrollo de las redes de computadoras via ARPANET vy la entrada del

neoliberalismo econdémico, las cuales trajeron otra ola de globalizacion.

# PIB | Pais MDD #PIB | Pais MDD

1 EUA 2,862,475 | 8 China 269,060
2 Japon 1,086,988 | 9 Argentina 249,941
3 Alemania 826,142 | 10 México 234,618
4 Francia 704,483 | 11 Espaia 224,368
5 Reino Unido 542,452 | 12 India 181,416
6 Italia 470,040 | 13 Brasil 148,916
7 Canada 274,370 | 14 Corea del Sur 67,802

Tabla II1.3. El PIB en 1980 de potencias y paises en desarrollo.

Para 1980, el Grupo de los 7 o G7, incluia a los 7 paises mas

industrializados y ricos, los cuales generaban juntos mas del 50% del PIB
mundial.

Denomino primera generacion de grandes redes de datos MAN-WAN (1969-1982) para
incluir a aquellas redes de datos que emplearon IMP para el enrutamiento, NCP como conjunto de
protocolos para su funcionamiento y un maximo de 254 redes, tales redes se integraron en
ARPANET. Las redes LAN nacieron en los 60 y las WAN en diciembre de 1969, ambas usaron la

tecnologia de paquetes de datos [2].
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I11.2 La segunda generacion de redes MAN-WAN: ARPANET V2 yla NSFNET

1983: ARPANET version 2

En 1983 sucedieron varios hechos muy importantes, menciono algunos de los mas destacados:
1. El 1" de enero se inici6 el cambio del conjunto de protocolos NCP por los de TCP/IP, como se
plane6 en el RFC 801, proceso que dur6 hasta junio, cuando la red se estabilizo.
2. Se libero6 la 3™ version de Ethernet bajo el estandar IEEE 802.3, convirtiéndose en un estandar
internacional [124].
3. Justo cuando ARPANET tenia 113 nodos o puntos de conexién mediante gateways, con
conexiones de backbone entre 45 Mbps y 90 Mbps, las redes militares conformaron MILNET
(Militar Network), la red militar, la cual se separ6 llevandose sus 68 nodos y dejando a la red civil
cientifica ARPANET con 45 nodos, a la cual denomino ARPANET 2.0.
4.  Laexitosa CSNET creada en 1981 se conect6 a la ARPANET.
5. TELNET, como parte de TCP/IP, se redefinido como Telnet Protocol Specification, en el RFC
854 [125].
6. ARPANET tuvo su primer ingreso no autorizado, asi Kevin Poulsen se convirtio en el primer

hacker atrapado.

Otro hecho importante que detonaria en un futuro las redes de computadoras es que ese afio se
vendieron en el mundo aproximadamente 3.5 millones de computadoras personales. No debemos
olvidar la influencia de mercado que pudieron tener las peliculas sobre computadoras, entre ellas la
pelicula de ficcion cientifica WARGAMES de 1983, la cual mostr6 al publico en general
computadoras personales reales (IMSAI 8080 producida entre 1975 y 1978) y como conectarse a la

recién creada MILNET via un modem de acoplamiento actstico CERMETEK 212A a 1200 baudios.

Para 1983 ya habia tal cantidad de servidores que en noviembre se inventd el DNS (Domain
Name Systems - Sistema de Nombres de Dominio) para poder organizar a tales servidores en
dominios y hacer la resolucion de direcciones IP, para hacerlos mas faciles de acceder. E1 RFC 882
(Domain names - concepts and facilities) para proveer un marco conceptual sobre los sistemas de
dominios sin dar detalles, ya que estos venian en el RFC 883 (Domain name-implementation and

specification).
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1984: La arquitectura cliente-servidor en auge y las primeras mil computadoras.
La NSF quiso replicar el éxito de la CSNET dentro de todas sus areas, por lo que creo la red
NSFNET. Mientras tanto ISO liber6 el ISO/OSI 7498 como un modelo de referencia basico para

sistemas abiertos de redes de datos, el cual todavia no constituia un estandar [126].

Las redes de computadoras hicieron popular al modelo “cliente-servidor” en la década de los
80, como un modelo de “computacion distribuida”, después de casi 20 afos de “computacion
centralizada” con los mainframes; por esta razon al modelo cliente servidor le llamamos la segunda

ola de la computacion. Este afio se supero6 el techo de mil computadoras conectadas a ARPANET.

La velocidad de crecimiento de ARPANET y de CSNET, asi como la separacion de
MILNET y el crecimiento espectacular en la produccion y venta de computadoras personales fue tal
que inspiraron la pelicula de ficcion cientifica “Terminator” de 1984, en la cual la ficticia SKYNET
hace alusion a la ARPANET.

1985: ARPANET prepara a su sucesor NSFNET via proyecto

Ese afio nacid el proyecto NSFNET para crear una INTER-NET o RED de REDES de
indole académica que conectaria a 100 universidades y centros de investigacion en EUA y asi
apoyarlas en sus proyectos de investigacion para conectada a la ARPANET y que de esta manera
pudiesen interconectarse con universidades y centros de investigacion de Europa y Asia.

1986: Nacio el backbone de NSFNET y 10,000 hosts

En julio se hizo operacional el BACKBONE (Red principal) de la NSFNET conectando 6
nodos a 56 Kbps via enlaces DS0, estos eran sus centros de supercomputacion académica. El
backbone de ARPANET tenia una arquitectura jerarquica completamente centralizada, mientras que
la NSFNET desde su nacimiento tenia una arquitectura interconectada empleando el concepto de
red de redes interconectadas.

Dado el crecimiento de la NSFNET este backbone dur6 2 anos, de julio de 1986 a julio de
1988, para actualizarse a T1.

En 1987 se rompid la barrera de las 10,000 computadoras conectadas a la red. También fue
necesaria la creacion de la IETF (Internet Engineering Task Force) para seguir desarrollando

internet, ademas, para diciembre quedo creada la IANA (Internet Assigned Numbers Authority).
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1988: Mejores protocolos, mas ancho de banda y el primer malware

La NSFNET contaba con 13 nodos y su backbone se actualizé a enlaces T1 (E1 la version
europea) o DS1 (24 canales DSO para comunicar voz y datos) de 1.5 Mbps. La NSFNET ya habia
superado a la ARPANET, la cual contaba con sus 45 nodos y ya no se harian actualizaciones, por lo
que ARPANET tenia ya fecha de caducidad.

Dado el crecimiento de la NSFNET este backbone T1 dur6 3 afios, de julio de 1988 a
diciembre de 1991, para actualizarse a T3. En 1991 el backbone de la NSFNET lleg6 a 14 nodos
para conectar a mas de 3,500 redes, en 3 nodos habia conexiones internacionales 2 hacia CA*net la
red de Canadd y 1 hacia el CERN en Europa via Nueva York; los nodos se listan en la tabla III.4.

En 1988 Canada, Francia, Dinamarca, Noruega, Suecia e Islandia se conectaron a la NSFNET.

Oeste Centro Este
Seatle, Washington (CA*net) | Salt Lake City, Utha | Ithaca, NuevaYork (CA*net y CERN)

Palo Alto, California Houston, Texas Princeton, New Jersey (CA*net)
San Diego, California Boulder, Colorado Ann Athor Michigan
Lincoln, Nebraska Pittsburgh, Pensilvania

Champaign, Illinois College Park, Maryland

Atlanta, Georgia
Tabla II1.4 Los 14 nodos del backbone de la NSFNET 1988-1991 con enlaces T1 previo a su actualizacion a T3.

La necesidad del enrutamiento automatico

Toda la red consistia en una coleccion de AS (Autonomous System - Sistema Autonomo) de
modo que cada AS se administra via una tnica entidad que tiene un determinado control técnico y
administrativo de la infraestructura; en ese entonces todo EUA conformaba un unico AS. Para
poder trabajar dentro de un AS, en junio se liber6d el estdndar del RIP (Routing Information
Protocol), es decir, un protocolo del tipo IGP (Internal Gateway Protocol). RIP permitia el
intercambio de informacion de ruteo entre gateways y host. RIP se empleaba para interconectar
redes de “tamafio moderado™ que usaran tecnologias “razonablemente homogéneas”. RIP se genero
con base en el programa routed que se habia implementado en el sistema operativo UNIX, para
comunicar gateways entre si desde 1970. Dado que en ese afio cada pais conectado a la NSFNET
era considerado como un AS, habria que interconectar 2 o mas AS, para lo cual se usaron los EGP

(External Gateway Protocol) o del tipo “protocolos de enrutamiento inter-AS” [2, 3].
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En ese afio se hablaba ya desde Harvard de la “Comercializacion y privatizacion de
internet”, por lo que caso de inmediato el comité del consejo de investigacion nacional de EUA,
produjo el informe “Hacia una red de investigacion nacional”.

En noviembre aproximadamente 6,000 computadoras de las 60,000 conectadas a la red
se vieron afectadas por el gusano Morris; en respuesta DARPA creé el CERT (Computer

Emergency Response Team - Equipo de respuesta a emergencias computacionales).

1989: La estandarizacion

En 1989 se liber6 el ISO/OSI version 2 [127]. Con la finalidad de comercializar internet, se
publicé el NSENET Routing Architecture, el cual dio una caracteristica muy versatil a la NSFNET,
en ¢l se definieron los Regional AS (numero Unico de AS de una red regional) y las NSS AS
(namero AS del backbone de NSFNET). Para la interconexion de los AS, se libero el protocolo
BGP (Border Gateway Protocol), el cual es un protocolo de enrutamiento de sistemas inter-
autonomos que emplea el puerto 179 de TCP para realizar sus conexiones, via los routers del
backbone [128]. A final de afio Australia, Alemania, Israel, Italia, Japon, México, Holanda, Nueva
Zelanda, Puerto Rico y formalmente el Reino Unido se conectaron a la NSFNET.

1990: Adios ARPANET, NSFNET el backbone de Internet.

El ciclo de vida de ARPANET fue de 20 afios, ya que en 1990 su backbone quedd
desarticulado, dejando su lugar a la NSFNET y con ello todo el desarrollo y crecimiento de la red
de redes se centro en la NSFNET, popularizandose el nombre de INTERNET.

Dado el éxito en el uso del protocolo TCP/IP, las principales compafiias de computadoras en
EUA no desperdiciaron la oportunidad para dejar este protocolo disponible para cualquier
computadora dentro del mercado de EUA. Los paises que se conectaron a la NSFNET fueron
Argentina, Brasil, Chile, Espana, Austria Bélgica, Grecia, India, Irlanda Corea del Sur y Suiza.

Contexto econémico 1981-1990: El despegue asiatico

La crisis del petroleo de 1973 y todo el paquete, trajo una crisis mundial alrededor de 1982,
fundamentalmente para todo occidente y la década perdida para Latinoamérica, no solo para
México. La salida neoliberal acompafiada de endeudamiento mundial dio para finales de la década la
caida del bloque socialista en escalada hasta 1989 y la de la URSS. Los paises desarrollados habian
abierto el paracaidas a costa de los paises en vias de desarrollo gracias a sus materias primas. Entre
1951 a 1973 EUA se habia apoyado en Japon para las guerras de Corea y Vietnam, lo que dio
crecimiento a Japon con tasas de crecimiento del PIB del 10%, Japdn penetré inversiones y

empresas en Latinoamérica y en 1975 Japdn ya era la tercera potencia econdmica mundial, solo
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detras de EUA y la URSS; de modo que EUA recurrié nuevamente a Japon para salir de la crisis de
los 80 via industrializacion y via deuda desde 1985.

De esta manera el gran crecimiento experimentado de las primera y segunda revolucion
industrial se vieron golpeados ante las crisis del 1929 y de 1982-1987, permitiendo en la década de
los 80 un despegue y resurgimiento de las economias asiaticas como las de Japon, Corea del Sur y
China (creci6 10% durante toda la década) principales proveedores de componentes y sistemas
electronicos. Por su parte los paises occidentales crecian solo al doble, mientras que, en América
Latina, Brasil subia, México se desacelerd y Argentina salio del mapa estrepitosamente, como se
indica en la tabla II1.5 [122, 123].

La década perdida de los 80, también vio la caida del comunismo-socialismo en la USRR y
Europa oriental; mientras que el desempleo, la gradual precarizacion laboral y el endeudamiento
generalizado en occidente provocarian una década después, la desaceleracion de EUA como

superpotencia.

# PIB Pais MDD #PIB Pais MDD
1 EUA 5,979,575 8 Espana 520,415
2 Japén 3,103,699 9 Brasil 465,006
3 Alemania 1,547,026 10 China 404,495
4 Francia 1,278,570 11 India 326,608
5 Italia 1,140,235 12 Australia 323,444
6 Reino Unido | 1,024,550 13 México 298,037
7 Canada 594,612 14 Corea del Sur 284,755

Tabla IIL.5 El PIB de potencias y paises en desarrollo en 1990.

En el afio 1990 México tenia una posicion delicada, con una “deuda externa total” de casi
100 mil MDD, lo cual representaba casi el 33% del PIB anual producido en el pais, el cual podemos
consultar en la tabla II1.5.

Cabe aclarar que la “deuda total” incluye: la deuda publica, la deuda con garantia publica, la
deuda privada no garantizada y la deuda externa de corto plazo. El impacto de las deudas en la
inversion de infraestructura tecnoldgica sin duda hipoteca el futuro del desarrollo de un pais. Por su
parte los paises asiaticos que incluso no parecen en la tabla venian ganando terreno,

fundamentalmente por ganancias en la renta tecnologica, siendo fuertes proveedores de electronica.

Denomino segunda generacion de redes de datos MAN-WAN (1983-1990) para incluir a
aquellas redes que emplearon Gateway en lugar de IMP; TCP/IP en lugar de NCP, y que incluyeron
direccionamiento por clases A, B, C, D, E. Ejemplos son ARPANET (V2), CSNET y NSFNET [2].
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IT1.3 La tercera generacion: NSFNET e INTERNET comercial

1991: Nueva infraestructura, los experimentos comerciales y la WWW

La infraestructura: Una vez desconectada ARPANET, la NSFNET siguié creciendo
exponencialmente y fue necesario migrar de un backbone T1 a uno de banda ancha de enlaces T3
(E3 0 DS3=28DS1) de 45 Mbps, la cual culminé en diciembre de 1991 y quedaron un total de 16
nodos. Para este momento la NSFNET ya tenia tres niveles de redes: El nivel de backbone o nucleo
de la NSFNET (varios AS), el nivel de las redes regionales (un AS) o de distribucion, y el nivel de
acceso desde las redes de los campus de las universidades y centros de investigacion. Desde el
punto de vista académico se crearon las NREN (National Research Education Networks) en EUA
para apoyar la colaboracion académica dentro del pais y este modelo se copid en todo el mundo.

Las conexiones comerciales: El proyecto de 1988 de comercializar internet dio sus
primeros pasos al crear el CIX (Commercial Internet eXchange), el cual era un punto donde se
podia tener un libre intercambio de trafico entre la NSFNET vy el trafico de las redes comerciales ya
implementadas.

Las aplicaciones: La Universidad de Minnesota introdujo el sistema Gopher, un software
en la capa de aplicacion que mostraba archivos y directorios bajo una estructura de arbol, la cual
facilitaba a los usuarios el manejo y la organizacion de la informacion. Con base en ello, para
diciembre, Tim Berners-Lee (TBL) del CERN en Europa desarrollo la WWW (World Wide Web)
version 1, la cual era un sistema de archivos ligados por hipertexto, misma que fue socializada a
otros centros de investigacion de fisica exclusivamente y el primer servidor web ya estaba
disponible. El proyecto habia iniciado en marzo de 1989 en el CERN cuando TBL escribi6 la
propuesta Distributed Information Management System for the high-energy physics comunity.

La WWW es un sistema conformado por 6 elementos:

a) Paginas web

b) Lenguaje HTML (Hyper Text Markup Language)

c) Web browser WWW

d) Protocolo HTTP (Hyper Text Transfer Protocol)

e) Web server-software

f) Web server-hardware

Entonces habia 1 millon de computadoras conectada a la Internet y otros 9 paises se

conectaron a la NSFNET |2, 3].
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1992: Un milléon de computadoras conectadas y mas de 10 sitios web.

Se creo el primer backbone multicast o MBONE en EUA, se superd el millon de
computadoras y los 10 web sites conectados a la NSFNET y otros 12 paises se le conectaron.

1993: La popularizacion de la WWW

En enero ya habian 50 web sites, en febrero Gopher ya no era de acceso libre, pero en marzo
se liber6 formalmente The Internet Gopher Protocol, a distributed document search and retrieval
protocol. Con este antecedente, el 30 de abril de 1993 los desarrolladores de la WWW
aprovecharon para dejarla libre y gratuita para que la aprovechase el publico en general y como
consecuencia de ello se inicidé una migracion masiva de Gopher a WWW. Ese afio podria ser tan
importante como la de la imprenta de Gutenberg en 1440 o el de la invencion del e-mail en 1971.

En julio ya habian 130 web sites y aproximadamente 14 millones de usuarios de internet.

En noviembre de 1993 la NCSA (National Center for Supercomputing Applications) de la
Universidad de Ilinois liberd la “version 1.0” del Web Browser (visor de la web) llamado Mosaic,
una aplicacion cliente que soportaba los protocolos FTP y Gopher, fue el primer sistema que incluia
imagenes a color como parte de una pagina web (web page) dentro de un website.

Para diciembre ya habian 623 web sites en el mundo y 40,000 usuarios habian bajado copias
de Mosaic. Otros 19 paises (Costa Rica, Perti y Turquia) se conectaron con la NSFNET [129].

En este punto, se vislumbréo que IPV4 seria insuficiente algin dia y habria crear su
reemplazo, por lo que se gener6 el RFC 1550 para solicitar nuevas propuestas [130].

1994: La NSFNET lleg6 a 1 millon de usuarios gracias al guerra de browsers

Para abril 1994 ya habia 1 millon de usuarios de la NSFNET mientras que en el mundo
habian aproximadamente 5.6 mil millones de habitantes. Para diciembre, la NCSA libero la version
comercial de Mosaic llamada Netscape, y partir de alli gracias a la web y los browsers, la NSFNET
se hizo muy popular, con 10,022 sitios web. El protocolo gopher ya habia sido superado por el
HTTP, el cual funcionaba bajo el modelo de computacion cliente-servidor [130, 131]. También ISO
/OSI actualiz6 su modelo con base en los cambios de IEEE, el ISO/OSI 7498-1:1994 [132].

Para noviembre se hizo imperante clarificar la diferencia entre gateways, computadoras de
proposito general usadas desde 1973, y los routers [133]. Se abri6 el primer banco en linea y otros
29 paises se conectaron a la NSFNET incluidos Colombia, Panama, Nicaragua Uruguay y China.

El 1 de enero de 1994 entr6 en vigor el TLCAN (Tratado de libre comercio para América del
Norte) incluyendo a Canada, EUA y México, el impacto para México fue profundo, la peor crisis

desde aquella crisis mundial de 1929, la cual se reflejo en el PIB de 1995 del -6.2 %.
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1995: Adios NSFNET y bienvenido el Internet comercial al mundo

Tal fue el crecimiento de INTERNET que los nombres de dominios dejaron de ser gratuitos,
la NSFNET dejo de ser gobernable y se permitid el ingreso masivo de ISP (Internet Service
Provider - Proveedor de servicios de internet) por lo que la arquitectura de internet se modifico.

Por esta razon, el 30 de abril de 1995 la NSF dejo de patrocinar el backbone de la NSFNET,
la cual era el nucleo de Internet, de modo que el gobierno de EUA puso fin al control, dejandolo en
manos del sector privado, por lo que naci6 en estricto sentido la “Internet comercial”, de modo que
los usuarios se conectan con su ISP y este los conecta a la internet.

El proyecto NSFNET (1986-1995) tuvo una vida de casi 8.5 afios y una inversion de $200
MDD. El backbone de NSFNET inici6é en 1986 interconectando 6 nodos con enlaces DSO a 56
kbps, se actualiz6 en julio de 1988 con enlaces T1 a 1.5M bps y finalmente se actualizé en 1991 con
enlaces multiples T3 a 45 Mbps e interconectando 21 nodos en 1995.

Internet habia crecido de modo que contaba con 50,000 redes interconectadas en todo el
mundo, de las cuales 29,000 se encontraban en EUA.

En diciembre se publico la especificacion de IPV6, el sucesor de IPV4, en el RFC 1883
(Internet Protocol version 6 - Specification) como una propuesta de estandar. La figura I11.2

muestra la linea de tiempo resumen para las grandes redes hasta la llegada de internet comercial.

Figura IIL.2. Linea de tiempo de 25 afios para las redes grandes {WAN[MAN(LAN)]} previas a la Internet

Para julio de 1995, la Internet contaba con 23,500 sitios web, en el mundo habian
aproximadamente 5.7 mil millones de habitantes, menos de 1 millon de computadoras conectadas,
casi el 0.02% de la poblacidon mundial; también se conectaron otros 22 paises a la internet

comercial [2, 3].
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INTERNET EN UNA ECUACION

Desde 1995 que se liber6 la INTERNET a esta se le conoce como la red de redes, o una
sumatoria de redes mundiales interconectadas, es decir, si quisiéramos representarla en una
ecuacion, esta quedaria indicada como la Ec. 1., la cual fue propuesta por primera vez de manera
didactica en 2016 en un articulo [134]. De modo que la internet seria una suma de todas las redes en

los sistemas autonomos existentes en el planeta.

Internet = 2 AS,
= (Ec. 1)

Donde AS representa a los sistemas auténomos y n el ntimero total de ellos en un
determinado momento, considérese que este nimero crece semanalmente conforme crecen las redes
en la Internet.

El 24 de octubre de 1995, el FNC (Federal Network Council) de EUA oficializé la
resolucion que defini6 el término “Internet” como: “El sistema de informacion global que (i) esta
logicamente ligado mediante una direccion unica con base en el protocolo IP o sus subsecuentes
extensiones o versiones, (ii) permite soportar comunicaciones usando el conjunto de protocolos
TCP/IP o sus extensiones o subsecuentes versiones y otros protocolos compatibles y (iii) provee,
usa o hace accesible , ya sea publica o privadamente, los servicios de alto nivel con base en las
comunicaciones Yy su infraestructura relacionada.

1996: Internet comercial y las redes avanzadas

En enero la WWW llegé a 100,000 servidores web en la Internet, en julio a 300,000 y ya
estaban conectadas mas de 10 millones de computadoras, casi el 0.2% de la poblacion mundial.

Por otro lado, asi como en 1969 inici6 ARPANET para hacer investigacion y
experimentacion, en 1996 se inicido el proyecto INTERNET 2 en EUA apoyada por 34
universidades, con lo cual nacieron las redes avanzadas, redes académicas orientadas a la
investigacion con un gran ancho de banda en su backbone.

1998: ICANN

La TANA (Internet Assigned Numbers Authority) fue sustituida por el ICANN (/nternet
Corporation for Assigned Names and Numbers). Por parte de los avances del IPV6 el sucesor de

IPV4, en diciembre se publico la version borrador o preliminar en el RFC 2460.
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1999: Se infl6 una burbuja de internet
Para junio de 1999 se liber6 la primera version madura de HTTP 1.1, un ejemplo claro de

web estatica es mi pagina web, https://www.uacm.edu.mx/profesores/Ignacio_Castillo.

Ademas, el consorcio W3C via Tim Berners-Lee anuncio la llegada de la “Web 2.0, la
web semantica, la cual se empezo a materializar hasta alrededor de 2002 y ha ido tomando forma,
pero no ha llegado todavia a su madurez. Se estima que el milenio termind con casi 250 millones
de usuarios de internet, de una poblacién de casi 6 mil millones, es decir, una penetracion
mundial de casi el 4%.

Se abrieron miles de empresas de internet y cotizaron en los mercados especulativos de la
bolsa de valores, principalmente la de EUA, generandose una burbuja especulativa de las
empresas “punto com”, algo asi como los productos milagro, en marzo de 2000 llegaria a su

maximo y estallaria, trayendo junto con otros factores una gran crisis que traeria otras recurrentes

13].

Contexto economico 1991-2000: China, la nueva potencia y el adios al G7

Desde aproximadamente 1980 a 2000, lo sectores primarios, secundarios y terciarios
tuvieron severos cambios, en esas décadas, las materias primas se abarataron. EUA casi duplic6 su
PIB, Canada crecio, Japon, y el resto de las potencias occidentales se desacelero fuertemente, el mas
desacelerado fue Espafia, se cambiaron nuevamente Italia y Reino Unido. China crecio
espectacularmente, casi 3 veces y se posiciond como la sexta economia. La revolucion cultural
China que terminé en 1976 pudo haber dado frutos espectaculares a casi 20 afos, ya que para 1995
China era nuevamente una potencia mundial. El resumen se muestra en la tabla I11.6 [122, 123]. En

este contexto econdmico se libero la “internet comercial”.

# PIB Pais MDD #PIB Pais MDD

1 EUA 10,254,758 | 8 Canada 739,451
2 Japon 4,731,199 | 9 México 683,650
3 Alemania 1,891,934 | 10 Brasil 644,734
4 Francia 1,496,606 | 11 Espaia 582,098
5 Reino Unido 1,372,452 | 12 Corea del Sur 561,634
6 China 1,192,854 13 India 476,636
7 Italia 1,107,248 | 14 Rusia 259,702

Tabla II1.6. El PIB de potencias y paises en desarrollo en 2000. Italia tuvo retroceso.

pag. 101



José Ignacio Castillo Velazquez Redes de datos: Contexto y evolucion. 3* Ed. 2019

En 1998 el G-7 se expandi6 al G-8, con la admisién de Rusia. En 2000 China desplazé a
Canada de las 7 primeras economias y el G7 tuvo que cambiar mas su connotacién mas politica pro-
occidente que puramente econdomica. México por su parte quedd por segunda ocasion como primera
economia latinoamericana, aunque sélo por un breve tiempo.

En 1999 Italia tom6 como moneda al “euro”, al igual que Alemania, pero desde su ingreso a
Italia le fue mal, su PIB 10 afios antes lo coloco en la Sta posicion mundial, superando a Reino
Unido y Canada. Sin duda el més beneficiado de la década fue EUA. En el afio 2000 México tenia
una “deuda externa total” de 150 mil MDD, casi 22% del PIB.

2000: Internet 2 e IPV6

En la INTERNET2 se probd exitosamente el protocolo IPV6, ese afio internet comercial
tuvo una cobertura de cerca del 5.8% mundial. Por otro lado, de 2001 a 2003 casi 5,000 empresas
de las llamadas “punto com” quebraron o se fusionaron haciéndose famoso el término ruptura de la
burbuja tecnoldgica la cual fue creada artificialmente de 1997 a 2000. Cabe resaltar que China
ingres6 a la OMC (Organizacion Mundial de Comercio) el 11 de diciembre de 2001, exactamente a
3 meses de los eventos por todos conocidos en los EUA, tras 15 afios de negociaciones, arrancando
como la 6ta economia mundial, desplazando a Canadé e Italia y a partir de alli el mundo invertiria
en China convirtiéndola en la fabrica del mundo. De 2003 a 2005 se dio un crecimiento sustancial
en telefonia movil en el mundo, lo que daria la bases para un futuro empuje en el uso de internet via

movil. Para el afio 2005 se rebaso la cantidad de mil millones de usuarios de internet [2, 3].

2009: iNDICE DEL DESARROLLO DE LA TIC

Casi 4.6 mil millones conectados a internet, de los cuales 490 millones conectados a banda
ancha, el ITU creé ese afio el “Indice de Desarrollo de las TIC” (IDI- ICT Development Index), para
medir el grado de insercion de un pais hacia una sociedad del conocimiento. El IDI se determina con
base en 11 indicadores y emplea una escala de 1 a 10 para medir el acceso, uso y conocimientos TIC
de un pais. EI ITU distingue dos grandes bloques, el de los paises desarrollados y el grupo de paises
menos adelantados (PMA), para evaluar a un total de 176 paises, para consultar la posicion de su

pais consulte las referencias indicadas [135, 136].

pag. 102



José Ignacio Castillo Velazquez Redes de datos: Contexto y evolucion. 3* Ed. 2019

Contexto econéomico 2000-2010: China, de potencia a nuevo imperio y una crisis global

El caso de China fue particular, creciendo durante la primera década a mas de 10% lo que lo
llevo a ser la segunda economia més grande del mundo en 2010, una potencia mundial que rebasaba

a otra cada 2 afios, a 8 afos de su ingreso a la OMC, como se muestra en la tabla I11.7 [122, 123].

# PIB | Pais MDD #PIB | Pais MDD

1 EUA 14,964,400 | 8 Italia 2,059,188
2 China 5,949,648 | 9 India 1,708,541
3 Japon 5,495,387 | 10 Canada 1,614,072
4 Alemania 3,310,600 | 11 Rusia 1,524,915
5 Francia 2,651,772 | 12 Espaia 1,387,427
6 Reino Unido 2,296,930 | 13 Corea del Sur 1,094,496
7 Brasil 2,142,905 | 14 México 1,051,128

Tabla II1.7. PIB de potencias y paises en desarrollo en 2010. El desplome de Canadé e Italia

Sin duda la primera década del siglo fue la década BRIC (Brasil, Rusia, India, China) y
asiatica. China se colocd como el rey absoluto, crecio casi 6 veces, anualmente crecid a dos digitos y
en 2010 desplazé a Japon, quien ocup6 la segunda posicion durante 30 afios. Rusia 5 veces, Corea
del Sur 3 veces, India 4 veces, Brasil mas de 3 veces. Y mientras que Alemania se fortalecid; se
desaceleraron EUA y Japon. En 2010 Brasil desplazo a Italia de las 7 primeras economias y el G7
estaba conformada en realidad s6lo por los 5 primeros lugares consolidando més su connotacioén
politica pro-occidente que es puramente econdmica.

Es en este contexto que al principio de la década se globalizo el término TICs. En esta
década los EUA recibieron la dura leccion de haber terciarizado hacia China principalmente gran
parte de su industria manufacturera. Pese a las grandes crisis, como la de 2008, las élites nunca lo
resienten. En 2011 cuando salio el reporte de que China se habia colocado como la segunda potencia
econdmica mundial y también tercera potencia militar. Como anécdota, en 1976, coincidentemente
al final de la revolucion cultural China, mi abuelo, quien habia regresado de una gira por varios
paises asiaticos, me comentd: “no cabe duda, ... en el futuro China pondra en grandes aprietos a los
EUA, no lo dudes”, mientras me ofrecia una gran sonrisa, y como dice la frase “qué razon tenia el
abuelo”, en 1996, 20 afios después ya era una potencia econdmica, y en 2006, 30 afios después, una
superpotencia economica, militar, politica, cientifica y tecnologica, silenciosamente ya estaba de pie
nuevamente como imperio.

La segunda mayor crisis global de los ultimos 100 afios naci6 en 2007 en EUA, estos como

una consecuencia de las crisis econdmicas recurrentes de los 70, 80, 90 y 00, que llevaron al punto
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maximo de crisis en 2008 cuando quedd completamente develado el fin del “suefio americano” en
los Estados Unidos, llamado asi desde la visidn eurocentrista. En 2007 mas de 57 millones de
estadounidenses, (de una poblacién de cerca de 300 millones) no contaban con seguro médico,

mientras, en el colapso de 2008, mas de 25 millones quedaron sin empleo [137, 138].

En realidad, la caida del mundo unipolar y el imperio de los EUA ya venia gestandose
tiempo atras, alrededor de 1995 se hablaba de la presencia del capitalismo salvaje, la
necesidad de un cambo en la economia e incluso del concepto de ciudades inteligentes, de

modo que los “eventos de 2001” en EUA fueron la gota que derramé el vaso.

Revisando el PIB per céapita de EUA, la prosperidad que obtuvo la clase media entre 1945 a
1975 se vio revertida en los 80, 90 y 2000. Por su parte México sinti6 similares efectos, los buenos
(50-80) con algun retardo y los malos casi inmediatamente (1990-2010). EUA paso de ser un gran
imperio de produccidon a un gran imperio de consumo; también bajo mucho en su nivel educativo
equivalente a primaria y secundaria como lo indica su posicion de media tabla de acuerdo con la
prueba PISA, y lo mismo sucedié con su productividad y competitividad, y desde 2010 EUA ya no

era nimero uno en estos rubros.

En 2010 México tenia una “deuda externa total” de 240 mil MDD, lo cual representaba casi

23% del PIB anual producido en el pais, el cual podemos consultar en la tabla II1.7.

2010: INTERNET INTERPLANETARIO, Y LA GUERRA CIBERNETICA
GLOBAL.

En 2010 resultaron exitosas las pruebas del primer router en el espacio, en noviembre de
2009 se puso en orbita al Router IRIS (Internet Routing In Space) de CISCO y el DoD de EUA. Este
proyecto inici6 como IRIS en 2007, un proyecto experimental con fines militares para EUA.
También en 2010 fue cuando por vez primera la ISS (International Space Station- Estacion Espacial
Internacional) se conecto al internet de la tierra, de este modo se pudo proveer servicios de internet a
la estacion espacial internacional, al grupo encargado del desarrollo se conoce con IPNSIG

(Interplanetary Networking Special Interest Group) [139].
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En 2010 casi se llegd a 2 mil millones de usuarios conectados a internet, lo cual puso
presion para implementar IPV6 en la INTERNET comercial, pero no fue sino hasta el 6 de junio de
2012 que se inici6 su implementacion via los ISP (Internet Service Providers) del mundo.

Para 2010 China ya participaba en 2 grandes guerras mundiales, ya que en ese afio se inicid
la guerra mundial de divisas y la guerra mundial cibernética, conceptos bien conocidos y que en
muchas conferencias he hablado al referirme a las dependencias tecnoldgicas [140].

Lo que le sucedio a EUA lo podria resumir con una impresionante anécdota personal, la cual
describiré brevemente a continuacion: En 1981 en Cancun, QRoo. México, mi padre me dijo “en
Cancun quien sabe inglés gana un doélar mas”, el tiempo paso y en 2011, 30 afios después, en Los
Angeles, California, EEUU, un joven taxista que me llevo al acropuerto me dijo: “sefior, aun cuando
no soy mexicano, yo hablo espafiol ya que aqui en Los Angeles, quien habla espafiol gana un dolar
mas”; el “shock” fue impresionante, es claro que muchas cosas en el mundo pueden cambiar en 30

afos, por ejemplo como mencioné China paso del desastre a ser una potencia también en 30 afos.

Denomino tercera generacion de redes de datos (1990-2011) para incluir a aquellas redes
que emplearon Routers en lugar de gateways, TCP/IPV4, direccionamiento por clases A, B, C, D, E,
una arquitectura por sistemas autoénomos y protocolos de enrutamiento. Ejemplos son NSFNET e
internet comercial e Internet 2. La Internet comercial se estaba saturando y en 2010 ya se contaba

con las bases experimentales del internet interplanetario.
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I11.3 La cuarta generacion: IPV6 e Internet Interplanetario

En 1981 habian aproximadamente 4.4 mil millones de habitantes en el mundo y menos de
mil conectados a la entonces INTERNET, en 1991 cerca de 5.3 mil millones y menos de 1 millén
de computadoras conectadas, para 1992 se estimaban 14 millones de usuarios de INTERNET.

IPV6 como borrador se present6 en diciembre de 1998, se probd funcionalmente en 2000 en
INTERNET 2. En 2005 se super6 la barrera de los mil millones de usuarios de INTERNET.

En 2010 ya fueron operativos el Internet Interplanetario y DTN (Delay Tolerant Network-
Redes Tolerantes a Retardos) de modo que se espera para 2020 la madurez de estos proyectos.

En 2012 se lleg6 a 2,300 millones de usuarios de internet, afio en el que hubo un gran
cambio en los browsers para internet, quedando en orden de popularidad como: Chrome de
Google, Internet Explorer de Microsoft (1995-2015) y Firefox de Mozilla, a tal grado los cambios
que el producto de Microsoft muri6 practicamente en 2015.

2013: IDI

Para 2013, una vez iniciada la transicion a IPV6 por parte de los ISP en el mundo, el IDI
para los 10 primeros del primer grupo en orden del puntaje mas alto al menor lo eran Suecia,
Luxemburgo, Republica de Corea, Dinamarca, Paises Bajos, Islandia, Suiza, Japon, Noruega y
Reino Unido, mientras que México ocupd la posicion 77 detras de paises latinoamericanos como
Argentina, Uruguay, Chile, Trinidad y Tobago, Brasil, Venezuela, Panama, Colombia, Jamaica,

Costa Rica, Peru [2, 3, 135, 136].

2014-2017. La neutralidad en internet

Dado que desde 2008 la economia de EUA y la mundial se estancaron, habria que sacar
dinero de donde fuese, internet no fue la excepcion, se desarrollé la idea de poner control a
INTERNET para sacar mas dinero, después de muchos movimientos, en el senado de EUA, en 2015
se aprobo la “neutralidad de la red”. Sin embargo, en diciembre de 2017 se terminé la ley de
neutralidad, de modo que la regulacion queda ahora en manos de la FCC (Federal Communications
Commission).

Desde que se cre6 la INTERNET comercial hasta 2015 se habian invertido alrededor de
1,500 MDD en infraestructura de internet comercial, sin embargo, también fue claro que las
empresas que invierten en la infraestructura de telecomunicaciones como AT&T, Verizon
COMCAST en EUA, no son las que mas dinero obtienen de ella, sino empresas como las FAGA
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(Facebook, Amazon, Google, Apple) por sus productos de software. Desde la creacion de ARPA,
NSFNET e INTERNET comercial se tuvo neutralidad, es decir, los ISP permitian acceder a la
misma velocidad a todos los servidores del mundo sin dar prioridades, sin embargo, con la no
neutralidad se tendra en INTERNET el mismo servicio que en la TV por cable, los ISP podrian
hacer al menos algunas de las siguientes 3 cosas: Alianzas para ralentizar el acceso a ciertos
servidores o productos, agregar una cuota extra a ciertos servicios, prohibir el acceso a ciertos
servidores durante afios, de modo que si un gobierno o compaifia o consorcio poderoso paga podria

censurar contenidos.

En general, la no neutralidad en la red se percibe como el Ultimo de los golpes a las
alternativas informativas, mucha gente lo percibe como un ataque a la democracia, pero como
dificilmente la gente entiende democracia, ya que en realidad a lo que la gente llama democracia, en
realidad es un gobierno representativo, mucho mas marcado en paises en vias de desarrollo como
Meéxico. Por ejemplo, en paises desarrollados ha habido una tremenda discusion al respecto incluso
en su TV, o cientos de programas en redes sociales, incluso sus ciudadanos promedio estan
enganchados con las cosas importantes que pasan en sus paises, lo cual no sucede con los paises en
vias de desarrollo. Y si, en definitiva, dado el bajo desarrollo en productos en internet, lo que se
hace en EUA tiene un gran impacto mundial.

En 2017 aproximadamente 3,800 millones de personas se conectaron a INTERNET es decir
mas del 50% de la poblacion mundial.

2017: IDI

En 2017 el IDI de los 176 paises a los que se les mide, lideraron Islandia, Corea del Sur,
Suiza, Dinamarca y Reino Unido; EUA se ubicé en la 16, Espafia en al 27, mientras que México se
ubico en la posicion 87, detras de Barbados (34), Uruguay (42), Argentina (51), Chile (56), Costa
rica (60), Brasil (66), Trinidad y Tobago (68), Colombia (84) y Venezuela (86).

Otros datos interesantes de 2017 a nivel mundial es que la suscripcion a la telefonia celular
alcanzo el 103.5% (7.7 mil millones); las suscripciones a telefonia fija siguen descendiendo a menos
de 972 millones (el pico mundial fue de 1,260 millones en 2006) y quienes en telefonia fija ofrecen
internet, el 100% estd en banda ancha. También se estima que hay 3.5 mil millones de usuarios

(48% de la poblacion mundial) [135, 136]. (Porcentajes superiores al 100% indican redundancia).

El ITU define banda ancha a servicios con velocidades de 256 Kbps o superiores.

(Seguramente en un futuro cercano el ITU tendra que hacer una redefinicion).
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En 2017 la Union Internacional de Telecomunicaciones (UIT) estimé como un hito, que
cerca de 48 % de habitantes en el mundo usan internet, es decir, 3,579 millones, considerando
81% en paises desarrollados y 41% en aquellos en vias de desarrollo; en contraste con el 8% o 495
millones de usuarios en 2001. Por su parte, la telefonia celular mévil alcanzé el 103.5% mundial,
siendo esta la tecnologia mas extendida, mientras que la telefonia movil de banda el 56.4%
mundial [135]. Un par de fuentes interesantes sobre las tendencias de internet son [141, 142]. Los

porcentajes superiores a 100% indican redundancia.

Contexto economico 2011-2017: Acelerados cambios geopoliticos y
economicos

Desde 2014 en varias universidades de EUA hay colegas profesores que deben dar mas horas
que las que eran habituales (12 hrs por semana) debido que la educacion universitaria es muy cara y
EUA esta enfrentando serios problemas con sus matriculas, asi como Europa lo enfrent6 alrededor
de 2010, cuando con base en planes estratégicos fueron fusionando universidades, facultades y
escuelas; el caso de “éxito” fue el del Reino Unido, en términos de recortes y fusiones relativamente
paulatinas que implicaron la reinstalacion geografica de facultades y estudiantes. En medio de la
crisis Espafa lleg6 al 57% de desempleo en 2014, en general en Europa se habla de toda una
generacion perdida y habra que ver si esto va mas alld de Europa. Como respuesta el foro
econdmico mundial promueve el empredurismo en Europa para jovenes menores a los 30 afios. Ese
mismo afio los cambios geopoliticos y econdmicos hicieron que Rusia quedara excluida del G-8
como represalia al anexarse territorios de Ucrania.

Durante la pasada reunion del G20 en 2014, se llegaron a cerca de 800 acuerdos en s6lo una
semana, en uno de ellos, se considerar a las infraestructuras criticas como globales, ya no solamente
como nacionales, por aquello del efecto mariposa y el efecto domind. Y para protegerlas, el ejército
de EUA ha iniciado un plan para poder intervenir en las 20 megaciudades del mundo (ciudades con
mas de 10 millones de habitantes), para evitar inestabilidad alguna, ya que la caida de una de esas
ciudades podria colapsar la economia global. Las unicas 3 ciudades latinoamericanas incluidas entre
las mas grandes urbes mundiales con las caracteristicas mencionadas son: San Pablo y Rio de

Janeiro en Brasil y la Ciudad de México en México.
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De 2011 a 2015 EUA creci6 levemente, China duplic6 su PIB, Reino Unido y Francia
intercambiaron posiciones, India crecid, pero Corea de Sur y Australia lo hicieron mejor como se
indica en la tabla II1.8, a partir de datos del Fondo Monetario Internacional o FMI.

También en 2015 el Yuan se incluy6 en la canasta de monedas internacionales junto con el

dolar, yen, libra esterlina y el euro [122, 123].

# PIB Pais MDD #PIB Pais MDD
1 EUA 18,124,731 8 Brasil 1,903,934
2 China 11,211,928 9 [talia 1,842,835
3 Japon 4,210,363 10 Canada 1,615,471
4 Alemania 3,413,483 11 Corea del Sur 1,435,076
5 Reino Unido 2,853,357 12 Rusia 1,324,700
6 Francia 2,469,530 13 Australia 1,252,273
7 India 2,308,018 14 Espana 1,150,200
Tabla II1.8. El PIB de potencias y paises en desarrollo en 2015. Los paises en retroceso: Japon, Francia, Brasil, Italia
Rusia y Espaiia.

Por su parte entre los que perdieron terreno, Japon no se repone del todo de las secuelas de
Fukushima, Brasil se ha estancado y México continu6 su estrepitosa caida desde 2006.

En 2015 México cayo6 a la posicion 15, por debajo de Espaiia, con 1,069,004
MDD, y en 2016 cayo a la posicion 16, la ultima vez que México ocupo esta
posicion fue en 1996.

Pero lo verdaderamente preocupante es un medidor mas realista de la
economia, el PIB per capita, México paso de la posicion 43 en 1981 a la posicion
73 en 2017, una caida de 30 posiciones describiendo un deterioro que no parece
dar tregua.

En 2015 México tenia una “deuda externa total” de 417 mil MDD, lo cual representd casi
39% del PIB anual producido en el pais, una verdadera catastrofe y como he indicado las fuentes

economias se acceden desde el banco de México, la SHCP y banco mundial.

Denomino cuarta generacion de redes de datos (2012- ) para incluir a aquellas redes que
emplean Routers, TCP/IPV4/IPV6, una arquitectura por sistemas auténomos y protocolos de
enrutamiento avanzados; las redes que se gestan en respuesta al espionaje y la guerra en el espacio

cibernético y aquellas redes del Internet Interplanetario.
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Para terminar de dar contexto econdmico a lo visto en previos capitulos, a lo largo de los
cursos los estudiantes han llegado a preguntarse, como comparar los costos de la vida desde que
las computadoras personales se hicieron comerciales en EUA hasta el punto maximo de
dominacion computacional una vez que qued6 superado por China. La pregunta concreta y
reiterada es: ;cudnto costaba tener una computadora hace tiempo y cuanto trabajo cuesta ahora?
Como he indicado en paginas anteriores, aproximadamente cada 10 afos el costo de las
computadoras caia al 10% de su valor 10 afios antes, pero quiza esto no da una explicacion amplia
de las condiciones econdmicas en un periodo como el indicado de 1975 a 2015 de 40 afos.

Para responder a esta inquietud del lector, en tablas previas puse las comparativa de las
principales economias ello da una idea general, pero para ser mas especifico, muestro la figura
II1.3, la cual indica el incremento de los costos en 3 tipos de productos y servicios clave y
emblematicos para EUA en 40 afios, como la educacion universitaria, los servicios de salud y los
autos [143]. La grafica también muestra tendencias que permiten explicar otros fendémenos
econdémicos, politicos, sociales e incluso electorales en EUA y por tanto tienen un profundo

impacto en el mundo.

Figura IIL.3. Precio de educacion universitaria, servicios de salud y autos en EUA de 1975-2015.

En particular en 2002 los precios para educacion universitaria y salud subieron
dramaticamente. Vale la pena resaltar que la subida dréstica de precios en esos y otros servicios
hicieron que el poder adquisitivo de los ciudadanos de EUA se deteriorase también

estrepitosamente. En resumen, entre 1965-1975 quienes estudiaban una carrera universitaria
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pagaban el equivalente al precio de un auto, sin embargo, para el periodo de 2005-2015 y pagaban

el equivalente al precio de una casa de clase media. Los nacidos en 1950 tenian el 79% de

posibilidades de ganar mas dinero que sus padres al contar entre los 25 y 35 afios, mientras que

los nacidos en 1980 el 50%, y para los nacidos alrededor de 1990 con educacion superior, su

ingreso es un poco mayor al de los “baby boomers” (1946-1964) sin educacion superior.

Para 2018 el Banco Mundial publicé The Changing Wealth of nations 2018 (La

riqueza cambiante de las naciones), informe en el que incluye por primera ocasion al

“capital humano”.

Por ultimo, se presentan las posiciones de los primeros 14 paises en PIB en 2018 en la

tabla I11.9

# PIB Pais MDD #PIB Pais MDD
1 EUA 20,424,050 8 Italia 2,072,934
2 China 13,411,398 9 Brasil 1,868,835
3 Japon 4,971,363 10 Canada 1,711,471
4 Alemania 4,000,483 11 Rusia 1,630,076
5 Reino Unido 2,828,357 12 Corea del Sur 1,619,700
6 Francia 2,775,530 13 Espaia 1,425,273
7 India 2,716,018 14 Australia 1,418,200

Tabla II1.9. El PIB de potencias y paises en desarrollo en 2018. Mismos paises que en 2015. M¢éxico regresoé a la
posicion 15

Es muy interesante hacer notar que el FMI y el BM con sus nuevas estadisticas hacen cada

vez mas dificil obtener estas posiciones.

pag. 111



José Ignacio Castillo Velazquez Redes de datos: Contexto y evolucion. 3* Ed. 2019

I11.3.1 Internet en México y su contexto econéomico

.Qué tan preparado estaba México para entrar al mundo de la INTERNET en 1990?

En noviembre de 1989, México se conectd a la NSFNET (inauguracion formal en 1990) y en
1990, la empresa REDUNO fue el primer ISP (/nternet Service Provider) para redes corporativas en
México, luego comprada por Telmex.

En 1970 ya arrancado ARPANET, M¢éxico tenia apenas 200,000 estudiantes en el nivel
superior de una poblacion de casi 50 millones de habitantes, es decir, el 0.4 %. De los que
ingresaron a primaria en 1976, el 60% termind la primaria, 40% la secundaria, 15% la media
superior y 2.5% la licenciatura [144].

En 1990 la poblacion en México fue de aproximadamente 81 millones y su cobertura
educativa fue: primaria 100%, secundaria 70%, preparatoria 34%, superior 13%. En el nivel superior
habian casi 1.1 millones de estudiantes, es decir, el 1.3% de la poblacién, concentrados
principalmente en IES publicas con 900,000 estudiantes, de las cuales en 5 de ellas se concentraba la
mayor poblacion, de mayor a menor UNAM, UAG, BUAP, IPN, UANL; mientras que las privadas
tenian casi 200,000 estudiantes. En todo el pais, de aquellos que ingresaron a educacion superior,
solo egresaron aproximadamente 150,000 aproximadamente el 50% de eficiencia terminal y se
titulaban el 20% en tiempo regular, cuando en el pais habia casi 135,000 profesores de nivel
superior considerando los sectores publico y privado [145].

1995: Las universidades y centros de investigacion mas grandes ya contaban con internet,
los servicios que mas se usaban fueron e-mail y ftp, principalmente bajo la interfaz CLI (Command
Line Interface) por lo poco desarrollado que se encontraba la WWW vy sus interfaces web browser.

2000: Se llego6 a 15,000 abonados a internet de banda ancha fija (comerciales y residencial).
En noviembre M¢éxico se conectdé a INTERNET2 a nivel de pruebas via el CUDI (Consorcio
Universitario para el Desarrollo de Internet), mientras que fue operativo ya en 2001.

2008: Durante la crisis econémica

El crecimiento de internet en México permitid que existieran 438 empresas como ISP, de los
cuales el 50% no cumplia con la minima calidad del servicio, daban el 50% de velocidad, aun
considerando que la velocidad de bajada (download) es mucho mayor a la de subida (upload).

A manera de resumen, en la tabla II1.9 se hace un comparativo de la evolucion entre el

numero de lineas telefonia fija, celular e internet de banda ancha [37-39].
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Aio Poblacion en Lineas Abonados a Abonados a internet
México Telefonicas teléfonos celulares de banda ancha fija
1950 25,791,017 No disponible No existian No existian
1960 34,923,129 338,450 No existian No existian
1970 48,225,238 858,796 No existian No existian
1980 66,846,833 2,699,732 1,500 No existian
1990 81,249,645 5,354,500 63,926 No existian en México
2000 97,487,412 12,301,676 14,077,880 15,000
2010 112,336,538 19,636,869 91,383,493 11,100,883
INEGI (Penetracion: 17 %) (Penetracion: 81%)
2015 119.5 millones 19.9 millones | 107.7 millones | 15.1 millones
(10 operadores) (Penetracion: 85% | (Penetracion: 45%
/ 4 operadores) /7 operadores)
2017 129,000,000 20.0 millones 111.6 millones | 16.4 millones
(estimado) (Penetracion: 90%) (Penetracion:  49%) [80%
arriba de 10 Mbps]

Tabla II1.9. Entre 2003 y 2005 se dio un crecimiento espectacular de la telefonia movil y desde 2000 INTERNET.

De 1933 a 1981 México nunca habia tenido decrecimiento en su PIB, incluso tuvo un
maximo de 11% en 1964. En la figura I11.3 se muestra el PIB de México de 1970 a 2017, en el que
claramente se observan 6 afos deficitarios o de profunda crisis, 3 en la década de los 80 una en los
90 y otra en los 2000, ademas de una cada 6 afios [2, 3].

En 2012 el PIB fue de 4%, en 2013 de 1.4%, en 2014 de 2.3%, en 2015 crecié a un magro
2.6%, para 2016 cay6 a 2.3% nuevamente y en 2017 el PIB fue del 2.04%, proporcionado por el
INEGI a febrero de 2018, presentando uno de los peores desempefios de América Latina en los
ultimos 10 afos. El PIB de México en 2016 fue inferior al de 2010 y al de 2008. La figura I11.4
muestra la evolucion del PIB en México de 1970 a 2017 y también se incluye una linea de
tendencia.

El futuro crecimiento de internet en M¢xico debe considerar varios factores entre ellos
ademas del PIB, el PIB per cépita, la demografia, la edad promedio, las reservas y el crecimiento

financiero en derivados, IDI, etc.
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Figura I11.4. Evolucion del PIB anual de México de 1970 a 2017 en porcentaje.

.Qué tan preparado estaba México en 2012 para enfrentar INTERNET con IPV6?

En 2012 la poblacién en México fue de aproximadamente 120 millones y su cobertura
educativa fue la indicada en la tabla III.10. En la prueba PISA de la OCDE, que se aplica a jovenes
de 15 afios, México ocupd consistentemente el lugar 34 de 34, por debajo de Chile, lo cual reforzo la
evidencia de que s6lo incrementar la cobertura radicalmente desde 2000, no implicé un mejor nivel

académico [146].

Nivel educativo Primaria Secundaria Media superior Superior

Cobertura 100% 93% 66% 25%

Tabla III.10. Cobertura educativa en México en 2012.

En 2012 se habia logrado que de quienes deseaban ingresar al nivel superior, sélo el 25%
fuese aceptado, el resto en el mejor de los casos buscaria integrase a la PEA (Poblacion
Econdmicamente Activa). La PEA era de 48.7 millones, de los cuales 26.6 millones se emplearon en

el mercado informal, es decir el 54.6%, en condiciones precarias [147].
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Considerando instituciones publicas (~1 000) para cubrir 64% y privadas (~2000) para cubrir

el 36% de la cobertura; la tabla II1.11 resume matricula, egresados y titulados [148].

Estudiantes Licenciatura | Estudiantes posgrado Total
Matriculados ~ 3,020, 000 ~ 280,000 ~ 3.3 Millones.
[2.7% de la poblacion]
Egresados ~ 381,000 ~ 88,000 ~ 469,000
Titulados ~ 286,000 ~ 57,000 ~ 343,000

Tabla II1.11 Matricula (877 mil de primer ingreso), egresados y titulados en nivel superior en México en 2012.

Desde el afio 2000 se increment6 notablemente el nimero de egresados y de titulados, entre

otras cosas debido a que se multiplicaron las opciones de titulacion, a tal grado que, por ejemplo, la

universidad que mas recibe subsidio en México y que por tanto tiene la mayor cantidad de

profesores y estudiantes, titula al 70% de sus egresados por vias diferentes a la tradicional tesis o

tesina; el resto de las universidades del pais siguen patrones similares. En 2012, el indice de

egresados y titulados en IES privadas fue por primera vez mayor que en las publicas. La figura III.5

muestra la evolucion de la cobertura de la educacion superior en México entre 1956 y 2012.

Figura IIL.5. Evolucion de la matricula (azul) y % de cobertura en México de 1956 a 2012.
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Del grafico se puede observar que de 1970 a 1990, en 20 afios, la oferta en el nivel superior
se multiplicé por 5.5; mientras que de 1990 a 2012, en 22 afios, la oferta se triplico, pese a ello en
ese mismo periodo, solo se duplico el numero de docentes y la consecuencia es la natural, no va en
contra de la logica ni el sentido comun. Consideremos, por ejemplo, estos numeros conservadores,
México produjo ese afio aproximadamente 500,000 empleos en total y si consideramos 469,000
egresados de las IES (casi 100,000 de ingenieria), mas 3.5 millones de aspirantes a estudiar una
licenciatura que fueron rechazados ese afio y que también buscaron algunos de esos 500,000
empleos, tenemos un escenario muy critico tanto para universitarios como para no universitarios

[146-151].

Nivel superior profesores

En 2012, de los casi 275,000 profesores o profesores investigadores en México, solo 18,555
eran miembros del SNI (Sistema Nacional de Investigadores, 1984 - ) quienes se dedican 20 horas a
la investigacion; los miembros del SNI correspondieron a cerca del 45% de los investigadores de
México. Sin embargo, la produccion cientifica de todo México entre miembros del SNI y no
miembros SNI fue de 10,889 articulos cientificos, casi un tercio de la produccion de Brasil, para
colocarse en el segundo lugar latinoamericano en produccion, pero el cuarto en impacto, detras de
Colombia, Argentina y Chile; y cuarto en el nimero de investigadores por cada cien mil PEA, detras
de Chile, Brasil y Argentina. Ademas, para enfrentar la competitividad en términos de patentes del
periodo 2003-2012 se otorgaron en México solo 1,937 a “residentes mexicanos”, y solo en el 24%
de ellas estuvo involucrado un miembro del SNI. El complicado panorama de 2012 no ha cambiado
mucho hasta 2018. Si el lector desea conocer detalles de 2012 a 2018 consulte el apéndice B. Asi
pues, las condiciones con las que un ejército de académicos, investigadores, egresados, PEA de
México se planté en 2012 a una evolucion de la Internet y una sociedad de la informacion y el
conocimiento globalizada, la cual determina su presente y determinara su futuro, uno nada halagador

si no se cambia radicalmente de estrategia urgentemente [152-156].
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I11.4 Autoevaluacion para el capitulo III

® N kW

10.
11.

12.
13.

14.
15.

(Cuadl es la funcién de una red de computadoras?

Genere un cuadro referente a las generaciones de redes de computadoras propuestas por
el autor.

Indique la diferencia entre conmutacion de circuitos y la conmutacion de mensajes.

(LEn qué afio se propone la conmutacion de paquetes y por qué es €sta importante?

LA quiénes se les considera los arquitectos de ARPANET/ INTERNET?

Indique la diferencia principal entre la primera y la segunda generacion de redes

Indique la diferencia principal entre la segunda y la tercera generacion de redes

(Cudl es la generacion de computadoras que permite contar con redes de datos de tipo
WAN?

(Cudl es la diferencia entre internet y la WWW?

Mencione las diferencias entre web 1.0 y web 2.0

Liste los protocolos indicados en este capitulo, expandiendo sus siglas en inglés y
espanol.

Indique cudl es el ISP que usted utiliza normalmente.

Indique a detalle el motivo por el cual en 1969 ARPANET soélo podia permitirse
conectar un maximo de 254 redes.

Indique el motivo por el cual se disefio el IPV6.

Para 2018 hay mas de 4,000 millones de personas en el planeta quienes pueden acceder
a la Internet. ;Cuantas personas acceden a la Internet en tu pais y que porcentaje

representa de su poblacion?
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PARTE II: LAS REDES DE DATOS Y LA ARQUITECTURA
CLIENTE SERVIDOR

Una vez que las computadoras se hicieron comerciales (1950) y que maduraron (1960),
de manera natural se dio la necesidad de interconectarlas. Se abordan pues los primeros 50

aios en la evolucion de las redes de datos MAN-WAN (1969-2019).
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CAPITULO IV: LA ESTANDARIZACION EN REDES DE DATOS
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IV. La estandarizacion en las redes de datos

Cuando se crearon las primeras redes de computadoras, en la década de los afios 60, s6lo podia
haber comunicacion entre computadoras del mismo fabricante y, como muchos sistemas se
desarrollaban de manera propietaria, habia problemas de incompatibilidad al querer hacer
conexiones con otras redes; las principales compaiiias que creaban protocolos de comunicacion eran
Xerox, Novell, DEC, IBM. En este capitulo se abordan desde los sistemas propietarios en redes de
datos a la estandarizacion pasando por Ethernet e ISO-OSI como modelos para redes de datos y se

incluyen 4 practicas de laboratorio con la finalidad de esclarecer conceptos.

IV.1 Ethernet.

Como se reviso en el capitulo anterior entre 1973 y 1977 Xerox creod, desarrolld y patentd
Ethernet; para dar fuerza a Ethernet, se cre6 el mencionado consorcio DIX. En septiembre de 1980,
DIX publicé la primera version de “las especificaciones de la Red de Area Local Ethernet”, donde
se describi6 la arquitectura e implementacion del funcionamiento de Ethernet. La version Ethernet
DIX 1 cubre la arquitectura e implementacion de Ethernet con base en un modelo funcional de 2
capas: la PL (Physical Layer - capa fisica) o capa de nivel 1 o L1 y la DLL (Data Link Layer- capa
de enlace de datos) o capa de nivel 2 o L2 [114].

La capa fisica (PL) especifica las caracteristicas mecanicas, eléctricas, funcionales y
procedimentales, tales como la topologia de bus (conocida entonces como Branched non-rooted
tree), el segmento de red, los repetidores, los transceivers, para transmitir a una velocidad de
10Mbps.

En la actualidad los trasceivers quedan dentro de las tarjetas de red (Network Interface Card -
NIC). Las especificaciones eléctricas aplicables para el cable coaxial de 50 Ohms con sefalizacion
de banda base (sin modulacién) para frecuencias en una banda de 20MHz, un maximo de 1024
equipos y una longitud total méxima por segmento de 500 metros, de tal modo que tomo el nombre
de “10BASES5”. Un ejemplo de topologia de bus que emplea 10BASES se indica en la figura IV.1.
Esta topologia fue muy popular en la década de los afios 1990, en la cual la empresa Novell Network

fue el lider del mercado.
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Fig. IV.1 Topologia de Bus, en ambos extremos se incluyen terminadores de 50 Ohmios, tipo BNC.

Por su parte, la DLL se dividi6 en 2 subcapas, la subcapa MAC (Medium Access Control-
Control de Acceso al Medio) y la subcapa LLC (Logical Link Control-Control de Enlace Logico).
La DLL especifica tanto el procedimiento de control de enlace para la subcapa MAC, como el
protocolo de mensajes para la subcapa LLC. El primero usa CSMA/CD (Carrier Sense Multiple
Access/ Collition Detection- Acceso Multiple por Deteccion de Portadora/ Deteccion de Colisiones)
y a su vez define 2 funciones, el encapsulamiento de datos y la administracién del enlace. El
segundo usa tramas de tamafio variable que se entregan bajo la premisa del mejor esfuerzo. Los
servicios que provee esta capa hacia las capas superiores son: “envio de trama” y “recepcion de
trama”, cuyo “modelado de procedimientos” se hizo empleando algoritmos que se escribieron en
notacion del lenguaje de programacion Pascal, pero se implementaron con microcddigo en maquinas
de estados a nivel de hardware [114, 119].

La trama, en su primera version, contenia 5 campos: uno para la direccion MAC destino, la
direccion MAC fuente, los datos (paquete de la capa superior o capa de nivel 3), el tipo de protocolo
y el codigo de redundancia ciclica o CRC que consiste en un codigo para la deteccion de errores. En
la seccion 1V.3.2 se presentara la trama de la version 3 de Ethernet por ser una mejora de la version

1 [124].
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IV.2 La estandarizacion para los sistemas abiertos: ISO/OSI.

En 1978 y 1979 se publicaron los primeros borradores OSI (Open Systems Interconnection-
Sistema de Interconexion Abierto) de ISO, sin embargo, en 1984 ISO libero el primer estandar para
sistemas abiertos, como el modelo de referencia OSI en el ISO 7498:1984 [106, 107, 126]. Tal
estandar se generd con base en el trabajo emprendido por Ethernet de DIX y TCP/IP de DARPA
[109, 110, 114, 117, 118]. ISO/OSI es un conjunto de estandares que buscan asegurar la
compatibilidad e interoperabilidad entre las distintas tecnologias de redes. El modelo OSI es el
modelo arquitectural primario para las redes, describe como se comunica la informacion desde las
aplicaciones a una computadora, a través de los medios de la red hacia una aplicacion que corre en
otra computadora.

En 1989 se libero el ISO 7498-2:1989 como la segunda parte del estandar para tratar el tema
de la arquitectura de la seguridad [127]. En 1994 se liber¢6 el estandar ISO/IEC 7498-1:1994, para
reemplazar la primera edicion de 1984 y en 1997 el ISO/IEC 7498-3:1997 agregaron observaciones
para nombres y direcciones [132, 157]. Cada capa del modelo tiene una funcion especifica e indica
sus dispositivos de hardware o de software asociados; la figura IV.2 muestra el modelo OSI de 7

capas y su mapeo al modelo TCP/IP de 5 capas.

L7 Aplicacién
L6 Presentacion
L5 Sesion L5 Aplicacién
L4 Transporte L4 Transporte (TCP/UDP)
L3 Red L3 Internet (IP)
L2 Enlace de datos L2 Enlace de datos
L1 Fisica L1 Fisica
ISO/OSI TCP/IP

Fig. I'V.2 Capas funcionales del modelo ISO/OSI y su mapeo al modelo TCP/IP
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En la figura IV.3 se indican algunas caracteristicas generales que permiten comprender los
alcances y la utilidad del modelo ISO/OSI.

Fig. IV.3. Mapa del modelo OSI

En la tabla IV.1 se ofrece un resumen de las ventajas de contar con el modelo de referencia
ISO/OSI.

Reduce la complejidad El modelo jerarquico divide la operacion en capas para hacerlo manejable.

Describe una tecnologia | Permite que los desarrolladores de aplicaciones se especialicen en el disefio

interoperable y desarrollo, ya que los cambios se hacen s6lo en una capa.

La  estandarizacion de | Se pueden definir interfaces estandar para la integracion multi-fabricante

interfaces tipo “plug & play”.

Es un modelo didactico El mejor modelo para ensefiar “como se transmiten los datos en una red”.

Tabla IV.1 Ventajas del modelo de referencia ISO/OSI.

Con la finalidad de resumir la influencia que permiti6 el origen de ISO/OSI en 1984 como

un estandar, se presenta la linea de tiempo de la figura IV .4, la cual incluye los eventos importantes
para Ethernet y TCP/IP.
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Fig. IV.4. Linea de tiempo para Ethernet, TCP/IP e ISO/OSI, desde su origen hasta su estandarizacion.

En 1996 Robert Metcalfe recibio la IEEE Medal of Honor por “El liderazgo ejemplar y
sostenido en el desarrollo de la estandarizacion y comercializacion de Ethernet”. En 2000 Leonard
Kleinrock, Paul Baran, Davis y Roberts recibieron la IEEE Internet Award por sus contribuciones
al concebir, analizar y demostrar las redes de conmutacion de paquetes, tecnologia fundacional de la

internet [158].
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IV.2.1 El encapsulamiento y desencapsulamiento de datos.

El “encapsulamiento de datos” es un proceso de conversion de los datos del usuario que
inicia en la capa 7, con el que se puedan enviar paquetes por una red. Conforme la informacién se
mueve a lo largo de las capas, en cada capa se afiade un “encabezado” (HDR-Header) que tiene
datos de control necesarios para los dispositivos en el receptor; asi la capa de aplicacion agrega el
“encabezado de la capa de aplicacion” (L7-HDR) a los datos originales del usuario y de alli se
envian a la capa de presentacion, la cual a su vez agrega un encabezado (L6 HDR) y asi
sucesivamente hasta que llegan a la capa 2 donde ademés del HDR se agrega un campo FCS (Frame
Check Secuence) para la deteccion de errores como se indica en la figura IV.5. El proceso de
“desencapsulamiento” es inverso y se presenta una vez que los paquetes llegan a la capa uno del
host receptor y €stos van pasando desde la capa 1 a la capa 2, 3 y asi sucesivamente hasta llegar a la

capa 7 del host receptor [119].

Fig. IV. 5. Proceso de encapsulamiento y desencapsulamiento en cada capa. Los paquetes de la capa 3 se encapsulan
dentro de la trama de la capa 2.

En la siguiente seccion se hara una revision de algunos de los protocolos méas comunes en las

distintas capas del modelo ISO/OSI.
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IV.3. Las capas ISO/OSI y algunos de sus protocolos

IV.3.1 La capa fisica y sus protocolos

La capa fisica o de nivel 1 define las especificaciones eléctricas, mecanicas, funcionales y

procedimentales, que permiten transmitir y recibir bits entre dos hosts.

A) Las especificaciones eléctricas definen por ejemplo los niveles de voltaje (ej. +5 v, GND,
0Ov) y el tiempo del cambio en sus niveles de voltaje.

B) Las especificaciones mecénicas definen las distancias de transmision maximas, los
conectores fisicos como en el caso del estandar “RS-232”, el cual define conectores DB-
9 y DB-25, asi como una distancia maxima de 2.5 mts.

C) Las especificaciones funcionales definen que terminal mecanica o fisica corresponde a
cada terminal eléctrica, por ejemplo, en un conector determinado, la terminal 1
corresponde a tierra, la terminal 2 a la terminal para la transmision, la terminal 3 para
recepcion, etc.

D) Las especificaciones procedimentales sirven para definir como se deben activar,
mantener y desactivar la capa fisica entre los sistemas terminales, de modo tal que

permitan transmitir y recibir bits entre dos hosts.

Nota: No deben confundirse protocolos que definen estandares con puertos de comunicacion ni con
conectores. El caso tipico se da cuando la gente confunde al estandar USB con la memoria flash y
llaman a la memoria flash por el estandar que usa para comunicarse con el exterior, el USB. Un hub

es un equipo de capa 1, es un repetidor, en nada se relaciona con una MAC.

La manera mas facil de crear una red es con dos computadoras, ya sea aldmbrica o
inalambrica (via enlace de microondas), conexion por fibra 6ptica para distancias de medianas a
grandes o por cable de cobre para distancias largas o medianas (si se usa la infraestructura PSTN
mediante el modem) o cortas (si se hace via directamente las interfaces de una computadora con
cable). Para realizar la comunicacion entre computadoras se usan protocolos, los cuales son un
conjunto de reglas que controlan el flujo de informacion entre dos computadoras, para lo

cual se definen interfaces.
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Entre la década de los 60, 70 y 80 se desarrollaron protocolos de comunicacién e
interfaces que empleaban determinados protocolos, entre ellos estan: Omnibus, Unibus
(empleados en equipos DEC-PDP), Centronics, HP-BUS (HP-IB de 1965), GPIB, IEEE-488
(1Mbps en 1975, con alcance maximo de 20 mts.), IEEE 1284 (paralelo bidireccional Centronics),

Fire Wire (para electronica de consumo), RS232 (Recommended Standard).

IV.3.1.1 Comunicacion serial: RS232 y USB

La conexion entre dos computadoras para distancias cortas ha sido una practica comun,
principalmente la comunicacién serial bajo el estandar RS232, ya sea usando el conector DB9 o
DB25 con un cable tipo “null”. Para las computadoras personales, la tarjeta del estindar RS232
empleaba un UART (Universal Asynchronous Receiver Transmiter), un CI que convertia la
informacion proveniente de un bus de 8 bits en paralelo a una salida serial, tal CI era auxiliado
por otros CI para conformar los puertos de comunicacion serial del estandar RS232. El RS232 ha
evolucionado con el tiempo, de modo que se tienen por ejemplo las versiones RS422, RS423,

RS449, RS530, pero a toda esa gran familia se le sigue considerando solamente como RS232.

En 1996 aparecio el estandar USB (Universal Serial Bus) como la evolucion del estandar
RS232 y dado su gran éxito, éste se convirtid en el bus serial estandar para conectar todo tipo de
equipos a una computadora host o end system, el cual puede ser toda computadora, servidor,
impresora, teléfono IP, etc. En el caso de las microcomputadoras, USB ha sido la interface mas
exitosa en su historia. USB usa un modelo hub-root-host que le permite desprender de su Aub una
direccion raiz y de alli poder conectar hasta un maximo de 127 dispositivos de comunicacion,
pero en los equipos reales existe solamente una limitacion energética dado que, por ejemplo, la
version USB 1.0 permite extraer un maximo de 150mA hasta 2.5W por puerto por equipo, de
modo que la limitacion extraida dada por el numero de puertos habilitados en funcién de la
capacidad de la fuente de alimentacion.

La tabla IV.2 resume algunas caracteristicas de las 3 versiones de USB con las que

contamos hasta hoy [159].
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(fecha tentativa)

Version Afo de Ancho de Tiempo de transferencia de un
liberacion banda archivo multimedia
4 MB 1 GB 25 GB
USB 1.1 (Full speed) 1996 12 Mbps 5.3 seg 22 min 9 hrs
USB 2.0 (Hi-speed) 2000 480 Mbps 0.1 seg 33 seg 12 min
USB 3.0 (Super -speed) 2008 4.8 Gbps 0.01 seg 3.3 seg 80 seg.
Lengiieta azul
USB 3.1 (Super -speed) 2013 5Gbps - - 40 seg
10 Gbps

USB 3.2 (Super -speed + ) 2017 10/20 Gbps - - 20 seg.
Comercial a 2019
USB 4.0 (Super -speed) 2021 40 Gbps 1 ms 0.3 seg 10 seg

Tabla IV.2. Versiones de USB (USB Implementers Forum).

Durante los afios 70, 80 y 90 fue comin como ejercicio, comunicar 2 computadoras

usando RS232, para lo cual era necesario programar en los lenguajes Fortran o Pascal o C, pero

para la segunda mitad de los 90 comunicarlas via USB se hizo préactica comun. Sin embargo,

conforme se hicieron populares las tarjetas de red o NIC también era practica comun

comunicarlas de este modo. La comunicacién entre dos computadoras también se conoce como la

comunicacion de una red punto a punto (P2P-Peer To Peer). Mas adelante se proponen un par de

practicas de laboratorio, las cuales incluyen simulaciones con la finalidad de clarificar conceptos

relacionados con las capas 1, 2 y 3.
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1V.3.1.2 Cables de par trenzado para redes de computadoras

En un principio, para comunicar computadoras y redes de computadoras se usaron
distintos estandares, como los ya mencionados, también se uso par trenzado (7wisted Pair), del
llamado categoria 1 y 2, ambos presentaban bajas prestaciones hasta que en 1990 se libero
comercialmente el cable par trenzado categoria 3 o “cat 3”, el cual permitié un ancho de banda de
10Mbps. En 1991 aparece la version de la TIA/EIA 568 (Telecommunications Industry
Association/Electronic Industries Alliance) para definir estandares para el cableado estructurado.
En 1995 se hace una revision y se genera la TIA/EIA 568-B o ISO/IEC 11801:1995, el cual
indic6 que las categorias 1 y 2 eran buenas para voz mas no para datos y se definieron los detalles
particulares para las “categorias 3, 4 y 5”. El cable UTP (Un-Shielded Twisted Pair) se emplea
basicamente para reducir la “interferencia por RF” y el crosstalk, términos que el lector conoce.

La tabla IV.3 resume las categorias de cables UTP disponibles en el mercado.

Categoria Ancho de banda | Ancho de banda de Estandar
sefial
Cat 3 10 Mbps 16 Mhz 10BASE-T [IEEE 802.3i] (1990)
Cat 4 16 Mbps 20 Mhz Token Ring
Cat 5 1,000 Mbps 100 Mhz 10BASE-T,
1Gbps 100BASE-TX [IEEE 802.3u] (1995), 1000BASE-T [IEEE
802.3ab] (1999)
Cat 5e 3,000 Mbps 350 Mhz Mismos cables que Cat 5, todos a 100 mts.
Enhanced 3Gbps Reduce Crosstalk
Cat 6 10,000 Mbps 250 Mhz 10BASE-T, 100BASE-TX, 1000BASE-T
10 Gbps 10GBASE-T [IEEE 802.3an] (2006) Pero se limita la distancia
a 55 mts.
Cat 6* 10 Gbps 500 Mhz Igual que para Cat 6 pero mayor frecuencia y mejoras en la
reduccién en interferencia y crosstalk. [10GBase-T a 100 mts].
Cat7y7* 10 Gbps 700 Mhz/1 Ghz Cat 6A mejorado
Cat 8 40 Gbps 2 Ghz 10GBASE-T [IEEE 802.3bq] (2013) Distancias cortas (20
mts.) usados en Data Centers a nivel de rack.

Tabla I'V.3. Categorias de cables UTP en el mercado.

El conjunto de estdndares IEEE 802.3 definen la capa fisica y la capa de enlace de datos,
en particular la subcapa MAC para Ethernet cableado para las tecnologias LAN y MAN. Para el
caso de los estandares para medios, IEEE 802.3 emplea las letras como en los estdndares para

10BASE-T, 100BASE-TX, 1000BASE-T, I0GBASE-T y 40GBASE-T [124].
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I1V.3.2 La capa DLL y sus protocolos: CSMA en Ethernet

La “capa de enlace de datos o capa 2” define como se formatean los datos para su
transmision y como se controla el acceso al medio fisico, incluye la deteccion de errores para
asegurar la entrega de datos, para lo cual realiza comunicacién via tramas (frames) en las que se
indica la direccion MAC origen y destino. Los bridges y switches son equipos de capa 2 y usan tabla
de direcciones MAC. Para este caso nos debemos remitir a la trama de Ethernet II o la trama
definida por IEEE 802.3; en el caso del encapsulamiento desde la capa 7 a la capa 2, se debe
conformar la trama como se indicé anteriormente. Para el caso del desencapsulamiento desde la
capa 2 a la capa 7, en el caso de encontrar errores en la capa 2, entonces se descarta la trama el
paquete y solicita la retransmision; en el caso de no existir errores, entonces la capa de enlace de
datos lee e interpreta las sefiales de control del encabezado HDR, después descarta el L2 HDR y su
FCS y transfiere los datos hacia L3 con base en la informacién de control que ley6 anteriormente.
Por ello, cada capa del /ost emisor se comunica con la capa homoéloga del /ost receptor, para lo cual
en la capa 2 existe trafico de “frames o tramas”.

El formateo de los datos

Una trama de Ethernet II se define con base en 6 campos: una es el “predmbulo” (preamble),
el cual consiste en una sefal de sincronia a SMhz generado por una secuencia de unos y ceros en 8
bytes; el siguiente campo es “la direccion MAC destino” de 6 bytes; el siguiente campo es “la
direccion MAC fuente” de 6 bytes; el campo “type” indica el protocolo de la capa superior; a
continuacion sigue el “campo de los datos (Data)”, el cual estd compuesto por el paquete
proveniente de la capa de red, la cual quedd encapsulada con una longitud variable entre 46 bytes y
1500 bytes; y finalmente el campo FCS (Frame Check Secuence- Secuencia para la Verificacion de
la Trama), el cual se encarga de detectar posibles errores via un CRC (Cyclic Redundancy Code -

Cdodigo de Redundancia Ciclica). La trama Ethernet II se muestra en la figura IV.6 [120, 124].

Preambulo Direccion Direccion Tipo Datos FCS
MAC destino MAC origen | | ...
8 bytes 6 bytes 6 bytes 4 bytes 46-1500 bytes 6 bytes

Fig. IV.6. Trama o frame Ethernet I en la capa DLL.

Dado que la direccion MAC forma parte de una trama Ethernet, en la figura IV.7 se muestra

como se compone una direccion MAC definida en una NIC o WNIC.
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Bit de Bit local (0)10) Vendor
broadcast 1 bit 22 bits 24 bits
1 bit

Fig. IV.7. Composicion de una Direccion MAC en una NIC o WNIC, resulta en 48 bits (6 bytes)

El control de acceso al medio fisico por conmutacion de circuitos

En telecomunicaciones con la finalidad de transmitir sobre un medio (cobre, aire o fibra

optica), o para compartir su capacidad con otras terminales o equipos que se encuentren conectados

al mismo, se utilizan métodos para el acceso a un canal, también conocidos como métodos de acceso

multiple. La pregunta por resolver es, ;como comparto el medio de transmision canal de

comunicacion o medio fisico como UTP, fibra oOptica, aire? La solucion esta en la multiplexacion,

pero cuando se realiza la multiplexacion en la capa fisica para conexiones full daplex o punto a

puntos nos encontramos en la conmutacién de circuitos (circuit switching). Existen cuatro tipos

basicos de acceso al canal:

A) FDMA (Frecuency Division Multiple Access - acceso multiple por division de frecuencia), usa

B)

multiplexacion por division de frecuencia. Por ejemplo, se puede dividir a una “Gnica portadora
inicial” en 4 portadoras distintas o 4 frecuencias portadoras (HF, LF), una para cada terminal
sobre las cuales se puedan transmitir las 4 terminales. Si las conexiones fueran por fibra oOptica,
se usaria una variante de FDMA, por longitud de onda, es decir, WDMA de modo que en lugar
de transmitir a 4 diferentes frecuencias se transmitirian a “4 distintos colores”, uno por cada
terminal: 400nm para el violeta, 660nm para el rojo, 700nm para un infrarrojo cercano, 5000nm
para el infrarrojo medio.

TDMA (Time Division Multiple Access - acceso multiple por division de tiempo) usa
multiplexacion por division de tiempo, en el caso de tener un canal de frecuencia y dividir el
tiempo de transmision en, por ejemplo, 4 ventanas de tiempo o ranuras de tiempo (time-slots) o
turnos, una para cada terminal. Por ejemplo, los primeros 10 segundos transmite y recibe la
terminal 1, los segundos 10 segundos transmite y recibe la terminal 2, los terceros 10 segundos
transmite y recibe la terminal 3, los cuartos 10 segundos transmite y recibe la terminal 4 y en la
siguiente ranura de tiempo la secuencia ciclica se repite, 1, 2, 3, 4 y luego nuevamente 1, 2, 3, 4,

etc. Por ejemplo, GSM (Global System of Mobile Communication), tecnologia celular de
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segunda generacion (2G), emplea TDMA como el modo de acceso al canal, con un alcance
maximo de 35Km.

C) CDMA (Code Division Multiple Access - acceso multiple por division de cddigo). En este caso,
solo quienes conocen el codigo pueden entender. Por ejemplo, UMTS (Universal Mobile
Telecommunications System), tecnologia celular de tercera generacion (3G), emplea CDMA
como modo de acceso al canal con un alcance maximo de 8 Km.

D) SDMA (Space Division Multiple Access - acceso multiple por division de espacio). Es

equivalente a emplear distintas direcciones [2, 3].

El control de acceso al medio fisico por conmutacion de paquetes

La capa DLL se dividi6é en dos subcapas: la MAC (Media Access Control) la cual permite la
interaccion entre la capa fisica y la capa DLL, y la subcapa LLC (Logical Link Control) la cual

permite la interaccion entre la capa DLL y la capa de red.

Especificamente para el caso de la multiplexacion en la conmutacion de paquetes (packet
switching) encontramos 2 formas de acceder al medio, donde se requiere de protocolos MAC, que

actuan en la capa 2 del modelo ISO/OSI o TCP/IP.

A) El CSMA/CD (Carrier Sense Multiple Access/ Collition Detection), un protocolo de la
subcapa MAC de acceso multiple empleado en IEEE 802.3.

B) El CSMA/CA (Carrier Sense Multiple Access/ Collition Avoidance), un protocolo definido
para IEEE 802.11 [100].

Ejemplos de protocolos que trabajan en las capas 1 y 2 de ISO/OSI o de TCP/IP son: Ethernet, USB,
Bluethoot, WiFi, etc.

En la figura IV.8 Se observa una tarjeta de red LANTASTIC hecha de fibra de vidrio, el lector
puede identificar con facilidad, el circuito de reloj para los procesadores y el sistema de filtros con
base en dispositivos discretos, y los 2 procesadores Z80, los registros, asi como la red de resistores

de circuito integrado y los capacitores de montaje superficial.
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Fig. IV.8. Tarjeta de red LANTASTIC de 1990 conector AUI.

Wi- Fi - IEEE 802.11

Desde el afio 1999, una red Wi-Fi es una red inaldmbrica que cumple con el estindar IEEE
802.11, es decir, existe compatibilidad entre distintos fabricantes, sin embargo, los primeros
productos en el mercado se ofertaron en 2000. Las redes Wi-Fi operan en la banda ISM (Industrial,
Scientifical and Medical) y se conectan la red Ethernet via un AP (Access Point).

A finales de 2001 se vendieron 8 millones de CI para Wi-Fi, lo cual marcoé el inicio de la
tendencia inalambrica. En 2002 se aprobo el estdndar IEEE 802.15.1 para establecer la
compatibilidad de los equipos Bluethoot para redes WPAN (Wireless Personal Area Network). En
2003 se aprobo el IEEE 802.11g (11 Mbps) y en 2009 el IEEE 802.11n, una mejora a la version g
(54 Mbps), la cual permite velocidades mayores a los 100Mbps. Por otro lado, la figura 1V.9
muestra una tarjeta WNIC externa, del tipo “Wireless CardBus Adapter” bajo las especificaciones el
estandar IEEE 802.11g/b a 54Mbps., con una interfaz PCMCIA (Personal Compuer Memory Card
International Association), una interfaz de comunicacién paralela cuya version 5.0 se introdujo en
1995 y se estandarizo para laptops y notebooks comercialmente hasta 1998 para portar una WNIC.
Esta tarjeta “Type 117, era de 32 bits con un alcance maximo de 100 mts.
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Fig. IV.9 Tarjeta de red WNIC externa tipo “CardBus” PCMCIA 5.0 de 32 bits de 1998, maximo 54Mbps.

El WiFi de banda ancha estuvo masivamente disponible en hoteles y aeropuertos de manera

gratuita desde el afio 2010 en los “paises desarrollados” como se muestra en la fig. IV.10
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Fig. IV.10 Ejemplo de servicio de conectividad en EEUU en 2011, Wifi a 54 Mbps reales.

Y como siempre sucede estas tecnologias han ido permeado lentamente en el resto de los
paises.
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IV.3.2.1 La direccion MAC de un host

PRACTICA 1: Para reforzar los conceptos de trama y direcciéon MAC, obtenga la(s) MAC de
una "computadora", via simulador, via su equipo fisico, sea este una computadora de escritorio

(desktop), notebook, minibook, laptop, teléfono celular, televisor con conexion a internet, etc.,
[103].

Actividad 1- via simulador: Acceda al simulador “Cisco Packet Tracer”, el cual es gratuito y puede
bajar via internet a su computadora, explore sus principales bibliotecas de componentes. Acceda a
un end system para obtener en la pestafia de configuracion la MAC de su NIC.

Fig. IV.11. GUI (Graphic User Interface) principal de Cisco Packet Tracer.

Tome una computadora tipo desktop desde la biblioteca de End systems hasta el area de trabajo y
abra con un doble click y observe la direccion MAC de la NIC de la computadora en cuestion.

Fig. IV.12. Vista de un End device, computadora tipo desktop.
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Ahora cambie a la pestaia de configuracion grafica CONFIG.

Fig. IV.13. La direccion MAC de la interfaz FE en una computadora del simulador esta presente, pero no presenta el
formato canonico.

Actividad 2- via computadora: Acceda a la interface CLI del sistema operativo, por ejemplo, en
caso de que este sea Windows use CMD. Emplee el comando “ipconfig/all” para determinar la(s)
direcciones MAC de la NIC(s) que contenga una computadora, lo indico en plural ya que, en el caso
de una laptop, notebook o minibook, por lo general tienen al menos la tarjeta de Ethernet y también
la de WiFi (IEEE 802.11), como se indica en la figura IV.14.

C:\>ipconfig

Configuracion IP

Nombre del host MILAB

Adaptador de Ethernet

Estado de los medios: conectados

Descripcion:  Realteck PCle GBI family
controller

Direccion fisica: 3C-07-71-55-9D-28

DHCP habilitado: si

Adaptador de LAN Inaldmbrica WiFi

Estado de los medios: conectados

Descripcion: BCM 4314 Wireless Network
Adapter

Direccion fisica: BF-78-37-05-D8-92

DHCP habilitado: si

Fig. IV.14. Informe de IPCONFIG, la direccion MAC de la NIC Ethernet es 3C:07:71:55:9D:28 y la direccion MAC de
la WNIC de WiFi es BF:78:37:05:D8:92
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Actividad 3- via teléfono celular: Acceda a la interface del sistema operativo de su teléfono celular,
vaya a “ajustes” y en “acerca del teléfono” encontrard la direccion MAC WiFi.

Actividad 4: Resolver el cuestionario:

1. Indique la direccion MAC de la NIC de una computadora via su simulador.

2. (Puede una computadora tener varias direcciones MAC?
(SI/NO) . {Cudl es el motivo?

3. Indique la direccion MAC de la NIC de su computadora.

4. Indique la direccion MAC de la WNIC de su computadora (en caso de ser una Laptop, etc.)

5. Si se desconecta a una computadora de su cable de red o se le desconecta de una red inaldmbrica:
indique el (los) caso(s) que aplique:

(A) La computadora cambia su direccion MAC.

(B) No aparece la direccion MAC de la computadora.

(C) La computadora no cambia su direccion MAC.

(D) La direccion MAC no depende de la computadora.

(E) Se pierde la direccion MAC.

Solucion
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IV.3.3 La capa de red y los protocolos ARP e ICMP

La capa de red o capa 3 o capa de interred (/nternetwork) provee la conectividad y la
seleccion del camino entre 2 sistemas huésped que pueden estar en redes separadas
geograficamente. Los switches de capa 3 y los routers usan direcciones MAC, también llamadas
direcciones fisicas, de 48 bits y direcciones IP, también llamadas 16gicas, de 32 bits para determinar
el camino que deben seguir los paquetes desde su origen hacia su destino. Algunos protocolos para
esta capa son: IPv4, IPv6, ARP, RARP, ICMP. En la capa 3 existe trafico de paquetes, asi como en
la capa 2 existe trafico de tramas, asi como en la capa 1 existe trafico de bits.

El protocolo ICMP (Internet Control Message Protocol- protocolo de mensajes de control
de internet) es el protocolo que usa IP para “reportar errores” y mensajes de control en la capa de
red, no toma desiciones s6lo informa sobre las incidecnias en la entrega de paquetes.

Al ICMP lo emplean tarjetas de red y routers para inidcar si existen o no errores con la

entrega de paquetes.

En la figura IV.15 se muestra el formato del paquete ICMP.
TYPE | CODE | CHECKSUM ICMP DATA

8 bits 8 bits 16 bits Variable
Fig. I'V.15. Formato de datagrama para ICMP

Donde TYPE indica el tipo de mensaje, por ejemplo: 08 ECHO Request; 00 ECHO Replay;
03 Destination unreacheable.

El protocolo ARP (Address Resolution Protocol — protocolo de resolucion de direcciones)
se emplea para hacer un mapa dindmico de las direcciones IP o logicas de la capa 3 de internet a
las direcciones MAC o fisicas de la capa 2 en las redes LAN/MAN, para lo cual las redes deben
soportar un tipo de comunicacidon broadcast, para lo cual usa la tabla ARP. Por su parte el
protocolo RARP (Reverse Address Resolution Protocol — protocolo de resolucion de direcciones
inverso) usa un end system para encontrar su propia direccion IP, al mapear una direccion fisica
hacia una direccion logica. Si dividimos a la capa 3 en dos subcapas, una subcapa alta, y una baja,
el protocolo ICMP pertenece a la subcapa superior que interactia con la capa de transporte;
mientras que los protocolos ARP y RARP pertenecen a la subcapa inferior que interactia con la
capa DLL [92, 97, 100]. La figura IV.16 muestra algunos de los protocolos ubicados en su capa de

acuerdo con el modelo TCP/IP.
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Fig. I'V.16. Protocolos de capa 3 interactuando con capa 2 y capa 4 via el protocolo IP.

Para agrupar los hosts dentro de redes, el protocolo IPv4 empled una direccion logica de 32
bits y se definieron direcciones IP dentro de clases de redes, para lo cual se definieron 5 clases de
redes: A, B, C, D, E. La figura IV.17 indica el rango de direcciones IP publicas para host dentro
de las clases A, By C. La clase D se emplea para la comunicacion multicast y la clase E se emplea

para experimentacion [116, 160].

Fig. IV.14. Rango para las direcciones IPv4 publicas y privadas para host para las clases A, By C.
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Observe que para la “clase A” no se consideran las redes (0.0.0.0) y la (127.0.0.0), de alli
que a 128 se le quiten 2 y quede un total de 126 redes. Y para el caso de los hosts, no se
consideran aquellas con terminacién (0) la cual indica la red y aquella con terminacion (255),

reservada para broadcast.

La direccidon 127.0.0.1 se emplea para el localhost, es decir, cuando se hace referencia a la
direccion del mismo host que una persona este empleando, por ejemplo cuando un host se destina

a ser un servidor consultamos que este servidor este activado colocando en un browser

“http://localhost” o http://127.0.0.1, en este caso los paquetes no salen hacia una LAN se
redirigen hacia la misma computadora que los gener6 como un “bucle de retorno”. En una
computadora se puede preguntar a la misma computadora el nombre que se le ha dado a ese host

(local host) via el sistema operativo mediante el comando “hostname”.

El ICANN es el organismo a cargo de asignar direcciones publicas de IP [las direcciones IP
para los equipos conectados directamente a la red publica de Internet]. Recordemos que en 1998 el

ICANN remplazo a la IANA fundada en 1986.

Clases Mascara de Mascara de subred natural en binario Ej. de direccion IP
subred en con la mascara de
decimal subred en decimal

A 255.0.0.0 11111111.00000000.00000000.00000000 10.1.2.20/8

B 255.255.0.0 11111111.11111111.00000000.00000000 172.1.5.30/16
C 255.255.255.0 | 11111111.11111111.11111111.00000000 192.168.0.10/24

Tabla IV.4. Direcciones IP para host y su respectiva mascara de subred natural para IPv4.

Con la finalidad de ejemplificar el empleo de la direccion MAC o direccion fisica (en L2) y
de la direccion IP o direccion logica (en L3), se muestra la topologia de una red casera tipica, que
usa direcciones IP privadas, en la que conviven los estandares IEEE 802.3 (Ethernet) para
computadoras de escritorio o portatiles, televisores y componentes de juegos; y la IEEE 802.11
(WiFi) para computadoras portatiles, teléfonos celulares y tabletas. El modem router que le provee

al usuario su ISP, por lo general toma la direccion 192.168.1.254, como en la figura IV.18.
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Fig. IV.18 Ejemplo de topologia de una red casera en la que conviven los estandares IEEE 802.3 e IEEE 802.11.

Ya sea que nos conectemos a Internet via aldambrica mediante Ethernet o via inaldmbrica via wifi,
es necesario tener claro cudl es la direccion IP que tenemos asignada, para ello empleamos el
comando ipconfig, como se indica en la figura IV.19.

pag. 143



José Ignacio Castillo Velazquez Redes de datos: Contexto y evolucion. 3* Ed. 2019

Fig. IV.19 Obtencion de las caracteristicas de conectividad via ipconfig.

El comando “ipconfig” nos indica en este caso que existe una conexion via WiFi, y que el nombre
del router de infinitum empleado lleva por nombre “gateway.2wire.net”; en realidad la conexion se
hace via un modem ADSL (Asymmetric Digital Subscriber Line- Linea del suscriptor de tipo digital
y asimétrica) configurado como router. ADSL es una tecnologia que se emplea para conectar
computadoras a Internet via los 2 alambres de la infraestructura de telefonia en la llamada Gltima
milla, es decir, desde la central telefonica del proveedor de telecomunicaciones hacia la casa del
abonado o suscriptor del servicio, de alli el nombre.

A continuacidn, se presenta una practica que permitird reforzar el funcionamiento de los

protocolos ARP e ICMP al enviar un ping entre 2 host.

A manera de resumen emplearé diagrama de clases de UML (Unified Modeling Language)

para resaltar aquello que se requiere al conectar una red LAN. Todo host conectado a una red,
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tiene un nombre, una direccion MAC fija, una direccion IP, una direccion de mascara de subred y
una direccion IP de su gateway. Un diagrama de clases UML puede incluir:

a) Las clases usadas en el sistema.

b) La relacion estética entre las clases

¢) Los atributos (variables) y métodos (operaciones) de cada clase

d) Las restricciones de conexion entre los objetos.

En la figura IV.20 se muestra un diagrama de clases UML para un host en el que se
incluyen solo nombre. Direccion MAC y direccion IP. Como ejercicio agregue direccion de

mascara de subred y la direccion IP del gateway.

Fig. IV.20. Diagrama UML de clases para hosts. Los atributos o variables tienen nombre, tipo y valor inicial.
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I1V.3.3.1 Direcciones fisicas y logicas en un host

PRACTICA 2: El objetivo es que el lector se familiarice con las direcciones fisica y logica de
su computadora, asi como la mascara de subred natural para cada una de las tarjetas de red con las
que cuente un determinado host, el cual puede ser su computadora de escritorio, portatil, tableta o
teléfono celular.

Actividad 1: Acceda via CLI a la linea de comandos del sistema operativo y obtenga via el
comando “ipconfig”, las direcciones MAC e IP de cada una de las tarjetas de red con las que cuenta
su host, ya sea computadora de escritorio o portatil. Replique para obtener una pantalla como la fig.
V.19

Actividad 2: Acceda al panel de control en el sistema operativo Windows o equivalente en otro

sistema operativo para acceder a las funciones de red bajo el protocolo IPv4. De alli obtenga las
propiedades del protocolo [Pv4 como se muestra en la figura V.21

Fig. IV.18. Seleccion del protocolo TCP/IP v4 y activacion de las propiedades.

Observe los campos que corresponden la direccion IP, la mascara de subred y el Gateway o
puerta de enlace que corresponde la direccion que tiene asignado un determinado modem router o

router en una determinada red.
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Fig. I'V.22. Este resultado se da ya que la configuracion de IP se asigna automaticamente.

No debe olvidar que “puerta de enlace” y Gateway refieren al mismo concepto.
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I1V.3.3.2 Comunicacion en una red punto a punto via Ethernet

PRACTICA 3: El objetivo es que el lector emplee dos computadoras personales y pueda
realizar la comunicacion entre ambas, para lo cual debe conectarlas con cable UTP. Para conectar
las 2 NIC, configure las direcciones IP en cada computadora, verifique que es posible la
conectividad mediante un “ping” y finalmente haga una transferencia de archivos.

Actividad 1- via simulador: Acceda al simulador para crear una red P2P (Peer To Peer- punto a
punto) conectandolas via Ethernet como se muestra en la figura IV.20.

Fig. IV.20 Conexion entre 2 computadoras y vista de sus respectivas MAC y puertos activados, pero sin IP configurada.

Si ahora deseo enviar PDU de una a otra me indicara el error "puerto no funcional"

Actividad 2-Via simulador: Configurar la IP y mascara de red para ambas computadoras. Ejemplo:
Si se trata de una 192.168.1.1, su mascara de red serd 255.255.255.0. La otra PC podria ser
192.168.1.2, misma subred. Observe la figura IV.21.

Fig. IV.21 "Configuracion" de IP y su mascara de subred
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Actividad 3-Via simulador: Enviar paquetes PDU simples desde una PC a otra y rastrear todos los
movimientos que ocurren durante el encapsulamiento y des-encapsulamiento; considere protocolos
empleados, en cada capa, tramas y paquetes. Observe la figura IV.22.

Fig. IV.22 El panel de simulacién muestras la lista de eventos y la captura de paquetes, de modo que se observa paso a
paso la transferencia de paquetes.

La figura IV.23 muestra el proceso de encapsulamiento, el cual inicia en la capa 3 con el
proceso ICMP, que usara al protocolo ICMP. Observe la secuencia en las figuras [V.24 a IV.29.
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Fig. IV.23 Mapeo del encapsulamiento y des-encapsulamiento durante el envio de paquetes. La figura muestra el
encapsulamiento de un paquete ICMP en la capa 3 (Out Layers), el cual es procesado mediante el proceso llamado
ICMP.

En la pestana de "Inbond PDU Details" se observa como se conforman los paquetes IP e
ICMP, como se indica en la figura IV.24.

Fig. IV.24 Conformacion de paquetes IP e ICMP
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Fig. I'V.25 Encapsulamiento en la capa 2. Se encapsula el PDU dentro de una trama Ethernet II.

Revise cada uno de los campos de la trama Ethernet indicados en la figura IV.26 y comparelos con
lo indicado en la teoria.

Fig. IV.26 Estructura de la trama Ethernet II.

Una vez encapsulada la trama en la capa 2, esta se envia por la capa 1 como se indica en la
figura V.27, mientras que se reciben en el receptor como se indica en la figura IV.28.
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Fig. I'V.27 Bits enviados a través de la capa 1.

Fig. IV.28 Mapeo del des-encapsulamiento en la capa 1 del host destino: La trama o frame enviada via capa 1 (medio
fisico y puerto FE de la NIC) llega a su destino.

Para subirla a la capa 2, se requiere el proceso de des-encapsulamiento, como se indica en la

figura IV.29, en la cual se indican las direcciones fisicas correspondientes.
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Fig. IV.29 Mapeo del des-encapsulamiento en la capa 2 del host destino.

Para subirla a la capa 3, se des-encapsula desde la trama Ethernet II, la cual contiene un

paquete ICMP del tipo ECHO Request, indicado en la figura IV.30.

Fig. IV.30 Mapeo del des-encapsulamiento en la capa 3 del host destino: El paquete PDU enviado de la capa 2 a la capa
3 lo toma el proceso ICMP, el cual procesa al paquete, tal PDU es un paquete ICMP.

pag. 153



José Ignacio Castillo Velazquez Redes de datos: Contexto y evolucion. 3* Ed. 2019

Finalmente se observa en la simulacion tipo "realtime" como exitoso. Por favor observe todos los
detalles de la figura IV.31.

Fig. IV.31 Simulacién de la transferencia de paquetes exitosa.

Actividad 4- practica: Ahora pase de la teoria y la simulacion a la practica, envie ping de una
maquina a otra y viceversa, para comprobar la conectividad, y haga alguna transferencia de
archivos. Se recomienda desactivar el firewall de su computadora.

Actividad 5- practica: Cambie la direccion IP de una computadora o su mascara de red y trate de
enviar paquetes o de probar con “ping”. Anote sus resultados y explique. Finalmente anote sus

conclusiones.

Actividad 6- practica: Obtenga el nombre de su host.

pag. 154



José Ignacio Castillo Velézquez Redes de datos: Contexto y evolucion. 3* Ed. 2019
I1V.3.4 La capa de transporte y los protocolos TCP y UDP

La capa de transporte o capa 4 establece, mantiene y cierra los circuitos virtuales
apropiadamente entre aplicaciones desde una perspectiva logica usando “puertos”. Para enviar la
informacion la segmenta desde el host que envia la informacion con la finalidad de reducir los
errores de transmision recepcion para reensamblarlos en el host que recibe la informacion. La capa 4
provee la entrega ya sea segura o no segura (conexion end-2-end) de datagramas UDP (User Data
Protocol). Las PDU (Protocol Data Units - Unidades de Datos de Protocolo) contiene 2
elementos, datos de usuario e informacion de control muy especifico de cada protocolo, por lo
que en cada capa reciben diferentes nombres: Si se usa TCP, su PDU se llama segmento, pero si
se usa UDP su PDU se llama datagrama. El datagrama incluye un pseudo-encabezado que incluye la
direccion destino y si el equipo destino ve que se mando6 informacién a un puerto inactivo regresa la
sefial de inalcanzable. El UDP (sin conexion) no garantiza la entrega de datos debido a que los
datagramas se pueden perder duplicar o entregar errdneamente, tampoco recupera paquetes
perdidos o corruptos, sin embargo, es rapido. Algunos protocolos para esta capa son: TCP; UDP;
RSVP; DCCP y SCTP. La capa 4 aisla las capas superiores de los detalles de como llegan los datos
de un host a otro. Ademads, la capa 4 provee los siguientes servicios a la capa de sesion:
Establecimiento de conexion en L4, la transferencia de datos y la liberacion de la conexion en L4. El
diagrama de la figura IV.32 muestra la interaccion entre algunos protocolos de las capas 3,4y 5 [3,

100].

Fig. I'V.32. Protocolos de capa 4 interactuando con capas 3 y 5, via los protocolos TCP y UDP.
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IV.3.5 La capa de sesion y sus protocolos

La “capa de sesion o capa 57 en ISO/OSI establece o inicia, administra o mantiene activas y
finaliza las sesiones adecuadamente entre dos hosts que se comunican. También sincroniza el
didlogo entre las capas de presentacion de los dos huéspedes (host) y administra el intercambio de
datos. Por ejemplo, los servidores web tienen muchos usuarios, de modo que hay muchos procesos
de comunicacion abiertos en un determinado momento, entonces es importante tener un registro de
qué usuario se comunica por qué camino. Ademas de regular la sesion, esta capa ofrece elementos
que proveen la eficiencia en la transferencia de datos, clases de servicio (CoS) y reporte de
excepciones de la capa de sesion, presentacion, y problemas en la capa de aplicacion mediante la
separacion de datos a través del control de didlogo. La figura IV.33 muestra el envio de una sefial de
sincronia para establecer una sesion y su acuse de recibido (ACK), aunque no se incluye en la
figura, para cerrar una sesion se envia una sefal de “fin” y se espera por el correspondiente acuse de

recibido.

Fig. IV.33. Diagrama UML de actividades: Estableciendo el inicio de una sesion.

Los servicios de esta capa se usan en ambientes de aplicacion que emplean protocolos RPC

(Remote Procedure Calls). Las primeras implementaciones a las invocaciones remotas se dieron
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en la red de ARPANET en la década de los afios 80. Los primeros en implementarlas fueron
Xerox y SUN para el sistema operativo UNIX, de tal modo que se integré al NFS (Network File
System). En el caso de Java, en la actualidad lo conocemos como Java RMI (Remote Method
Invocation), la cual provee una funcionalidad similar a la de los métodos de UNIX-RPC. Debe
considerar que un host puede tener varias sesiones, es decir, puede comunicarse con otros host o
con otros servidores. Al usar el browser la gente abre varias "pestafias" y abre diferentes paginas
web, ya que se estd comunicando con varios servidores o con otros hosts. Las aplicaciones
incorporan funcionalidades de las capas 5, 6 y 7, como los exploradores web o browsers o
clientes de correo electrénico via GUI o CLI. En internet se usa el protocolo TCP/IP. Los
protocolos de la capa de aplicacion (5, 6 y 7 en ISO/OSI) mas empleados estan indicados en la

tabla IV.6. [3].

Protocolo Descripcion Puertos L4
DNS (Domain Name System) Protocolo de servicio de nombres de | 53
dominio
HTTP  (Hypertext Transfer | Protocolo para transferir archivos via | 80
Protocol) WWW
FTP (File Transfer Protocol) Transferencia de archivo de manera | 20 >
interactiva, via cliente por CLI o GUI Transferencia
de datos
21>
Comandos de
control
Telnet Emulacion de terminal, empleado para | 23
acceder a servidores y equipos de red
via remota
SMTP (Simple Mail Transfer | Transferencia de correo electronico y | 25
Protocol) archivos adjuntos
SNMP (Single Network | Protocolo para la gestion de una red, | 161
Management Protocol) existen las versiones 1,2 y 3 162
Kerberos Sistema de seguridad para la | 88
autenticacion

Tabla IV.6. Protocolos de aplicaciéon en TCP/IP.

Para emplear cada uno de los protocolos indicados, se requiere iniciar sesiones, por lo que se
aplican los protocolos SIP y SCP. El SIP (Session Initiation Protocol) es un protocolo de
comunicaciones de sefalizacion usado para controlar las sesiones de comunicacion multimedia
como voz y video sobre IP. El SCP (Session Control Protocol) es un protocolo que permite a un

servidor y cliente tener multiples conversaciones sobre una conexion TCP [103].

pag. 157



José Ignacio Castillo Velazquez Redes de datos: Contexto y evolucion. 3* Ed. 2019

IV.3.6 La capa de presentacion y sus protocolos

La “capa de presentacion o capa 6 en el modelo ISO/OSI, asegura que la informacion enviada
a la capa de aplicacion de un sistema sea legible por la “capa de aplicacion o capa 7” de un sistema a
la capa 7 de otro sistema. Para ello presenta la informacion que procesa al realizar alguna de sus 3
funciones principales, la encriptacion de datos, la codificacion y conversion de datos o servicios de
traduccion y la compresion.

1. “La encriptacion de los datos” se emplea al transmitir datos para que se desencripten a la llegada
al equipo destino.

2. “La compresion de datos” se hace en el equipo origen, tal que se puedan descomprimir en el
equipo destino.

3. “La codificacion y conversion de datos (traduccion)” de la capa de aplicacion se realiza para
garantizar que los datos del equipo origen se puedan interpretar por la aplicacion adecuada en el
equipo destino. Por ejemplo: cuando una computadora A se comunica con otra B, se puede dar el
caso de que la computadora A emplee el codigo EBCDIC para representar caracteres, mientras que
la B emplee el codigo ASCII para representar los mismos caracteres, entonces es necesario que la
capa de presentacion realice la traduccion entre multiples formatos de datos, para lo cual usa un
formato comun.

Para que las computadoras puedan manipular a los textos, los graficos y al audio se requiere
de la codificacion. “Codificar” es un proceso mediante el cual se traduce la informacién de un
lenguaje a otro, usando un diccionario de equivalencias. Mientras que un “c6digo” es un sistema de
signos, simbolos, etc, generalmente convencional y arbitrario que sirve como medio de
comunicacion o que transmite determinada informacion. Cualquier persona ha oido hablar de
codigos, como el codigo postal, el codigo genético, el codigo Morse, los cddigos de sefiales, etc. La
tabla IV.7 muestra el codigo Morse y un ejemplo clasico.

Los cédigos que nos interesan son aquellos usados por las computadoras, mismos que por lo
general son codigos binarios. Podemos encontrar codigos para la deteccion y correccion de errores
en la transferencia de informacion desde una unidad funcional a otra de la computadora. Ejemplos:
desde la memoria principal hasta el procesador, de algin medio masivo de almacenamiento, como
un disco compacto o disco duro o una cinta hacia la memoria principal o la CPU. También podemos
encontrar codigos para el intercambio de la informacidén para la comunicacién de datos en las

computadoras; estos son los cddigos tratados en esta seccion.
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A *- B -#*%* C-*_% D-** E* F*_%
G--* ik x* [** J*-- K-*- L%

M-- N-* O--- P*.-_* ko | REo®
Q% T- U**- VEER_ | WHoo | Xo¥k
N AR 1*--- Dxk__ | FEwk__ | gk

5***** 6_**** 7__*** 8___** 9____* 0

Tabla IV.7. Codigo Morse. La palabra “SOS” se escribe “**%*/---/***»

A. Codigos para textos: El EBCDIC (Extended Binary Coded Interchange Code - codigo
extendido para el intercambio decimal codificado en binario) es un codigo de 8 bits creado por IBM
para representar caracteres como numeros; es un coédigo muy usado en super, mainframes y midi
computadoras.

El codigo ASCII (American Standard Code for Information Interchange - codigo estandar
estadounidense para el intercambio de informacion) es un codigo para representar caracteres en
idioma inglés como numeros, donde a cada letra se le asigna un numero; este codigo se usa en
computadoras personales para representar texto, donde cada caracter tiene un equivalente decimal y
hexadecimal. Los archivos almacenados en el formato ASCII se llaman archivos ASCII, y son
populares entre los formatos de los editores de texto y procesadores de palabras [161]. El codigo
ASCII ha evolucionado por lo que encontramos 3 tipos principales de codigo ASCII, el estandar, el
extendido y el ISO latin 1; el ASCII estandar es un codigo que usa 7 bits para cada caracter, de
modo que podemos representar a (2') 128 caracteres (del 0 al 127), y los primeros 32 se usan como
caracteres de control de comunicaciones para transferir informacién con otras computadoras o
impresoras; la tabla IV.8 ejemplifica tal codigo. Dadas las necesidades de colocar més caracteres se
cred el ASCII extendido, este es un codigo que usa 8 bits para cada caracter, de modo que podemos
representar a (2%) 256 caracteres (del 0 al 255), por ello podemos tener conjuntos de caracteres mas
grandes, sobre todo para representar caracteres que no pertenecen al inglés, letras mayusculas,
minusculas, nimeros, signos de puntuacion, simbolos graficos y simbolos matematicos. Un estandar
mas universal es el ISO Latin 1, el cual es usado por muchos sistemas operativos y navegadores de
la Web. El UNICODE busca ser un codigo universal, es estdndar para representar caracteres y
enteros, usa 16 bits que puede representar a 65,536 (2'°) caracteres Gnicos. Conforme la
globalizacién avanza UNICODE va reemplazando al codigo ASCII como el formato de codificacion

de caracteres estandar.
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Decimal | codigo | Ingles Espaiiol

00 NUL Null Caracter nulo

01 SOH Start of heading Inicio de cabecera

04 EOT End of transmission | Fin transmision

05 ENQ Enquiry Interrogacion, consulta
06 ACK Acknowledge Acuse de recibo

07 BEL Bell (audible signal) | Timbre

08 BS Backspace Retroceso

09 HT Horizontal tab Tabulacion horizontal
13 CR Carriage return Retorno de carro

24 CAN Cancel Cancelacion

27 ESC Escape Cambio, escape

32 SP Space Espacio

Tabla IV.8. Caracteres de control para ASCII estandar

B. Coddigos para graficos: Los graficos, al igual que los textos, las fotografias e imagenes se
deben pasar a un formato que la computadora pueda manipular, entre ellos estan los graficos de
mapas de bits (filas y columnas de bits) y los graficos vectoriales (usan ecuaciones matematicas y
son escalables) que presentan mejor calidad. Los formatos tipicos para mapas de bits son: BMP
(bitmap), TIFF (Tagged Image File Format) y GIF (Grafical Interchange Format); mientras que los
graficos vectoriales son: EPS (Encapsulated Postscript), WMF (Windows Metafile Format), HPGL
(Hewlett Packard Graphics Language). Para los graficos en movimiento existen formatos para
compresion de video: formato AVI (4udio Video Interleave), Quicktime y MPEG (Motion Pictures
Expert Group). Ademas, existen estandares como MIME (Multipurpose Internet Mail Extensions)
usados para codificar datos como imagenes, en texto ASCII, para su transmision a través del correo
electronico. Especificamente MIME se cre6 para permitir la transmision de datos no ASCII a través
de correo electronico y para adaptarse a tipos y representaciones arbitrarias de datos. Cada mensaje
MIME incluye datos que informan al recipiente del tipo de datos y de la codificacion usada para
convertir los datos en ASCII; por ejemplo, una imagen con formato GIF se puede convertir en su

representacion ASCII de 7 bits mediante la codificacion base64, de modo que para ver la imagen, el
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sistema de correo receptor debe convertir la codificacion base64 a binario y correr una aplicacion

que presente una imagen GIF en la pantalla del usuario.

C. Codigos para audio: Los formatos tipicos para audio son wav (wave - forma de onda),
formato de audio convencional por lo que generan archivos grandes y el formato MIDI (Musical
Instrument Digital Interface) es un formato que almacena instrucciones para el sintetizador, no
audio convencional y genera archivos de menor tamafio que el formato wav. También se
aplicaron los algoritmos de MPGE para audio y se hicieron muy populares por su alta tasa de

compresion, los formatos MP3 y MP4 [103].
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IV.3.7 La capa de aplicacion y sus protocolos

La “capa de aplicacion o capa 77 de ISO/OSI, es la capa donde los programas de aplicacion
API (4pplication Programming Interfaces) interactiian directamente con el sistema operativo para
proveer los servicios de red como la transferencia de archivos, emulacion de terminal, impresion,
mensajeria, etc. No provee servicios a otra capa, pero si da servicio a las aplicaciones fuera del
modelo OSI, por lo que al proveer la interfaz de usuario es la capa mas cercana al mismo. Las capas
superiores 5, 6 y 7 no tienen idea alguna sobre el direccionamiento de la red. En general todos los

RFCs creados para internet se pueden obtener desde la pagina wwwe.ietf.org/rfc

IV.3.7.1 Aplicacion para medir la velocidad de transferencia de datos

PRACTICA 4: El objetivo es que el lector emplee una aplicaciéon que le permita conocer la
velocidad a la que su computadora se conecta a internet en funcion del servicio contratado.
Actividad 1: Acceda al medidor de velocidad de conexion a internet en Mbps. En la figura IV.34 se
muestra un comparativo de pruebas realizadas por un usuario que tenia tecnologia ADSL de
TELMEX en 2014 (carga 0.58 Mbps, descarga 5.14 Mbps empleando

www.micofetel.gob.mx/micofetel/medidor de velocidad) y tecnologia de fibra 6ptica de TOTAL

PLAY en 2016 (carga 2.8 Mbps, descarga 33.3 Mbps empleando www.speedtest.net), por lo que el

cambio de proveedor y tecnologia significd 6 veces mayor velocidad por el mismo precio $500 o
aproximadamente 25 USD. El medidor del gobierno mexicano operado por COFETEL (2016) [Hoy
IFETEL] recibi6 muchas quejas por dar valores mas altos que los valores de carga y descarga

reales.

Fig. IV.34 Prueba de ancho de banda para conexion residencial a) ADSL-2014 b) FO-2016 ¢) FO- 2019

Actividad 2: Repita el ejercicio desde 10 ubicaciones diferentes y tabule sus resultados. o 162
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IV.4. Autoevaluacion para el capitulo IV

Redes de datos: Contexto y evolucion. 3* Ed. 2019

La siguiente autoevaluacion es sencilla ya que cubre bajo la “Taxonomia de Bloom”, el primer
nivel de pensamiento RECORDAR (2000) o CONOCER (1956) de los 6 niveles.

Indique la funcién principal de una NIC o WNIC.

2. Mencione 3 ventajas de los modelos de referencia como 10. Describa la funcion de la capa de Red del modelo
ISO/OSI ISO/OSI
1
2
3 1 i 1 irecci abli
3. Describa la funcion de la capa fisica del modelo ISO/OSI I1. Indique el rango d? d{recmones IP piiblicas para hosts en
las clases de redes indicadas.
Clase Rango de direcciones IP para hosts
A
B
4. Si recuerda en que consiste la latencia, explique C
brevemente
12. Indique cual es el nimero maximo de kosts que se pueden
conectar a lared 10.0.0.0
3. Si recuerda en que consiste el crosstalk, explique 13. Describa la funcion de la capa de Transporte - ISO/OSI
brevemente
6. Describa la funcién de la DLL del modelo ISO/OSI 14. Describa la funcién de la capa de Sesion - ISO/OSI
15. Describa la funcion de la capa de Presentacion - ISO/OSI
7. Indique los elementos que componen una direccion
MAC y el nimero de bits para cada campo.
Nombre de campo # bits 16. Al crear una red punto a punto entre dos
computadoras via Ethernet. ;Es necesario indicar la direccion
IP del Gateway? Justifique su respuesta:
8. Complete los nombres de los campos para una trama 17. Indique un protocolo para cada una de las capas del
Ethernet II o IEEE 802.3 y el numero de bits empleados. modelo ISO/OSI
Nombre de campo # bits Capas Protocolos
L1 Fisica
L2
L3
L4
L5
L6
9. Invente una direccion MAC valida L7
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CAPITULO V: LA ARQUITECTURA “CLIENTE-SERVIDOR”
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V. La arquitectura “cliente servidor”

Una vez que las redes de computadoras se generalizaron, en la década de los afios 80 (en
México a mediados de los 90), los servicios FTP y de correo electronico se hicieron de uso masivo
gracias a las computadoras personales y los sistemas distribuidos, los cuales permitieron que la
arquitectura “cliente servidor”, concebida en los 70, se convirtiera en la segunda gran ola de la
computacion desde los 80. En este capitulo daremos una vista a la “arquitectura cliente servidor”;
se incluyen cuatro practicas de laboratorio en las que se realiza la instalacion y configuracion

basica de servidores, vistos como maquina real y como maquina virtual.

V.1. Software y sistemas operativos

El software se define como la suma total de los programas de computo, procedimientos,
reglas, documentos y datos asociados, que forman parte de la operacion de un sistema de cémputo
[162]. Por su parte, los sistemas operativos controlan los recursos de una computadora y ofrecen la
base sobre la cual se pueden escribir o ejecutar programas de aplicacion. Los sistemas operativos se
pueden clasificar segun el criterio de ejecucion como centralizados o distribuidos. Los sistemas
operativos centralizados aplican para un solo procesador, eran tipicos de los mainframes y también
lo fueron de las computadoras personales, ejemplos de estos son: CP/M, MS-DOS, DR-DOS, MS-
Windows, OS2, Unix, System 7 de MAC. Por su parte los sistemas operativos distribuidos y
paralelos que aparecen ante cada usuario como si esta fuera una tUnica computadora; ejemplos de
sistemas operativos de este tipo son: amoeba, mach, chorus, dce.

Los sistemas operativos se pueden clasificar bajo el criterio del “nimero de usuarios que
atienden”, en tal caso existen los “monousuarios” y los “multiusuarios”, éstos ultimos, son capaces
de proporcionar servicios a varios usuarios mediante sus terminales al mismo tiempo, déandole la
sensacion al usuario de que ¢l es el tnico al que el sistema operativo esta atendiendo. Existe el caso
de los sistemas operativos multiusuario de tiempo compartido, tal que, para un procesador dado, la
atencion a cada usuario se divide a intervalos temporales.

Los sistemas operativos también se pueden clasificar por las tareas que realizan con el
procesador, en tal caso se clasifican en “monotareas”, aquellos que ejecutan un solo proceso la vez y
“multitareas” (multiprogramacion), aquellos que pueden ejecutar mas de un programa a la vez para

un mismo usuario [163-165].
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V.1.1 Sistema operativo UNIX
A) Aiios 60

En 1968 se libero el sistema operativo multics, el cual fue escrito en el lenguaje de alto nivel
PL/1, fue uno de los primeros en proporcionar un entorno multiusuario.

En 1969 Ken Thompson desarroll6 el sistema operativo UNICS (UNiplexed Information &
Computing Service) tomando las mejores caracteristicas de multics. UNICS originalmente se
escribio en el lenguaje ensamblador (conjunto de primitivas que dependen de la arquitectura de la
computadora) para la DEC-PDP-7 y posteriormente tomo el nombre de UNIX.

En 1971 Dennis Ritchie cred el lenguaje de programacion “C”, el cual es de alto nivel y de
proposito general.

En 1969 se transfiri6 UNIX a la PDP-11, modelos 20, 40, 45 y 70, cuyas arquitecturas son
muy parecidas, sin embargo, surgid la necesidad de hacer a UNIX portable.

B) Aiios 70

En 1973 Thompson y Ritchie, reescribieron UNIX en lenguaje “C” en un 95%, el otro 5% se
mantuvo en ensamblador.

En 1975 los laboratorios Bell de AT&T ofrecieron, a un costo minimo, el UNIX a las
instituciones educativas, sin darles el codigo fuente, incluyendo la Sta edicion del manual de
referencia.

En 1978 surgid la séptima edicion de UNIX, el llamado clasico, y con ella muchos clones.
Las dos versiones principales de UNIX son el “UNIX System V” de AT&T y el “UNIX BSD”
(Berkeley Standard Distribution).

C) Aiios 80

En 1983 A. Tanembaum cred el primer UNIX para microcomputadoras llamado MINIX
(mini-UNIX); ese mismo afio AT&T introdujo el UNIX System V, todo un estandar.

En 1984 surgid el ambiente grafico “xwindows” en UNIX, bajo el proyecto “Athenas” en el
MIT de EEUU.

Entre 1986 y 1988 BSD y AT&T liberaron sus nuevas versiones de UNIX y para 1988 IBM,
DEC y HP formaron el OSF (Open Software Foundation), el cual buscd promover los sistemas

abiertos en los sistemas operativos, a semejanza de lo sucedido en equipos electronicos o hardware.
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D) Aiios 90

En 1990 Richard Stallman, todo un personaje, cred la FSF (Free Software Foundation) y
surgid la idea GNU empleada en lo que conocemos como software libre, el cual no significa
necesariamente gratuito. Ese mismo afio, ya que habia varias versiones de UNIX, se realizo la
estandarizacion POSIX (Portable Operating System Interface for Computer Environments) con base
en el “UNIX System V interface definition” de AT&T.

Algunas caracteristicas de UNIX son:

a) Transportabilidad

b) Capacidad multiusuario

¢) Capacidad multitarea

d) Sistema de archivos jerarquico

e) Operaciones de entradas y salida independientes de los dispositivos

f) Interfaz de usuario, la cual incluye al Shell script (guiones), que permite que UNIX

también sea un lenguaje de programacion.

Es muy comun que el sistema operativo que usen los servidores sea UNIX o Linux, en cuyo
caso es muy recomendable conocer y usar con habilidad los comandos bésicos via CLI, por lo que
se tendra la oportunidad de practicar el empleo de los comandos “Is, dir, cd, cd.., cd\, pwd, bin, get
y put”, para poder navegar dentro de los directorios de un servidor durante la practica nimero 7.
Por ejemplo, los comandos “put” y “get” sirven para subir y bajar archivos respectivamente y en
lo sucesivo se podré visualizar estas operaciones al interactuar un cliente y su servidor [165, 166].

Para mayor informacion acerca de UNIX consulte las referencias 165 y 166.
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V.2. Arquitectura cliente servidor en los sistemas de informacion

La arquitectura “cliente-servidor” es un modelo que se emplea en sistemas de informacion, en el
que las transacciones se dividen en procesos independientes que cooperan entre si para intercambiar
informacion, servicios o recursos. Se denomina “cliente” (client) al proceso que inicia el dialogo o
solicita los recursos, y “servidor” (server) al proceso que responde a las solicitudes. En este modelo,
las aplicaciones se dividen de forma que el servidor contiene la parte que debe ser compartida por
varios usuarios, y en el cliente permanece solo lo particular de cada usuario, como se muestra en la

figura V.1. El modelo naci6é en 1973, fue desarrollado por Xerox-PARC.

Fig. V.1 Principales componentes de una arquitectura “cliente-servidor”.

Las principales caracteristicas de la arquitectura “cliente- servidor” son:

1. El servidor presenta a todos sus clientes una interfaz tinica y bien definida.
2. El cliente no necesita conocer la logica del servidor, solo su interfaz externa.

El cliente no depende de la ubicacion fisica del servidor, ni del tipo de equipo fisico en el
que se encuentra, ni de su sistema operativo.

4. Los cambios en el servidor implican pocos o ningun cambio en el cliente.

Con la finalidad de clarificar el modelo cliente servidor se empleara un “diagrama de casos de
usos” en UML (Unified Modeling Language). Un diagrama de casos de uso es un escenario que
describe como se va a usar un determinado software o hardware en una determinada situacion; este

cuenta con “actores”, la “caja del sistema” y las “interacciones”, las cuales se deben visualizar en un
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diagrama. Los casos de usos son parte del qué, es decir, del analisis, mas no del como, es decir del
disefio. En cada diagrama solo se debe colocar un sistema [167]. La figura V.3 ejemplifica el
modelo “cliente servidor” mediante un diagrama de casos de uso en UML. En este caso el sistema a
analizar es un servidor; aunque un web browser también es un sistema, en sentido estricto, en este
caso el sistema que se analiza es el servidor por lo que el web browser se convierte en un sistema
externo o actor que necesita informacion. Cabe aclarar que, al hablar del servidor como sistema, se

hace referencia al servidor de software.

Servidor

(sistema)
{_

Arrancar/
Detener

-\

Web Browser

Administrador .
del servidor (Actor o sistema
(Actor) Servir pagina web externo)

Fig. V.3 Diagrama de casos de usos para el sistema servidor.

En el caso del protocolo HTTP, éste genera una “conversacion” o “peticion-respuesta” para la
comunicacion entre un cliente y un servidor. La figura V.4 muestra el diagrama de casos de uso para
el caso en el que un web browser es el sistema; en este caso el servidor es un actor o sistema

externo.

Web Browser
(Sistema)

®

~N—

Solicitar pagina

T web via URL / \\
) Servidor
Che?stjestema) (Sistema externo)

Solicitar y recibir
pagina web

Fig. V.4 Diagrama de casos de usos para el sistema web browser.
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Un WEB BROWSER es una aplicacion de software, la cual permite que un usuario visualice e
interactie con el contenido de una pagina web. Ejemplos de web browsers populares son: Netscape,
Internet Explorer, Chrome, Mozilla, Firefox, Opera, Safari, entre otros. En muchas ocasiones es
necesario ampliar la funcionalidad de los web browsers, esto se hace con aplicaciones llamadas
PLUG-INS o ADD-ONS, por ejemplo: Flash Player, Java, Java scripts, Active Controls, Media
Player, QuickTime Player, Shockwave Player, Real One Player y Acrobat Reader, entre otros.

En la autoevaluacion se piden algunos ejercicios para entender mejor a los sistemas usando UML,
por lo que es buen momento para ir realizando tales ejercicios. El UML es de gran utilidad para el
proceso de desarrollo de software bajo el paradigma de programacion orientado a objetos y el
orientado a agentes, sin embargo, UML se puede aplicar en diversas areas. Como una aclaracion
diremos que, en el paradigma orientado a objetos, una “clase controla al estado de un objeto” como
un titiritero controla a una marioneta, mientras que el en el paradigma orientado a agentes, un agente
se comporta como una persona, en el que el agente controla al estado y comportamiento de un
objeto. Los agentes se comportan como los humanos, transcurren su existencia argumentando y

negociando.
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V.2.1 Intranet vs internet.

“Intranet” es una red privada que normalmente pertenece a una empresa u organizacion
determinada. Las redes intranet, usan los mismos protocolos de “internet” y pueden incluir el mismo
tipo de contenido; se usan normalmente para almacenar informacion interna de la empresa, como
directivas o prestaciones a sus empleados.

Una de las diferencias que hay entre internet y una intranet es la que refiere a las direcciones
de las paginas. En internet, las direcciones de las paginas web se componen normalmente de un
nombre de dominio completo, en funcidén de la forma en que el administrador haya configurado la
red, por ejemplo: www.ieee.org. En intranet, el nombre de dominio completo no suele ser necesario
para obtener acceso a los sitios web y es posible acceder escribiendo solamente, por ejemplo:
http://serviciosyprestaciones.

Dado que el administrador controla estrictamente la seguridad, la configuracion de seguridad
del contenido de la intranet puede ser menos restrictiva que la que se emplea para el contenido que
proviene de internet, de alli que sea posible que un usuario observe una advertencia en las paginas
web que consulte. Si la seguridad de la intranet esta habilitada, un determinado browser reconocera
la diferencia entre las direcciones y usara la configuracion de zona de seguridad apropiada, por lo

que se requiere configurar el navegador para tener seguridad en la intranet [3] .

pag. 171



José Ignacio Castillo Velazquez Redes de datos: Contexto y evolucion. 3* Ed. 2019
V.3. Conexion a servidores

Cuando un usuario emplea ya sea la interfaz CLI o GUI para acceder a un servicio que
presta un determinado servidor en internet o intranet, puede acceder a ¢l conociendo ya sea su
“direccion IP” o su “nombre de dominio” (Domain Name). En el caso de usar la direccion IP la
comunicacion entre un cliente con un servidor puede ser directa; pero en el caso de que se use el
nombre de dominio, se requerira que un servidor DNS (Domain Name Server) realice las
traducciones de los nombres de dominio a direcciones IP.

La mayoria de la gente, usuarios con conocimientos minimos de computacién, cuenta con
un “nombre de dominio” y accede a servidores de tipo web mediante un browser, sin embargo,
hay ocasiones en las que pudiera no estar disponible el servidor DNS. Para ejemplificar la
correspondencia entre las direcciones IP y sus correspondientes nombres de dominio, se usa la tabla

V.1.[3].

Caso 1P Servicio / DN

1 172.17.102.1 | FwCiscoE3.uacm.edu.mx; Firewall y
servidor DSN.

2 172.17.102.2 | radio.uacm.edu.mx

3 172.17.102.3 correo.uacm.edu.mx

4 172.17.102.4 | desarrollo.uacm.edu.mx;
www.uacm.edu.mx

5 172.17.102.8 | wolf.uacm.edu.mx

6 172.17.102.15 | sistemabibliotecario.uacm.edu.mx

7 172.17.102.18 | estudiantes.uacm.edu.mx

Tabla V.1. Relacion de direcciones IP y sus correspondientes nombres de dominio aplicables hasta 2012 en la UACM
En este punto como ejercicio el lector responda a 2 preguntas basicas:

1. Las direcciones IP corresponden a redes: ;publicas o privadas?

2. Las direcciones IP corresponden a redes de clase: (A, B, C, D o E?

A continuacion, se muestran las imagenes resultantes de acceder a servidores empleando la
direccion IP en un browser explorer. Actualmente no recomiendo el uso del browser explorer de
MS ya que presenta serios problemas de seguridad. Un ejemplo tipico de un web browser inseguro
fue IE6 (Internet Explorer de Microsoft version 6), el cual naci6 en el afio 2000, cuando la Internet
era muy diferente a lo que es ahora; en 2010 IE6 llego al limite y fue sustituido por el IES. En 2010
las posiciones de los browsers por dominio de mercado eran /E (Microsoft), Firefox (Mozilla-2002)
y Chrome (Google-2008). Desde el afio 2012 Chrome es el mas usado, tendencia que se mantiene a

la fecha.
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Fig. V.5 Pagina web para el caso 2 de la tabla V.1. [172.17.102.2]

La figura V.6 muestra la pagina web de un servidor de correo.

Fig. V.6. Pagina web para el caso 3 de la tabla V.1. [172.17.102.3].
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Fig. V.7. Pagina web para el caso 4 de la tabla V.1. [172.17.102.4].

La figura V.8 muestra el mensaje de error 500 para la pagina web solicitada.

Fig. V.8. Pagina web para el caso 5 de la tabla V.1. [172.17.102.8].

La figura V.9 muestra la pagina web por la que se accede a un servidor de base de datos.
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Fig. V.9. Pagina web para el caso 6 de la tabla V.1.[172.17.102.15].

La figura V.10 muestra la pagina web por la que se accede a otro servidor de base de datos.

Fig. V.10. Pagina web para el caso 7 [172.17.102.18].

A continuacidn, se muestran otros ejemplos de respuesta de servidor. La figura V.11 muestra
la pagina web con el mensaje “Problemas en el servidor” mediante la aplicacién que provee via el

servidor.
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Fig. V.11. Error de aplicacion con servidores

A continuacidn, se muestran a manera de ejemplo otros errores con servidores; la figura
V.12 muestra uno que ya se ha convertido error comtn en servicios de “facebook”.

Fig. V.12 Sitio web de “facebook” fuera de linea. La fecha se indica en la esquina inferior derecha.
Si ahora nos preguntamos, como los administradores de las paginas web realizan las
actividades de altas y modificaciones de una pagina web en un servidor, la respuesta estd en

una actividad rutinaria, se conectan a un servidor via el protocolo ftp. La figura V.13
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muestra un ejemplo de conexion a un servidor hipotético via ftp, para realizar transferencias

de archivos entre un 4ost y un servidor.

C:\ftp nuyoo

Connected to nuyoo.utm.mx

220 nuyoo ftp server (univ(v)) system V realease 4.0
user (nuyoo.utm.mx(none)):igcast

331 password required for igcast

password:Xxxx

230 user igcast logged in

ftp>binary

200 type setto I

ftp> put

(local-file): articulo.doc

(remote-file): articulo.doc

200 port command successful

150 binary data connection for articulo.doc (192.100.170.42,1133)
226 transfer complete

24 bytes sent in 1 second (24000kb/second)
ftp>close

221 googbye

ftp>quit

c:\

Fig. V.13. Acceso a un servidor mediante ftp via CLI

Ejercicio: Genere un diagrama UML de actividades similar al de la seccion IV.3.5 donde se

establecid una sesion entre un host y un server. En este caso considere que se trata de un servidor

FTP, también considere los cddigos indicados por nimeros, de manera especifica considere para

su elaboracion lo siguiente:

a) La solicitud de conexion

b)
c)
d)

e)

La respuesta del servidor, el cual espera del cliente un nombre de usuario.
La solicitud del servidor por la clave que debe proporcional el cliente.
La notificacién de aceptacion o rechazo por parte del servidor.

Los comandos generados desde el cliente y las respectivas respuestas por parte del
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Otra manera de conectarse a un servidor es via GUI, una tipica es winscr, cuyo ejemplo se
muestra en la figura V.14. Otra interfaz tipica es filezilla;, ambas se pueden obtener gratuitamente

en internet.

Fig. V.14. Respuesta a solicitud de conexion a un servidor empleando una GUI.
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V.3.1. Resolucion de nombres de dominios

En la seccion anterior se observaron las direcciones IP y sus nombres de dominio
correspondientes para un determinado servidor. Una herramienta util que viene con el sistema
operativo es “nslookup”, la cual sirve para encontrar la correspondencia entre la direccion IP
asignada a un servidor y su correspondiente nombre de dominio. Por ejemplo, si se desea conocer
la direccion IP asignada a www.telcel.com se deberd usar el comando “nslookup” via CLI como se
indica en la figura V.15 presentando su correspondiente direccion IP. Es probable que cuando lo

intente haya cambiado la direccidn asignada.

C:>\nslookup www.telcel.com
Respuesta no autoritativa:
Nombre: telcel.com

Address: 128.241.121.56
Aliases: www.telcel.com

Fig. V.15. Uso de “nslookup”.

También se puede buscar el nombre de dominio a partir de una direccion de IP,
“C:>\nslookup 128.241.121.56”, en cuyo caso se obtendra el correspondiente nombre de dominio.
La informacion de un servidor DNS constituye una base de datos distribuida, cuya informacion tiene
asociados nombres de dominio asociados a direcciones de IP.

Si se usa “nslookup” y se obtiene, por ejemplo, para el caso de los servidores de la UACM
sobre los que se probd anteriormente, una respuesta “FwCiscoE3.uacm.edu.mx” y una direccion
“172.17.104.1”, entonces, se estara haciendo referencia a un servidor del tipo firewall ya sea
software o hardware.

En este punto cabe preguntar al lector: ;Qué protocolos se emplearon y a qué capa
corresponden en el modelo ISO/OSI?. Otro ejercicio podria ser el indicado en la figura V.16. Ahora
pruebe acceder a las direcciones indicadas

Fig. V.16. Uso de “nslookup” para buscar la direccion IP de youtube.
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PRACTICA 5: El objetivo es que el lector verifique que cuenta con la conectividad con un
determinado host, computadora o servidor, y que puede obtener su correspondiente nombre de
dominio y direccion IP.

Actividad 1- Acceda al CLI de su sistema operativo para emplear el comando “ping” que le
permitira verificar si existe conectividad con un determinado servidor. Basicamente debe resolver la
pregunta: jel servidor esta alcanzable?

Repita lo indicado en la figura V.17, y emplee 10 direcciones IP para realizar la verificacion

correspondiente. Observe el numero de paquetes enviados, recibidos y perdidos en funcion de IPv4.

Fig. V.17 Empleo de “ping”.

En este punto, el lector podria preguntarse: ;cual es el motivo por el que se envian 4
paquetes?, y también esta en condiciones de responder correctamente.

Actividad 2- Acceda al CLI de su sistema operativo para emplear el comando “nslookup”
para que dadas 10 direcciones IP obtenga sus correspondientes nombres de dominio.

Actividad 3- Acceda al CLI de su sistema operativo para emplear el comando “nslookup”
para que dados 10 nombres de dominio obtenga sus correspondientes direcciones IP.

Actividad 4- Acceda al CLI de su sistema operativo para emplear el comando “hostname”
para que dados 10 nombres de dominio obtenga sus correspondientes nombres.
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V.3.2 Conexion a servidores web

PRACTICA 6: El objetivo es que el lector emplee una computadora para comunicarse con un
servidor, de manera consciente, usando nombres de dominio y direcciones IP. También se busca que
identifique el tipo de servidor al que se accede o intenta acceder.

Actividad 1- Acceda a un servidor web si se le proporciona su “nombre de dominio”. Emplee
10 diferentes nombres de dominio y también obtenga en una tabla, sus direcciones IP.

Actividad 2- Acceda a un servidor si se le proporciona su “direccion IP”. Emplee las 10
diferentes direcciones IP indicadas en la tabla V.2.

IP URL correspondiente (tal y Tipo de
como lo resuelve el DNS) servidor

140.233.138.8

132.248.10.44

148.204.103.161

148.206.159.21

148.228.1.20

148.237.3.162

148.239.220.110

200.23.113.36

200.52.255.181

200.56.248.23

148.228.1.1

Tabla V.2

Actividad 3- Acceda a la pagina web de Prodigy, colocando en el URL de sus nombres de

dominio http://prodigy.msn.com. Ahora acceda a la pagina web de PRODIGY usando la siguiente

direccion IP: http://200.33.150.28, observe los resultados. Ahora use la tabla V.2 y repita este

ejercicio con cada uno de los 10 casos.

(Qué puerto se empleo, en capa 47, ;en qué casos se empleo el servidor DNS?
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V.3.3. Conexion a servidores ftp

PRACTICA 7: El objetivo es que el lector emplee una computadora para comunicarse con un
servidor ftp, de manera consciente, via CLI y GUI mediante un browser, usando nombres de
dominio y direcciones IP.

Actividad 1- Acceda via CLI del sistema operativo de su computadora, tableta o teléfono
celular, al menos a los servidores “ftp” listados a continuacion, para obtener su arbol de directorios,
de modo que indique 5 directorios ligados al directorio raiz y el arbol presente tres niveles de
profundidad indicando al menos 3 archivos por directorio [3].

ftp.uv.es
ftp.iij.ad.jp
ftp.esat.net

ftp.terra.es
ftp.microsoft.com

Nk -

Al acceder al servidor ftp.uv.es, via CLI se observa la figura V.18, ponga atenciéon con cada
uno de los comandos.

Fig. V.18 Ingreso al servidor FTP via CLI ;Qué protocolo se ha usado?

Actividad 2- Acceda a un servidor ftp via GUI mediante un browser en su computadora,
tableta o teléfono celular, como se indica en la siguiente figura. Verifique y valide la estructura de
arbol que obtuvo en la actividad 1.
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Fig. V.19 Ingreso al servidor FTP via web browser

Actividad 3- Acceda a un servidor ftp via GUI mediante un visor que le proporciona el
sistema operativo en su computadora, tableta o teléfono celular. Verifique y valide la estructura de
arbol que obtuvo en la actividad 1.

Fig. V.20 Ingreso al servidor FTP via windows explorer

Actividad 4- Por cualquier via, intente crear un subdirectorio nuevo y obtendra lo indicado
por la figura V.21, reproduzca y explique el motivo.
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Fig. V.21 Mensaje de error ya que no se cuenta con permisos de escritura al ingresar como anonymous.

Por cualquier via intente copiar un archivo desde su computadora hacia el servidor y obtendra
lo indicado en la figura V.22, reproduzca y explique el motivo.

Fig. V.22 Mensaje de error ya que no se cuenta con permisos de escritura.

Actividad 5- Acceda a un servidor via ftp mediante una “aplicacion cliente GUI”. El servidor

en cuestion es de tipo WEB cuyo DN es ewh.ieee.org/sb/mexico/uacm. Verifique y valide su
estructura de arbol, observe los ejemplos de V.23 y V. 24.
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Fig. V.23 Conexion a servidor FTP usando FileZilla. Observe los codigos para dar su adecuada interpretacion.

Fig. V.24 Conexion a servidor FTP usando FileZilla. Observe la informacion que presenta la interfaz completa
conformada por 3 areas: didlogo entre host y servidor, directorio del host y directorio del servidor.
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Un ejemplo de una version de filezilla de 2018 se muestra en la figura V.25, en la que se

abre una ventana de gestor de sitios para el caso de necesitar conectarse con varios sitios web.

Fig. V.25 Conexion a servidor FTP usando FileZilla. Observe los detalles de la interfaz.

Finalmente podemos observar la apariencia de la pagina web en la figura V.26

Fig. V.26 Web site y pagina web principal.
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V .4. Instalacion de un servidor web

Una practica comun para las aplicaciones en internet es dar de alta servidores, asi como
mantener al servidor operando adecuadamente, para lo cual se realizan actividades que den soporte a
la operacion del mismo. A continuacion, se indica como instalar, probar y administrar servidores
web mediante APACHE y MS-IIS en un servidor de maquina real [168, 169].

V.4.1 Instalacion del servidor MS-IIS

Considerando que es relativamente facil contar con un equipo que cuente con el sistema
operativo “Windows”, instalaremos un servidor para emplear el localhost, es decir, el host en el que
se convierte mi computadora, para poder ejecutar mis programas ¢ incluso me permite dejar todo
listo para darlos de alta en un web host y proveer un servicio profesional. Para instalar el “Internet
Information Server” (IIS) de Windows es necesario agregar programas, componentes o
caracteristicas de Windows como en la figura V.27. Observe los detalles.

Fig. V.22 Instalacion de componentes del IIS de Windows.

Ahora active las caracteristicas de diagndstico, seguridad y HTTP como se indica en la
figura V.28.
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Fig. V.28 Instalacion de caracteristicas de diagnostico y seguridad.

Una vez que ha quedado instalado el IIS V7, el localhost tiene como directorio o
subdirectorio “C:\Inetpub\wwwroot\” el cual es el “directorio web raiz” o lo que corresponderia al
“directorio de conexion” en una pagina web. La figura V.29 muestra el contenido de subdirectorio
en cuestion.

Fig. V.29 Contenido del subdirectorio C:\Inetpub\
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Para comprobar que el servidor en localhost funciona, se abre el browser preferido, evite
explorer,y en el URL se debe indicar, por ejemplo, http://localhost/main.html, para obtener la figura
V.30, en cuyo caso coincide con mi pagina web principal de mi sitio web. Es claro que la instalacion
del servidor ha sido exitosa y es posible ejecutar mis desarrollos web.

Fig. V.30 Pagina web distribuida desde mi localhost la cual coincide con mi sitio web en IEEE Computer Society.
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V.4.2 La administracion en un servidor IIS

La administracion de un servidor consiste en realizar tareas como la lectura e interpretacion
de los logs del servidor y de los mensajes de error, asi como de apagar o encender el servidor
adecuadamente. Los “logs” Son archivos de texto que sirven para registrar toda actividad en el
servidor y con ello monitorear al mismo; se ubican en

“C:\Inetpub\wwwroot\logs\LogFiles\W3SVC1”, la figura V.31, ejemplifica su contenido.

Fig. V.31 Ejemplo del log “W3SVC1”.

Un administrador de servidores también debe poder interpretar correctamente los mensajes
de error; algunos de los mensajes de error comunes son el 404 y el 500 como se indican en las
siguientes figuras V.32 y V.33. Los mensajes de error que puede indicar el servidor localhost se

encuentran como paginas HTML en la ruta “C:\Inetpub\wwwroot\custerr\es-Es\”.
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Fig. V.32 Mensaje de error 404 generado al indicar el nombre del archivo de la pagina web incompleta, falta la
extension del archivo.

Observe también que se indica la version del servidor IIS V7 en la parte superior izquierda
de cada pantalla de error.

Fig. V.33. Error 500
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En términos de seguridad se debe considerar que de manera recurrente habra un conjunto de
subdirectorios para los cuales les aparecera la siguiente leyenda. Razon por la cual habra que indicar
que cuenta con los permisos para poder acceder a ella. Como recomendacion, si no sabe para qué
sirven los archivos indicados en una determinada carpeta no acceda, sea muy cuidadoso ya que

puede provocar serios errores en su servidor [3].

Fig. V.34. Cuadro de dialogo relativo a permisos

Cada vez que usted copie archivos o realice modificaciones en el /localhost le aparecera la
advertencia indicada en la figura V.35, la cual permitira comprobar sus permisos de administrador.

Fig. V. 35. Complemento de caja de didlogo sobre permisos en el directorio raiz del localhost.
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V.4.3 Instalacion del servidor Apache

Apache es un servidor WEB desarrollado por Apache Software Foundation, el cual se
obtiene desde el siguiente nombre de dominio: http://httpd.apache.org/. Todo servidor en internet se
compara siempre contra un servidor Apache dado que los servidores Apache en Unix son los mas
empleados en la internet. Recomiendo bajar una version estable. Una vez que se baja a mi

computadora el software de instalacion con un peso de casi 6MB,
se ejecuta y se obtienen los mensajes importantes como en la en la figura V.36 [168, 169].

Fig. V.36 Instalacion de Apache para Windows.

Observe que “IgnitusHP.gateway.2wire.net” es equivalente al /localhost. En la figura V.37,
se observan algunos elementos que se instalan, por ejemplo, en el caso de una instalacion “tipica”

Fig. V.37 Elementos que se instalan.
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Una vez que ha quedado instalado el servidor Apache, es conveniente observar el contenido
del directorio de Apache, asi como se analiz6 el caso del IIS. Para el caso de Apache, el localhost
tiene como directorio o subdirectorio “C:\...\Apache2.2\htdocs\” el cual es el “directorio web raiz” o
lo que corresponderia al directorio de conexién en una pagina web, para colocar archivos o
documentos HTML o equivalentes. En el caso de apache se habla de ServerRoot ubicado en, por
ejemplo, "C:/Program Files (x86)/Apache Software Foundation/Apache2.2". Una vez instalado
Apache debe poder localizar el subdirectorio, como se indica en la figura V.38. También es posible
obtener la estructura del arbol del subdirectorio indicado.

Fig. V.38. Contenido del subdirectorio “C:\Program Files (x86)\Apache Software Foundation\Apache2.2”

Para comprobar que funciona el servidor en localhost se abre el browser preferido y en el
URL se indica http://localhost/ para obtener la figura V.39. La figura indica que la instalacion del

servidor ha sido exitosa y que el servidor se encuentra listo para ejecutar los desarrollos web.
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Fig. V.39. Pagina web distribuida desde mi servidor localhost.

También puede probar con “http://127.0.0.1” y se obtendrd el mismo resultado. Una vez
instalado el servidor Apache, este se inicializa, lo cual se puede hacer mediante el monitor del
servicio del servidor Apache (Apache Service Monitor). La figura V.40 muestra que le servidor
Apache se encuentra detenido o apagado, por lo que para iniciarlo se debe usar la opcion “Start”
[103]. Una manera alternativa de encontrarlo es buscando la aplicacion “apachemonitor.exe”

Fig. V.40 Monitor de Servicio de Apache.

Considere que Apache no puede compartir el puerto 8080 con otras aplicaciones web, por lo
que es preciso desactivar otras aplicaciones que estén empleando tal puerto para iniciar Apache y
viceversa. Algunas aplicaciones WWW con las que podria haber conflicto son, por ejemplo, con IIS

o implementaciones de firewall. En el caso de Apache, las aplicaciones en HTML para servidor
web, se deben colocar en “C:\...\Apache2.2\htdocs”.
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V.4.4 La administracion en un servidor Apache

Las aplicaciones principales “httpd” y “Apache monitor” se encuentran en el subdirectorio
“bin” como se indica en la figura V.41.

Fig. V.41. Comandos principales: “httpd” y “Apache monitor”.

Los logs en Apache, son de tres tipos: de instalacion [install.log], de acceso [access.log] y de
error [error.log]; todos ellos archivos de tipo texto, mismos que se ubican en el subdirectorio
“C:\..\Apache2.2\logs”. La figura V.42 muestra el contenido de un archivo “install.log”,
indicandose el subdirectorio en el que se depositan los archivos de instalacion [168, 169].
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Installing Apache HTTP 2.0 server with

DomainName = gateway.2wire.net

ServerName = IgnitusHP.gateway.2wire.net

ServerAdmin = ignacio_castillo_2005@yahoo.com.mx

ServerPort= 80

ServerSslPort = 80

ServerRoot = C:/Program Files (x86)/Apache Software Foundation/Apache2.2

Rewrote C:/Program Files (x86)/Apache Software Foundation/Apache2.2/conf/original/extra/httpd-autoindex.conf.in
to C:/Program Files (x86)/Apache Software Foundation/Apache2.2/conf/original/extra/httpd-autoindex.conf
Successfully removed C:\Program Files (x86)\Apache Software Foundation\Apache2.2\conf\original\extra\httpd-
autoindex.conf.in

Rewrote C:/Program Files (x86)/Apache Software Foundation/Apache2.2/conf/original/extra/httpd-vhosts.conf.in
to C:/Program Files (x86)/Apache Software Foundation/Apache2.2/conf/original/extra/httpd-vhosts.conf

Fig. V.42. Contenido parcial del archivo “install.log”

La figura V.43 muestra en ejecucion el comando “get”, para solicitar paginas web. En el
caso de que se realizaran cargas de archivos, se podria observar el empleo del comando “put”.
También se observan los codigos de éxito o error al entregar o recibir las paginas web por parte del
servidor.

127.0.0.1 - - [25/0ct/2010:04:45:58 -0500] "GET / HTTP/1.1" 200 44

127.0.0.1 - - [25/0ct/2010:04:50:41 -0500] "GET /test.pl HTTP/1.1" 404 205

127.0.0.1 - - [25/0ct/2010:04:57:27 -0500] "GET /cgi-bin/test.pl HTTP/1.1" 500 554

127.0.0.1 - - [25/0ct/2010:05:01:17 -0500] "GET /cgi-bin/test.cgi HTTP/1.1" 500 554

127.0.0.1 - - [25/0ct/2010:05:07:35 -0500] "GET /cgi-bin/test.cgi HTTP/1.1" 500 554

127.0.0.1 - - [25/0ct/2010:05:07:51 -0500] "GET /cgi-bin/printenv.pl HTTP/1.1" 200 1464

127.0.0.1 - - [25/0ct/2010:05:08:10 -0500] "GET /cgi-bin/printenv.cgi HTTP/1.1" 404 218

127.0.0.1 - - [25/0ct/2010:10:53:01 -0500] "GET /test.pl HTTP/1.1" 404 205

169.254.77.162 - - [25/0c¢t/2010:15:51:39 -0500] "OPTIONS //::%7B2227a280-3aea-1069-a2de-08002b30309d%7D/
HTTP/1.1" 403 243

169.254.77.162 - - [25/0c¢t/2010:15:51:39 -0500] "OPTIONS //::%7B2227a280-3aea-1069-a2de-08002b30309d%7D/
HTTP/1.1" 403 243

127.0.0.1 - - [27/0ct/2010:10:31:01 -0500] "GET / HTTP/1.1" 304 -

127.0.0.1 - - [27/0ct/2010:10:33:34 -0500] "GET / HTTP/1.1" 200 44

127.0.0.1 - - [02/Nov/2010:23:35:11 -0600] "GET / HTTP/1.1" 200 44

127.0.0.1 - - [02/Nov/2010:23:40:59 -0600] "GET / HTTP/1.1" 304 -

127.0.0.1 - - [02/Nov/2010:23:41:08 -0600] "GET /PERL1.html HTTP/1.1" 200 292

127.0.0.1 - - [03/Nov/2010:01:36:20 -0600] "GET /test.pl HTTP/1.1" 404 205

127.0.0.1 - - [03/Nov/2010:02:05:06 -0600] "GET /cgi-bin/first.pl HTTP/1.1" 200 13

127.0.0.1 -[03/Nov/2010:02:20:42 -0600] "GET /cgi-bin/primero.pl HTTP/1.1" 200 13

Fig. V.43. Contenido parcial del archivo “access.log”.

La figura V.44 muestra el contenido de un archivo “error.log”.
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httpd.exe: Could not reliably determine the server's fully qualified domain name, using 127.0.0.1 for ServerName
[Tue Nov 02 22:24:28 2010] [notice] Child 1820: Child process is running

[Tue Nov 02 22:24:28 2010] [notice] Child 1820: Acquired the start mutex.

[Tue Nov 02 22:24:28 2010] [notice] Child 1820: Starting 64 worker threads.

[Tue Nov 02 22:24:28 2010] [notice] Child 1820: Starting thread to listen on port 80.

[Wed Nov 03 01:36:20 2010] [error] [client 127.0.0.1] File does not exist: C:/Program Files (x86)/Apache Software
Foundation/Apache2.2/htdocs/test.pl

[Wed Nov 03 01:47:36 2010] [error] [client 127.0.0.1] File does not exist: C:/Program Files (x86)/Apache Software
Foundation/Apache2.2/htdocs/test.pl

[Wed Nov 03 01:47:43 2010] [error] [client 127.0.0.1] File does not exist: C:/Program Files (x86)/Apache Software
Foundation/Apache2.2/htdocs/uno.pl

[Wed Nov 03 02:01:39 2010] [error] [client 127.0.0.1] File does not exist: C:/Program Files (x86)/Apache Software
Foundation/Apache2.2/htdocs/first.pl

[Wed Nov 03 02:04:03 2010] [error] [client 127.0.0.1] File does not exist: C:/Program Files (x86)/Apache Software
Foundation/Apache2.2/htdocs/first.pl

Fig. V.44. Contenido parcial del archivo “error.log”.

A. Mensajes de error: En Apache, €stos se encuentran como paginas HTML en la ruta
“C:\...\Apache2.2\error”. La figura V.45 muestra un mensaje de error en el que un sitio web
determinado emplea una aplicacion en lenguaje “Perl” y genera un mensaje muy

interesante, el cual pocas veces veremos en los servidores de la internet [168, 169].

Fig. V.45 Mensaje de error 404 de apache para un archivo no encontrado.
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El mensaje anterior nos lleva a http://cgi-spec.golux.com/1000p.cgi el cual es un programa
en CGI que nos indica que el archivo CGI no se encuentra, es decir, al interpretarlo, nos percatamos

de que en realidad no es un error del servidor Apache. Observe los mensajes de las figuras V.46 y
V.47.

Fig. V.46. Mensaje de error 500 tipico de un servidor Apache en Unix.

Fig. V.47. Mensaje de error 502, “Proxy error”, en un servidor Apache en Unix.

A continuacion se presentan en V48 y V49 ottros mensajes de error
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Fig. V.48. Mensaje de al conectarse a una base de datos.

Fig. V.49. Error 500. Falla en servidores de YouTube en todo el mundo — 16 de octubre de 2018
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V.4.5 Configuracion en un servidor Apache

Una vez finalizada la instalaciéon de Apache y comprobada la ejecucion basica, Apache se
configura con los archivos de configuracion ubicados en “C:\...\Apache2.2\conf”. El archivo
configuracion principal es el “httpd.conf”, el cual es un archivo de texto, tal y como en los
tradicionales y antiguos “autoexec.bat” y “config.sys” [168,169].

Fig. V.49. Archivos de configuracion.

Con la finalidad de permitir la ejecucion de programas CGI, se debe configurar Apache para
ejecutar scripts CGI. La manera estdndar es indicar en la configuracion, la “directiva ScriptAlias”, la
cual le indica al servidor Apache, el directorio donde se encuentran todos los programas CGI, por lo
que el servidor tratarda de ejecutarlo cada vez que un cliente lo requiera. Para ello se consulta el
archivo de configuracion buscando se encuentre “ScriptAlias” o se incluye en el archivo, como se

indica en la figura V.50.

# ServerRoot: The top of the directory tree under which the server's configuration, error, and log files are kept.
ServerRoot "C:/Program Files (x86)/Apache Software Foundation/Apache2.2"

# Listen: Allows you to bind Apache to specific IP addresses and/or # ports, instead of the default. See also the
<VirtualHost> directive.

Listen 80

# ScriptAlias: This controls which directories contain server scripts. ScriptAliases are essentially the same as Aliases,
except that documents in the target directory are treated as applications and run by the server when requested rather than
as documents sent to the client. The same rules about trailing "/" apply to ScriptAlias directives as to Alias.

ScriptAlias /cgi-bin/ ""C:/Program Files (x86)/Apache Software Foundation/Apache2.2/cgi-bin/"

Fig. V.50. Contenido parcial del archivo de configuracion “httpd.conf”
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En el caso de que se esté ejecutando en un servidor diferente al localhosts, sea por ejemplo,

http://www.mipagina.com/cgi-bin/prueba.pl, entonces Apache tratara de ejecutar el archivo

“C:/Program Files (x86)/Apache Software Foundation/Apache2.2/cgi-bin/prueba.pl” en el servidor,
y regresara la salida del mismo al cliente solicitante. Los programas CGI se ubican en el directorio
“cgi-bin” por cuestiones de seguridad, pero Apache se puede configurar para poder ejecutar los

programas CGI en otro directorio, incluso en el propio directorio raiz de conexion.
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V.5 Implementacion y administracion de servidores

PRACTICA 8: El objetivo es que el lector instale un servidor web mediante APACHE y MS-
IIS en un servidor de maquina real, pruebe la instalacion y se familiarice con el gestor del servidor.
También debe familiarizarse con la estructura de directorios, logs y mensajes de error del servidor.

Actividad 1. Instalar, probar y administrar un servidor MS-IIS como se ha indicado en las secciones
anteriores.

Actividad 2. Localice el subdirectorio indicado en su equipo, como se indica en la figura
correspondiente y obtenga la estructura del arbol del subdirectorio de conexion.

Actividad 3. Busque, lea e interprete los logs; también genere los errores que le permitan reproducir
la aparicion de los mensajes de error 401, 404 y 500. El error 502 se indica en la figura V.45 con la
finalidad de que familiarice con otro de los mensajes de error mas comunes que aparecen en un
servidor.

Fig V.51. Error 502

Actividad 4. Realice las actividades 1, 2 y 3 con un servidor APACHE como se indicé en las
secciones anteriores.
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V.6 Vulnerabilidades de la arquitectura cliente servidor

La arquitectura cliente servidor es vulnerable al Ataque DoS (Denial-of-Sevice -
Denegacion de servicio) o DDoS (Distributed Denial-of-service / Denegacion distribuida de
Servicio). La DoS es un intento por hacer que un host (generalmente un servidor) o red quede como
no disponible para los usuarios objetivo, lo cual se logra ya sea: al sobrecargar o saturar a los
servidores o por disminuir de manera drastica el ancho de banda de la conexion. Algunas causas raiz
de DoS son: “Envio de ping”; “ping de la muerte”, cuando se envian pings mal formados; “envio de
malware” y “Botnet (Robot-Network)”, el cual explota vulnerabilidades de un browser para colectar

computadoras zombies con la finalidad de ejecutar software malicioso.

Como recomendacion de seguridad, se debe instalar la version de java mas reciente en

terminales y servidores, accediendo con cierta frecuencia a https://www.java.com/es/download/, con

la finalidad de verificar que cuenta con la version mas reciente de java para su browser y en caso de
tener versiones obsoletas desinstalarlas, en su intento aparecera un grafico como el indicado en la

figura V.52.

Fig. V.52. Actualizacion de Java para los browsers.
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V.7 Autoevaluacion para el capitulo V

La siguiente autoevaluacion es sencilla ya que cubre bajo la “Taxonomia de Bloom”, el primer
nivel de pensamiento RECORDAR (2000) o CONOCER (1956) y el segundo nivel
COMPRENDER de los 6 niveles.

el

® =N oW

LA qué refiere un DBMS?

LA qué refiere MySQL?

Genere un diagrama UML de casos de uso, para una memoria flash.

Como ejercicio para diagramas UML de casos de uso, obtenga el diagrama de casos de
uso para una memoria flash.

Genere un diagrama UML de casos de uso, para una camara fotografica antigua.

Genere un diagrama UML de casos de uso, para una camara fotografica moderna.
Genere un diagrama UML de casos de uso para la figura V.23.

Genere un diagrama UML de actividades para la figura V.13, en el cudl considere el
host, el servidor y su correspondiente base de datos.

Indique el tipo de error y nimero para la siguiente captura.

10. Haga su propia pagina web en HTML
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PARTE III: LA CUARTA REVOLUCION INDUSTRIAL

“Berlin wir haben ein problem”

“Yo veo a la 4* revolucion industrial como la apuesta para sacar a occidente de una ralentizaciéon econémica
iniciada a finales del siglo XX

y como la manera de transitar el fin de una hegemonia unipolar a un mundo tripolar”

El progreso es imposible sin el cambio, y aquellos quienes no pueden cambiar su mente

nada pueden cambiar.
George Bernard Shaw (1856-1950), Irlandes
Premio Nobel de literatura 1925
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CAPITULO VI: LAS TIC EN EL SIGLO XXI
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VI. Aplicaciones de las TIC en el siglo XXI

Toda tecnologia creada busca resolver problemas de una sociedad, el actual mundo
interconectado busca resolver sus problemas empleando todas las herramientas disponibles, nos
encontramos en una €poca en la que se emplea todo el conocimiento de distintas areas apoyadas en
las TI. Por ello, las computadoras, las comunicaciones, las personas y cosas dejan de concebirse
como entes separados, las ciencias de la vida, las fuentes de energia y practicamente toda area del
conocimiento y tecnologias se integran. En este capitulo se hace una revisiéon general de las
tecnologias que estan en pleno auge desarrollandose para gestar la “cuarta revolucion industrial”,
tales como: las ciudades inteligentes (Smart Cities), las redes eléctricas inteligentes (Smart Grids),
el internet de las cosas (Internet of Things - 10T), los grandes datos (Big data), la computacién la
nube (Cloud computing), los centros de datos (data centers) y la seguridad cibernética (cyber
security), como algunas de las principales tendencias en tecnologias de la informacién y las
comunicaciones. Las tecnologias citadas conforman lo que llamo “el ecosistema del futuro
tecnoldgico en las TIC” que impactara también buena parte del futuro de la humanidad, en el que

las ciudades inteligentes son el gran integrador de las TIC, lo cual resumo en la figura VI.1 [2, 3].

Fig. VI.1. Ecosistema tecnologico para la humanidad en el siglo XXI. Primera publicacién en 2014

(Images used by permission of the IEEE Computer Society. All rigths reserved)
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VI.1 La computacion en la nube

La primera gran ola de la computacién se origind desde que estuvieron disponibles las
primeras computadoras comerciales del tipo mainframe en 1950 y durante el desarrollo de las
midicomputadoras, minicomputadoras, estaciones de trabajo y hasta finales de la década de los 70.

La segunda gran ola de la computacioén se origind en la década de los afios 80, con la
llegada de las computadoras personales, cuando las redes de computadoras se hicieron masivas
gracias a la miniaturizacion, el bajo costo de los circuitos integrados de alta escala de integracion,
los sistemas operativos y lenguajes de programacion, los cuales eran mas faciles de manejar. En
aquella época se popularizé la arquitectura “cliente-servidor”, en la que varias computadoras
personales o estaciones de trabajo se conectaban a servidores, gracias a los médems, inventados en
los 70 para usar las lineas telefonicas PSTN. La arquitectura cliente-servidor permitié compartir
archivos, los cuales eran distribuidos desde servidores especificos, de modo que se mejord el
rendimiento de los equipos, concentrando la informacién y evitando asi realizar copias que
involucraran movimientos de archivos de un lugar a otro fisicamente. Los servidores mas populares
de la época fueron los de correo electronico y los de transferencias de archivos. En 1990 se
popularizaron los servidores web, mas tarde los exploradores o “browsers” como “explorer” o
“chrome” que facilitan mucho la navegacion en internet, la cual tuvo un crecimiento exponencial
hasta que desaparecio6 ARPANET y las redes que lo constituian se desintegraron.

En 1995 nacié formalmente la Internet comercial y el mundo deseaba conectarse a ella; la
gente compraba una computadora y compraba el software, el cual venia en discos y empaquetado en
una caja. Por su parte las empresas tenian departamentos de informatica o computacion, compraban
grandes cantidades de computadoras, software, garantias, servicio y soporte técnico; a esta se le
llamo la tercera era de la informatica. La Internet habia experimentado un gran crecimiento, habia
servidores por todas partes, sin embargo, se desperdiciaba memoria de trabajo o RAM, procesador,
disco duro, energia, etc.

La tercera gran ola de la computacion practicamente se gesté cuando ya se encontraba
madura la “virtualizacion” de la memoria, procesadores, discos, servidores y con ello crecioé de
manera exponencial el nimero de servidores virtualizados conectados a Internet, apropximadamente
en 1999. Con la virtualizacion, se redujeron enormemente los tiempos muertos que tenian los
recursos de las computadoras, se elevo la eficiencia en la transferencia de la informacién y en el

consumo de energia. Con la virtualizacion de servidores varias aplicaciones de software podrian
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emplear fisicamente un mismo servidor o distintos servidores haciendo la ejecucion de las
aplicaciones web mucho mas rapidas y eficientes [2, 3].

La cuarta gran ola de la computacion, lo constituye la computacion en la nube, la cual se da
como una consecuencia logica de la virtualizacion a gran escala, pero sobretodo por una tendencia
mundial en la que todo ya se terciarizaba (outsourcing). En este siglo se hizo una practica comun
que las empresas contratan de manera externa los servicios de limpieza, comida, servicios
profesionales, internet, nOmina, mantenimiento, autos, casas, bodegas, educacion, entretenimiento,
etc., “todo como un servicio” (Everything As A Service). Asi las empresas de diferentes rubros que
durante las décadas de los afios 80 y 90 habian creado nuevos departamentos y posiciones para
telecomunicaciones y computacion, para la primera de cada de 2000 se fueron transformando,
“modernizandose” en los citados rubros hacia la terciarizacion como en el resto de los servicios. La
crisis econdmica para las empresas “punto com” del afio 2002 aceler6 el hecho de que la tendencia
mundial de terciarizar alcanzara a la computacion y las telecomunicaciones, con lo que se llegaba
las TIC como un servicio. Como consecuencia de maximizar la eficiencia en el uso de servidores, se
popularizaron los grandes centros de datos, verdaderos bunkers disefiados para albergar miles de
servidores con “toda” la seguridad, para soportar de manera natural la computacion en la nube. La

figura V1.2 muestra una de las representaciones abstractas de la computacion en la nube.

Fig. VI.2. Representacion abstracta de “Computacion en la nube” [3]
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La figura VI.3 muestra un diagrama que incluye las 4 olas de la computacion.

Fig. VI.3. Las 4 olas de la computacion, una aproximacion en el tiempo.

El Instituto Nacional de Normalizacion y Tecnologia de EEUU (NIST) define computacion
en la nube como “un modelo de las tecnologias de la informacion que permite proveer servicios de
computacion bajo demanda y a bajo costo”. VMware, pionera de la virtualizacién y la computacion
en la nube, define computacion en la nube como un enfoque de computacion que libera servicios
eficientemente bajo demanda, son autoadministrados y con infraestructura virtual.

Con la computacion en la nube, tanto el software como el hardware se venden como un
servicio, de modo que ya no es necesario comparar una licencia de software, basta con conectarse a
internet, usar software y pagar solo por el tiempo que se use. Por ejemplo, Google, asi como otras
compaiiias, provee el correo electronico y varias aplicaciones de software como calendario, hojas de
calculo, traductores, etc. desde la nube, es decir, las aplicaciones corren en los servidores y no
necesitan instalarse en la computadora del usuario.

La computacion en la nube pretende ofrecer todos los servicios de computacion bajo un
determinado modelo de servicio, por ejemplo, el modelo software como un servicio (SaaS), provee
las aplicaciones de software para usuarios finales, como correo electronico (gmail), software

ofimatico (google docs), almacenamiento de archivos (drive, icloud, dropbox, skydrive), etc. via

pag. 212



José Ignacio Castillo Velazquez Redes de datos: Contexto y evolucion. 3* Ed. 2019

internet. Del mismo modo el modelo plataforma como un servicio (PaaS) provee las plataformas
para el desarrollo de software como lenguajes de programacion, sistemas operativos y sus
bibliotecas via internet para que no tengan que instalarse en la computadora cliente, va dirigido a
desarrolladores de aplicaciones. El modelo infraestructura como un servicio (IaaS) provee la
infraestructura fisica que permita a su vez soportar PaaS y SaaS como servidores fisicos, redes,
switches, routers y laboratorios de computadoras via internet, este servicio es muy atractivo para las
instituciones dado lo caro que resulta montar laboratorios por la acelerada obsolescencia de los
equipos electronicos, aunado a la consecuente generacion de residuos a partir de “equipos eléctricos
y electronicos” (WEEE- Waste of Electrical And Electronic Equipments) [170].

La laaS va dirigida a administradores de servidores redes y sistemas, en este caso el
consumidor no administra o controla la infraestructura que lo soporta, pero tiene control sobre todos
los sistemas operativos, almacenamiento y las aplicaciones.

Por su parte el NIST define a la TaaS “como la capacidad proveida a un consumidor de
recursos de computo para procesar, almacenar informacion, proveer redes y otros recursos donde el
consumidor es capaz de ejecutar software que incluye sistemas operativos y aplicaciones; el
consumidor no tiene control sobre la infraestructura de la nube, pero si sobre el SO, las aplicaciones,
el almacenamiento y algunos componentes de red como servidores y firewalls”.

Existen otros modelos de servicios de computacion en la nube para servicios de las TIC,
todos soportados por centros de datos. Algunas de las principales empresas que proveen los

servicios de nubes [aaS son Amazon Web Services, VMware, Skytap, Bluelock.

Sin duda la virtualizacidon es necesaria para la computacion en la nube, ya que la virtualizacion
es la que ofrece la computacion eldstica para proveer la escalabilidad, también es la que permite
compartir recursos, el balanceo de cargas, la portabilidad y la alta disponibilidad. En el afio 2009, la
computacion en la nube dio un salto historico, muchas compaiiias publicas y privadas usan la nube,
en alguna de sus tres modalidades ya sea usando nubes publicas o nubes privadas o hibridas. Ya en
la actualidad varias instituciones y gobiernos usan alguna de las tres modalidades.

La nube permite que las instituciones de educacion en todos los niveles y centros de
investigacion dejen de hacer grandes inversiones en equipos que pronto se hacen obsoletos,
haciendo uso de software, plataformas o la infraestructura en su caso. Un ejemplo claro en la
transformacion de las bibliotecas se dio en universidades de los EEUU, principalmente en la
universidad de la defensa de los EEUU, donde en lugar de proveer a los estudiantes de libros fisicos,

se les proveia desde la inscripcion a sus cursos los lectores de libros Kindle, los cuales ya podrian
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contener cientos de libros precargados o incluso conectarse a la nube para descargar otros en tiempo
real. Cada estudiante de la citada universidad recibe un lector de libros electronicos con todos los
libros electronicos indicados en los temarios, tanto los textos principales como los complementarios
y sugeridos. Mediante el uso de los libros electronicos, un estudiante no tiene necesidad de acudir a
biblioteca alguna, esto también permite a las instituciones reducir sus inversiones en instalaciones de
bibliotecas y permite otorgar un servicio mucho mas dindmico, lo cual implica un ahorro de tiempo
de transportacion, energia y por ende contribuye a una menor contaminacion por emisiones de
carbono.

Una aplicacion tipica en la nube es el servicio de videoconferencia que ofrece Cisco mediante la
aplicacion WebEx, una pantalla sobre la aplicacion se muestra en la figura VI.4. En la parte superior

derecha se ubica el area de participantes.

Fig. VI.4. Uso de Webex en una conferencia a distancia de IEEE.

Por otro lado, desde el nacimiento de las computadoras las interfaces comunes fueron las
tarjetas perforadas, después las CLI facilitaron la popularidad de las computadoras, pero sobretodo
las GUI que se popularizaron con los browsers que empleamos en la internet. Al final de la primera

década de 2000, en la plena cuarta ola de la computacién aparecen ya maduras las interfaces
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naturales de usuario (Natural User Interface-NUI), misma que para el afio 2014 se encuentran a

punto de iniciar algo mas que solamente una moda [171].

En México, algunas escuelas primarias, secundarias y preparatorias ya se emplean soluciones
Cloud para no invertir en los tradicionales laboratorios de computacion. Por su parte, algunas
universidades ya usan sus sistemas de correo con Google en lugar de contar con su propia
infraestructura. Por su parte el gobierno de México, en 2013, planed contar con su propia nube
privada, y para el caso de la modernizaciéon de CFE también se contempld una reestructuracion
mediante la migracion de sus centros de datos hacia una nube privada. Una de las primeras
aplicaciones de los servicios que proveia el gobierno de México via computacion en la nube fue para
2014, el servicio de pago de impuestos via el SAT, la oficina de recaudacion de impuestos,
desafortunadamente el servicio fue bastante irregular, el gobierno prometi6 el reintegro del importe
deducible en 5 dias, en realidad el promedio fue de aproximadamente 31 dias, s6lo dentro del DF.
Algo similar sucede con la mayoria de las compaiiias proveedoras de servicios “cloud”, la madurez

todavia esta por llegar.

“ESTE 2019 SE CUMPLEN 50 ANOS DE LA CREACION DE
ARPANET, EL ANTECEDENTE DE LA INTERNET”

VI.1.1 La iniciativa IEEE Cloud Computing

Por su parte la iniciativa “IEEE Cloud Computing” impulsa el desarrollo de la computacion en la
nube a nivel mundial [172]. Evidentemente, aunque la computacion en la nube presenta muchas
ventajas reales y potenciales, también estd siempre presente el gran inhibidor al crecimiento
acelerado de la computacion en la nube, la seguridad cibernética, todo un tema aparte, razon por la

que en una posterior seccion se abordara el tema de seguridad en la informacion [173]. Para mayor

informacion visite su web site cloudcomputing.ieee.org

(Used by permission of the IEEE Computer Society. All rigths reserved)
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V1.2 El internet de las cosas

Desde el nacimiento de las redes de datos, pasando por su estandarizacion para obtener la
interoperabilidad hasta su uso generalizado se experimento con redes de extension pequenias como
las redes PAN (Personal Area Network), medianas como LAN (Local Area Network), grandes
como MAN (Metropolitan Area Network) y grandes como WAN (Wide Area network). Si nos
preguntamos qué tan pequefias pueden ser esas redes, llegamos al afio 2000, para poder contar con
redes de computadoras integradas por computadoras de 1mm cubico, cada una de ellas integrada
por sensores, actuadores y medios de comunicacidon inalambrica, conocidas como el polvo
inteligente (Smart Dust). La miniaturizacién también se llevo a los satélites y en la misma década
se lanzaron satélites de 1cm’. Si nos preguntamos qué tan grandes pueden ser esas redes, es claro
que el mundo estd interconectado por la Internet, pero desde 2010 se encuentra en desarrollo el
internet interplanetario, primero se conectd a la Estacion Espacial Internacional con la tierra,
Marte esta conectada con la tierra, aunque no como se concibe la interconexion comercial en la
tierra, esa tarea debe completarse antes de colonizarla.

Pero qué estara conectado a internet, sencillamente todo. Todo objeto se conecta a internet
y se llama el internet de las cosas, como una primera estimacion de las compaifiias que hacen
estimados de impacto tecnologico, se estimo que para el afo 2020 se esperaria que mas de 50
billones de objetos se encontrasen conectados a internet y una gran cantidad de compaiias se
encontraban mirando en esa direccion, el internet de las cosas [174]. Sin embargo, la estimacion
mundial se reconsider6 y se recalculdé y reestimé, de acuerdo con Gartner en 2015 hay
alrededor de 4.9 mil millones de cosas conectadas a internet y para 2020 se espera que haya
25 mil millones de estas, por ello se insiste en que todas estas tecnologias indicadas en este

capitulo estan generando lo que llamamos la 4ta revolucion industrial.

VI.2.1 La iniciativa IEEE Internet of things

IEEE cuenta con una iniciativa llamada “IEEE Internet of Things” [112]. Para mayor

informacion visite su pagina web iot.ieee.org

(Used by permission of the IEEE Computer Society. All rigths reserved)
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V1.3 Centros de datos

Los centros de datos (Data Centers) son la infraestructura que soporta la computacion en la
nube, los centros de datos son construcciones fisicas que tienen las instalaciones adecuadas de
energia eléctrica, enfriamiento, seguridad fisica y salas para servidores y telecomunicaciones que
permiten contener toda la infraestructura de tecnologias de la informacion. Por lo general para
contar con centros de datos se requiere de fuertes inversiones por lo cual o se tiene un centro de
datos propio o se renta, en este caso los centros de datos del tipo “colo” o “colocation” son unos de
los preferidos para la computacion en la nube. Los centros de datos del tipo colocation son aquellos
en los que el duefio del data center provee las instalaciones fisicas, los sistemas de enfriamiento,
seguridad fisica, energia eléctrica, telecomunicaciones, racks para servidores, y algunos servicios de
administracion, mientras que el cliente que renta parcialmente espacios en el centro de datos pone

los servidores y los equipos para almacenamiento.

VI1.3.1 CENTROS DE DATOS TIPO COLOCATION

Para 2019 se estiman cerca de 4,444 centros de datos del tipo “colocation” en 122 paises,

bajo una disposicion aproximada a la mostrada en la figura VI.5.

Fig. VI.5. Mapa Google de los Centros de Datos del tipo “colo” en el mundo.

La distribucion en América estd liderada evidentemente por EEUU, el cual cuenta con 1,760

cuya densidad mas alta estd en California luego Texas y Nueva York. Por su parte Canada cuenta
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con 172, cuya alta densidad esta en Vancouver, Toronto y Montreal. En la figura VI.6 se muestran

las distribuciones aproximadas de los centros de datos tipo colocation en EEUU y Canada [176].

Fig. VI.6. Mapa Google de los Centros de Datos del tipo “colo” en EEUU y Canada.

Por su parte Espafa cuenta con 59 Centros de Datos ubicados principalmente en Madrid,
Barcelona y Valencia, mientras que Portugal cuenta con 27 ubicados en Lisboa, Porto y Alentejo. Y

para el caso de Latinoamérica se resume en la tabla VI.1.

Pais Total Ciudad de ubicacion
Brasil 45 Sao Paolo (11), Rio de Janeiro (6)
Meéxico 12 DF (5), GDL(2), MTY=QRO (1)
Argentina 13 BA(8), Cérdoba(1)
Costa Rica 7 San José (6), Alajuela (1)
Colombia 6 Bogota (3), Medellin (2), Cali (1)
Chile 9 Santiago (4), Los Andes (2)
Uruguay 7 MTYV (4), Maldonado (1)
Panama 6 Panama (3)
Bolivia /|2
Venezuela 5
Guatemala /1
Puerto Rico

Tabla VI.1 Centros de datos tipo “Colo” en Latinoamérica

Por otro lado, Google puso en funcionamiento su primer centro de datos en Latinoamérica en
Quilicura, Chile. Google cuenta con un total de 13 centros de datos en el mundo; en América en
Carolina del Sur, Carolina del Norte, lowa, Georgia, Oklahoma, Oregon y Chile; en Europa en
Finlandia, Bélgica e Irlanda; en Asia en Hong King, Taiwan y Singapur

(http://www.google.com/about/datacenters/inside/locations).
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Se estima que en el mundo existen aproximadamente 1,300 centros de datos, de los cuales
aproximadamente el 7% de ellos se encuentra en Latinoamérica. Google, por ejemplo, cuenta con 13
centros de datos repartidos en América, Europa y Asia. Aun cuando los centros de datos de las
grandes corporaciones pueden ser de miles de metros cuadrados, como el de T-Systems en Brasil de
4,000m2, la mayoria de los centros de datos en el mundo son de alrededor de 80m*. En México desde
el afo 2000 se crearon centros de datos para empresas como Triara-Telmex (3 en Apodaca, NL y
Querétaro), KIO Networks (3 en Querétaro, Santa Fe DF), RedIT (4 en Santa Fe DF y el Edo. de
México). Alestra (5 en Guadalajara-01, Monterrey-08 y Querétaro-13), Axtel (3), Digital Reality

(Querétaro), 1 para Produval, por citar algunos.

VI1.3.2 CERTIFICACIONES PARA LOS CENTROS DE DATOS

La construccion y la operacion de los centros de datos se rigen por certificaciones, tales
como UPTIME e ICREA. UPTIME se rige por 4 niveles, que van de “TIER I’ a “TIER IV”, donde
este ultimo es el que presenta la maxima seguridad y disponibilidad. Por su parte ICREA tiene la
norma ICREA-STD-131-2019, la cual cubre los métodos y procedimientos para el disefio y la
construccion de las instalaciones que contienen los servidores y medios de almacenamiento, los
sistemas de comunicaciones y la infraestructura asociada para operar un centro de datos. La norma
de ICREA considera los aspectos eléctrico, de climatizacion, seguridad, las comunicaciones que
debe considerar tanto el NOC (Network Operation Center) como el SOC (Security Operations
Center) y la construccion fisica la que llama dmbito. ICREA en principio usaba 5 niveles para
indicar el grado de redundancia con la que cuenta una infraestructura para proveer desde el 95% de
disponibilidad en el nivel 1, conocido como el Quality Assurance Datacenter (QADC) hasta el nivel
5 para proveer una disponibilidad del 99.999%, el cual es conocido como High Security, High
Availiable World Class Quality Assurance (HSHA-WCQA). Desde 2019, el nuevo estandar de
ICREA ya incluye 6 niveles.

En el rubro de universidades, la Universidad Auténoma de Nuevo Ledn es la unica

universidad en México cuyo centro de datos cuenta con una certificacion ICREA Nivel 1 [177].
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V1.3.3 CENTROS DE DATOS PARA APLICACIONES ESPECIALES

Entre los centros de datos para aplicaciones especiales podemos tener centros de datos para
aplicaciones espaciales y para aplicaciones cientificas especificas. En la figura VI.7 se muestra el
centro de datos donde se reciben y tratan parcialmente datos del HAWC de la figura VI.8ay el GTM
de la figura VI.8b. ubicados en Puebla México. El centro de datos se ubica a la misma altura que el
HAWC es decir, a 4,100 metros sobre el nivel del mar (msnm), mientras que el GTM se encuentra a

4,600 metros sobre el nivel del mar.

Fig. VL.7. Site a 4,100 mts. usados por los proyectos HAWC y GTM (archivo del autor).

Fig. VL.8. (a) HAWC a 4,100 msnm. (b) GTM a 4,600 msnm (archivo del autor).
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VI1.3.3 Redes programables

Con la Internet “osificacion” (al permear el modelo OSI) mundial, el manejo de las
infraestructuras de Internet se va haciendo dia a dia mas compleja de modo que surgio la idea de la
programacion de redes con la finalidad de facilitar la evolucion de internet. Bajo ese entendido las
redes definidas por software (SDN-Software Defined Networks) constituyen un paradigma de red
que permite desacoplar el hardware de las decisiones de control, con lo cual se pretende simplificar
draméaticamente la administracion de las redes. Es decir, asi como los programadores han

simplificado el almacenamiento y el desempefio de computacion, lo hagan con las redes.

SDN pretende dejar la inteligencia de red l6gicamente centralizada en los controladores con
base en software, lo que se llama el plano del control, mientras que los equipos de red se convierten
en reenviadores de paquetes, lo que se llama el plano de los datos, mismos que se pueden programar
via una interfaz [178]. Luego entonces esto se hace muy llamativo para los interesados en el tema
tanto que se ha creado la Open Network Foundation, una organizacion dirigida por la industria que
promueve la estandarizacion del protocolo OpenFlow, esto muy en la linea del Open Software
Foundation [179]. Por su parte en el lado académico Open Networking Research Center se dirige
exclusivamente a investigacion [180]. Para desarrollar servicios y protocolos con base en SDN se
han desarrollado varia herramientas entre las cuales estan aquellas para emulacion y simulacion
como “mininet” y “ns-3”. Por su parte en términos de aplicaciones SDN estan aquellas para redes
empresariales, para centros de datos, redes de accesos inalambricos dentro del contexto de
conectividad ubicua incluyendo las redes celulares y las WiFi, las redes opticas (SDON-Software

Defined Optical Network) y las redes para hogares y negocios pequefios.

Los servicios de la computacion en la nube quedan soportados por data centers, todo dirigido
hacia una alta eficiencia por el lado de la virtualizacion la eficiencia energética y la alta seguridad en
las redes. Para los proveedores de servicios productos y los operadores de las redes, las redes
definidas por software son una opcion viable en términos de tecnologia y de precio, sin embargo,
todavia se deben enfrentar algunos retos en términos de desempefio, escalabilidad, seguridad e
interoperabilidad [181]. Por el lado de la virtualizacion y los servicios cloud existe aplicaciones
como FlowVisor y AutoSlice, los cuales crean recursos de red, de modo que esto alienta la creacion

de centros de datos en la nube (cloud data centers) para proveer la infraestructura como un servicio.
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V1.4 Redes inteligentes de energia eléctrica

Nuestra sociedad se apoya en distinta medida en tecnologia, pero toda ella se fundamenta en
la energia eléctrica, sin embargo, existen fugas, pérdidas y robos de energia, de modo que para
hacer mas eficiente la operacion de las redes de energia eléctrica, se dota a ellas de cierto grado de
inteligencia. Las redes eléctricas inteligentes son las redes de energia eléctrica a las que se les ha
integrado una red de telecomunicaciones con la finalidad de que los operadores puedan colectar y
analizar informacién acerca de la generacion transmision, distribucién y consumo de la energia
eléctrica para realizar la conexion y desconexion pertinente que le permita a la red eléctrica operar
de una manera eficiente. Alrededor del mundo se van colocando medidores inteligentes y también
paneles solares que permitan cierta autonomia a la iluminacion ene carreteras, parques, jardines en
las ciudades, las cuales tienen actualmente un nivel reducido de inteligencia, pero sobre las que
poco a poco ira agregandose inteligencia en sus sistemas de control. La figura VI:9 muestra un caso
tipico en Bogota Colombia, pero puede encontrarse practicamente en todas las grandes ciudades del

mundo.

Fig. VL.9. Instalaciones para aprovechar energia solar en Colombia.

La red eléctrica inteligente probablemente permita que se genere una red
similar a la “internet” pero por su especificidad seria considerada una

“ENERNET”[182].

Los sistemas que gobiernan a las subestaciones emplean sistemas SCADA (Supervisor
Control and Data Acquisition), los cuales deben integrar protocolos y estandares que permitan la
interoperabilidad entre los distintos equipos sensores y actuadores de diferentes fabricantes, para lo

cual se han desarrollado estandares como los indicados en la tabla VI.2.
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Estandar Aplicacion

IEC 61850 Sistemas y redes de comunicacién (switches Ethernet en

subestaciones) Para automatizar el suministro de energia

eléctrica.

IEC 62351: Seguridad en la comunicacioén de datos NERC-CIP.

IEC 61968 Interfaces de aplicacion para la administracion de la energia.

IEC 61400-25: Comunicacion y control para plantas de energia e6lica.

IEC 1686 Seguridad para dispositivos electronicos de interfaz en las
subestaciones

IEEE 2030 Para el almacenamiento y la distribucion de la energia solar y

IEEE 1901/ IEEE 1547 | edlica.

Tabla VI.2. Estandares empleados para redes eléctricas inteligentes

En M¢éxico, la Comision Federal de Electricidad (CFE-1937) es la empresa paraestatal
dominante que cuenta con alrededor de 51,000 MW (2007) para 36 millones de clientes con
incrementos anuales de casi un millén. En México la politica energética busca el desarrollo de las
redes eléctricas inteligentes, la meta es tener para 2025 una generacion de energia con base en
recursos fosiles maxima del 65% y el 35% con base en energia renovable. México ingres6 al
ambito de las redes eléctricas inteligentes en 2007, cuando implemento los protocolos IEC 61850
y DNP3 (Distributed Network Protocol - protocolo de red distribuida) para sus sistemas SCADA
del lado de las subestaciones, logrando con esto algunas subestaciones inteligentes. El protocolo
IEC 61850 permite la interoperabilidad entre dispositivos Electronicos Inteligentes IED
(Intelligent Electronic Devices) de diferentes fabricantes.

Con la finalidad de implementar estrategias en Smart Grid se han realizado ya algunos
programas piloto desde 2012, por parte del area de generacion ha habido proyectos de
modernizacion y por parte de transmision la modernizacion se centra en las “unidades de
medicion de fasorial” (PMU - Phasor Measurement Units).

Por parte de distribucion se han realizado basicamente 2 grandes proyectos para Smart
Grid en medidores inteligentes, uno en la colonia Polanco de la ciudad de M¢éxico donde se
instalaron mas de 26,000 medidores AMI y el otro proyecto se realizé en Acapulco, en el estado
de Guerrero. La primera compra de medidores inteligentes de CFE se realizo en 2011, la siguiente

fue en 2013.
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En 2013 y 2014 los medidores CFE-IUSA se han implementado como medidores digitales
en varias Ciudades de México, los cuales permiten que una tarjeta de prepago o “tarjeta
inteligente” registre el consumo mensual (el cual se ha cobrado por décadas de manera bimestral)
y con ello se permite la modalidad de pago programado mensual, de modo que la desconexion es
automatica en caso de falta de pago y la reconexion también es automatica, sin embargo, este tipo
de servicio no ha sido bien recibido [183, 184]. Sin embargo, el gobierno federal de México
planed en su PND (Plan Nacional de Desarrollo) de 2014, la inversién por 1 millén de nuevos
medidores inteligentes AMI.

En Centro América la organizacion que coordina la interconexion regional de los 6 paises
que la conforman es el Sistema de Interconexion Eléctrica para América Central (SIEPAC), cuya
extension de lineas de transmision es de aproximadamente 18,000 kilometros. Por su parte Costa
Rica cuenta con el Instituto Costarricense de Electricidad (ICE) la empresa paraestatal dominante
en el sector eléctrico, cuya capacidad instalada es de aproximadamente 2,700 MW cuya
produccion energética con base en energias renovables es del 69% (60% hidroeléctrica y 9%
eolica). Costa Rica ingresé al Smart Grid desde 2010 y a la fecha presentan avances concretos en
distribucién, en términos de la implementacion de medidores inteligentes.

Por su parte Guatemala cuenta con el Instituto Nacional de Electrificacion (INDE) como
empresa paraestatal y el sector privado, juntos cuentan con una capacidad instalada de
aproximadamente 2,200 MW (50% hidroeléctrica, 36 térmica, 11% biomasa y 3% geotérmica).
Actualmente CFE de México le vende energia a Guatemala, directamente al INDE por mas de
400 KW (via 153 torres en 103 Km de lineas de transmision).

En El Salvador la Superintendencia de Energia y Comunicaciones (SIGET) es la
paraestatal que suministra la mayoria de la energia, pero la iniciativa privada participa en la
generacion y distribucidon, cuya capacidad instalada es de 1,400MW (47% térmica, 53%
geotérmica e hidroeléctrica). El mayor riesgo al implementar Smart Grid estd en dedicar muy
poco a la planeacion, de modo que emplear las TICS a las redes eléctricas sin verdadera
inteligencia podria generar un monstruo con un punto unico de fallo (PUF) [185].

Sin duda la maxima vulnerabilidad de las redes eléctricas inteligentes es la ciberseguridad,
y desde 2010 hemos sido testigos de una guerra mundial en el ciberespacio, en particular con
fuertes ataques a este tipo de infraestructuras criticas, muchas mas de las que les gustarian a los

gobiernos de mas de 50 paises afectados en aceptar.
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V1.4 La iniciativa IEEE Smart Grid

Por su parte IEEE cuenta con la iniciativa “IEEE Smart Grid” desde 2009 [186]. Para

mayor informacion visite su pagina web: smartgrid.ieee.org

(Used by permission of the IEEE Computer Society. All rigths reserved)

La iniciativa IEEE Smart Grid cuenta con la colaboracion de 12 de las 39 sociedades de
IEEE, algunas de ellas Computer Society, Communication Society y Power and Energy Society.
Esto ya que la colaboracién transdisciplinar y multidisciplinar es necesaria dada la complejidad
del Smart Grid, basicamente por 2 factores, uno es la interdependencia entre la infraestructuras
heterogéneas (diferentes fuentes energéticas con sus propias variables y dependencias) y el otro es
lo distribuido donde se encuentran las funciones de monitoreo y control [187].

Aun cuando Smart Grid es de interés mundial, IEEE Smart Grid ha tomado el modelo
conceptual del framework 3.0 de NIST Smart Grid, el cual consta de dominios o agentes
participantes (generacion, distribucion, transmisioén, proveedores de servicios, mercados, los
usuarios y la operacion) y de flujos tanto de energia eléctrica como de comunicacion segura

[188].
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VL5 Ciudades inteligentes

Cada dia la poblacion mundial en las ciudades aumenta de manera acelerada, por lo cual hay
que resolver los problemas de infraestructura necesaria para proveer bienes y servicios para la
alimentacion, vivienda, salud, educacidn, transporte, energia, agua, recoleccion de residuos,
seguridad, recreacion, etc. Dado el rapido crecimiento poblacional y las crisis globales por los
recursos, la idea de las ciudades que fuesen amables con el medio ambiente se hizo popular el
término “ciudades sustentables”, para lo cual ha sido necesario un cambio de mentalidad en la
manera como nos relacionamos con el planeta. En términos précticos, ya que cada ciudad en el
mundo tiene sus propios problemas e intereses, cada una decide como usar su capital financiero y
humano, para atender uno o varios de los rubros mencionados con el apoyo de la tecnologia,
principalmente con base en las TIC. Lo que se busca con estas tecnologias es proveer distintos
grados de inteligencia a la gestion de servicios e infraestructura de una ciudad, lo que permitiria

llamar a una ciudad, ciudad inteligente.

Podemos definir a una ciudad como una gran maquina econémica y social, la cual

cuenta con muchos retos para mantenerse saludable.

Naciones Unidas estima que para 2030 mas de 5,000 millones de personas viviran en las
ciudades y los problemas a las que se enfrentan actualmente las ciudades es diferente a los retos que
enfrentaban hace 100, 50 o 10 afos. Sin duda el mayor de los problemas en las ciudades es la
distribucion de la riqueza, hace 100 afos, en 1914, Pareto midid la distribucidon de la riqueza en
Italia y encontrd que el 20 % de la poblacion tenia el 80 % de la riqueza, esta es una relacion
llamada 20/80 con muchas aplicaciones principalmente en economia pero que alcanza casi todos
campo de conocimiento.

Para 2014 se estim6 que el 1% de la poblacion tenia el 99% de la riqueza, una medicion de
mayo del mismo afio indicd que el 0.18% de la poblacion mundial tenia el 48%, esta ridicula
proporcion sera sin duda el principal obstaculo para la democratizacion en el uso de las tecnologias,
ademads de considerar que todavia a 2018 el 70 % de las emisiones de carbono se generan en las
ciudades.

Es entonces que las ciudades deben readaptarse y reconstruirse o construirse nuevas

ciudades con un enfoque y una vision holistica que contemple todos los problemas urbanos; por ello
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una ciudad inteligente busca que una ciudad fusione las tecnologias tradicionales con las TIC para
usar de manera mas eficiente todos los recursos de los que se alimenta para mantenerse como una
ciudad viva; una “ciudad inteligente debe ser una ciudad econdémica social y ambientalmente
sostenible”. Sin embargo, existen corrientes que son todavia mas completas y que buscan generar lo
que llama “ciencias de la ciudad”, en la que abarcan a las ciudades inteligentes que a su vez se
basan en las TIC, pero también incluyen disefio urbano y aspectos sociologicos [189].

La idea de las ciudades inteligentes inici6 alrededor de 1995 con el proyecto VENUS [190].
Ahora hablamos de ciudades inteligentes con gran soltura y extrapolando las realidades podemos
partir de lo micro a lo macro, podemos pensar en las cosas de internet en la que se afiade cierta
inteligencia las cosas con computadoras de Imm cibico o mas pequefias que en suma ayudarian a
contar con objetos inteligentes, casas inteligentes, edificios inteligentes, ciudades inteligentes,
paises inteligentes, continentes inteligentes, planeta inteligente, planetas inteligentes; por lo pronto,
la Internet interplanetaria debera cubrir y conectar la Tierra, Luna y Marte via internet, para que los

futuros habitantes de Marte cuenten con internet antes de la llegada y colonizacion.

El modelo europeo

En 2007 en Europa se presentdé un modelo de ciudades inteligentes y existian al menos 70
proyectos de ciudades inteligentes las cuales consideraban ciudades de tamafio medio aquellas entre
100,000 y 500,000 habitantes. EI modelo europeo considera 6 caracteristicas y 74 indicadores, de
tal modo que la ciudad de Luxemburgo en Luxemburgo ocupd la posicion numero 1, y Ruse en
Bulgaria, la posicion nimero 70. Las 6 caracteristicas que permiten definir el grado de avance que

tiene una ciudad inteligente se indican en la tabla VI.3.

Economia inteligente Gente inteligente Vida inteligente

gobierno inteligente Movilidad inteligente Ambiente inteligente

Tabla VI.3. Propiedades de la informacion.

Para las ciudades inteligentes se vusca que las TIC controlen sistemas de distribucion de
agua, energia eléctrica, transporte, seguridad, manejo de residuos, alumbrado publico, salud, y
educacion, entre otros [191].

Algunos ejemplos de ciudades inteligentes que ya presentan excelentes avances son Masdar
en los Emiratos Arabes Unidos, Barcelona en Espaiia, Songdo en Corea del Sur, Rio de Janeiro en

Brasil; la mayoria de estos proyectos iniciaron en la primera década del siglo y deberian terminar en
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la segunda, pero la crisis econdmica global ha forzado a que los proyectos se recalendaricen para la
tercera década.

El giro de las empresas globales

Cabe resaltar que las empresas que tradicionalmente trabajaban en el area de
telecomunicaciones como Cisco, Siemens e¢ IBM, cuentan con sus programas de ciudades
inteligentes que buscan la integracion de una ciudad o parte de ella, y en particular Songdo es
basicamente apoyada por Cisco, el sistema de transporte metropolitano de Nueva York en EEUU
por Siemens y Rio de Janeiro por IBM [192-196]. Varias organizaciones empujan iniciativas
relacionadas con las ciudades inteligentes, por su parte IEEE activo la Iniciativa “IEEE Smart
Cities” desde 2013 [197].

Para el caso de los sistemas de seguridad y vigilancia, ya son muchas las ciudades que
cuentan con sistemas de vigilancia por camaras. Para este tipo de sistemas existen fuertes
cuestionamientos por parte de grupos ONG, preocupados por el uso que se puede hacer de las
imagenes, ya que, si es cierto que la policia puede usar las imagenes para combatir el crimen, pero
un dictador podria usarlo para combatir a sus disidentes [198].

Cisco por ejemplo, desarrollo6 CISCO ASPIRE, un simulador de ciudades que utiliza datos
reales, el cual permite a los inversionistas conocer cuales son las ciudades que estaran en pie en el
futuro. Basicamente Cisco ASPIRE es un juego para el aprendizaje dentro del contexto de
escenarios realisticos.

Los EUA: auge y caida de ciudades emblematicas

Un caso emblematico de ciudad es Cleveland, Ohio, la cual en 1920 era la 5ta ciudad mas
grande de los EUA impulsada por el monopolio petrolero en EUA desde 1890, cuyo duefio fue John
Davison Rockefeller, el emprendedor estadounidense por excelencia del siglo XIX, en pleno auge
de la segunda revolucion industrial. Sin embargo, con el tiempo la importancia de Cleveland fue
cayendo, de manera dramatica en las décadas de los 50 y de los 70 y 80, cuando el epicentro del
empredurismo se movio a Silicon Valley en California con la industria electronica durante la tercera
revolucion industrial. En 2013 Cleveland se ubica en el lugar nimero 47 de las ciudades mas
grandes y dentro de las 10 ciudades mas peligrosas de EUA.

Otro caso emblematico de ciudades que se desploman en EUA es Detroit, Michigan, ciudad
donde se fund6 la Ford Motor Company a principios del siglo XX, en 1903, inventando la
produccion en masa via las lineas de produccion, siendo en 1920 la cuarta ciudad mas poblada de

EUA. En 2013 la ciudad de Detroit se declar6 en bancarrota y en los tltimos afios es la ciudad mas
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peligrosa de aquel pais, y como estos ejemplos cualquier nimero en ciudades de todo el mundo en

tan solo casi 100 anos.

México

En el caso de México, el ritmo de crecimiento es de 1 millon de habitantes por afio, por lo
que para los proximos 10 afos se necesitaran al menos 10 nuevas ciudades, las cuales deben ser
planeadas, ademas del crecimiento que tendran las tradicionales grandes urbes. Quiza en lo que
algunas ciudades de México se encuentran mas avanzadas es en seguridad. Por ejemplo, la Ciudad
de México cuenta con un Centro de atencion a emergencias y proteccion Ciudadana de la Ciudad de
México (CAEPCCM), el cual cuenta con 4 Centros de Comando y Control (C2) y un Centro de
Comando Control Comunicaciones Coémputo (C5), desde tales centros se monitorean en 2019 mas
de 4,600 camaras de vigilancia llamados Sistemas Tecnologicos de Video Vigilancia (STVV)
[8,088 en 2014], las cuales cuentan a su vez con una cdmara, bocinas y boton de activacion; algunas
de las camaras las portan drones [199, 200].

En la ciudad de Puebla se cuenta con un Centro de Emergencias y Respuesta Inmediatas
(CERI), en Guadalajara y Monterrey se tienen centros equivalentes para respuesta a emergencias
[201]. Ademas, se usa conectividad a internet gratuita en el Zocalo de la Ciudad de Puebla, asi
como en el Zocalo y Alameda central de la Ciudad de México, por citar solo un par. En Tuxtla
Gutiérrez Chiapas, entre 2009 y 2013 funcioné un programa llamado taxi vigilante, en el cual
alrededor de 3,500 taxistas reportaban via mensajes SMS y fotos, anomalias a un centro de gobierno
via teléfonos celulares cuyo servicio lo proveia la compania Iusacell. Existen en otras ciudades
esfuerzos aislados no coordinados que formalmente no constituyen ciudades inteligentes, pero que

son una muestra de la necesidad de que una ciudad opere de una manera mas eficiente [201, 202].

Fig. VI.10. “Smart conectivity” aplicada en Puebla México, asi como en la mayoria de las ciudades con mas de 1 millén

de habitantes en el mundo desde el afio 2015 [2, 3].
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Uno de los mas importantes objetivos de emplear simuladores de ciudades con modelos
cada vez mas cercanos a la realidad es el de evitar o predecir la caida de ciudades. Tradicionalmente
la caida de los imperios se relacionaba directamente con las ciudades que les hicieron grandes.

En 2017, de los mas de 9,000 vehiculos hibridos y eléctricos vendidos, aproximadamente el
80% se distribuyd en 7 estados, en la Ciudad de México (44.6%), el Edo. de México (13.4%),
Jalisco (7.2%), Nuevo Leon (6.1%), Michoacdn (2.9%), Querétaro (2.6%) y Puebla (2.5%).
Mientras que en 2015 se instalaron las primeras 4 estaciones de carga para autos eléctricos, para
2018 Meéxico ya contaba con alrededor de 900 estaciones de carga, mientras que existen mas de
11,000 estaciones de gasolina, de acuerdo con la Asociacion Mexicana de la Industria Automotriz
(AMIA).

Una de las preguntas recurrentes sobre ciudades inteligentes es, si en el mundo seran
suficientes las leyes para poder implementar a las ciudades inteligentes de manera acelerada. En
este punto cabe recordar que las leyes consideradas muy severas dificilmente se van a ejecutar, se
trata pues de aspectos multifactoriales, aunque principalmente de indole econdmica.

Y por otro lado serd interesante hacer un seguimiento de las empresas ensambladoras de
autos en el mundo y la transicion que les esta gestando la llegada de la 4ta revolucion industrial, por
ejemplo, a 2019, la empresa Volkswagen de México ubicada en Puebla tiene 8,600 trabajadores.
(Como se transformaran esos empleos?

Finalmente muestro en la tabla V1.4 las 12 ciudades inteligentes con mejor posicionamiento
en 2018, las cuales tienen relacion cultural con Latinoamérica, es decir, se incluyen Espana y
Portugal. Ese mismo afio, la ciudad de Nueva York, EUA, fue la indicada como la numero uno

mundial, mientras que Londres y Paris ocuparon las posiciones segunda y tercera.

Posicion / Ciudad / Pais

30 Barcelona, Espafia 104 Oporto, Portugal

38 Madrid, Espana 118 Rio de Janeiro, Brasil
73 Ciudad de México 141 Medellin, Colombia
79 Sao Paolo, Brasil 147 Bilbao, Espafia

82 Buenos Aires, Argentina | 178 Bogota, Colombia

90 Lisboa, Portugal 195 Valencia, Espafia

Tabla VI.4. Ciudades inteligentes en 2018 relacionadas con Latinoamérica.
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En el laboratorio ADVNETLAB, tratamos de cultivar en especifico una de las areas de las
SMART CITIES, la de SMART PEOPLE, la cual, pese a que es la que menos tecnologia fisica
requiere, es la mas dificil de abordar, ya que depende de caracteristicas propias de una sociedad y
una cultura. El siglo XX fue conocido por los psicélogos como el siglo del individualismo, ahora
toca revertir esa tendencia, la cual se convirtid en toda una cultura, para hacer que se geste una
cultura de colaboracion y llevarla a su méxima expresion. Pese a que somos optimistas sabemos que
llevara varios afios esta gran tarea, para la cual la primera gran barrera por reducir es la del ego de

cada participante en cada proyecto.

Estandares para ciudades inteligentes
Quizas los dos estandares mas conocidos para ciudades inteligentes sean el ISO/TS 37151 —

Smart City Performance y el ISO 37120 City indicators.

Es interesante recordar como la historia de la humanidad se repite en ciclos que
parecen interminables, alianzas, pactos, llenas de simbolismo, refrendados cada determinado

tiempo, vistos como nuevos pactos, nuevas alianzas, las cuales buscan idealmente ser eternas.

V1.5 La iniciativa IEEE Smart Cities

Por su parte IEEE cuenta con la iniciativa “IEEE Smart Cities” desde 2014. El autor forma
parte del comité evaluador. Para mayor informacion visite su pagina web: smartcities.ieee.org

[197].

(Used by permission of the IEEE Computer Society. All rigths reserved)
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VI. 6 Seguridad cibernética

Toda nuestra sociedad actual se apoya en distinta medida en tecnologia, dependiendo del
pais del que se trate, y ésta a su vez en la internet, desde las relaciones humanas y laborales via las
redes sociales, pasando por los servicios de salud, de educacidn, financieros, gubernamentales, de
transporte, de seguridad en todos sus ambitos, las redes de energia eléctricas inteligentes y las
ciudades inteligentes, incluyendo las guerras, por eso, la seguridad de la informacion y el
ciberespacio son los temas mas delicados para toda institucidon o empresa publica y privada.
Alrededor del mundo se generan sistemas que permiten gestionar la informacion y otros que se
ocupan de la seguridad de la informacidon, por lo que se trabaja en generar estandares
internacionales. Y bien demos una mirada hacia el origen y evoluciéon de lo que naci6 llamandose
seguridad de la informacién, y que al crecer en el ambito de internet ahora llamamos seguridad

cibernética.

V1.6.1 Antecedentes

Si bien recordamos la carrera de las primeras computadoras comerciales de proposito general
inici6 en 1950 en Alemania. En la década de los 60 se hicieron muy populares las mainframes y
posteriormente nacieron las primeras redes de computadoras en EEUU y el Reino Unido. Para 1965
las computadoras de la tercera generacion, aquéllas hechas completamente con circuitos integrados,
eran ya muy populares, asi como en cierta medida la compatibilidad del software. En 1968 con el
desarrollo de varios programas, incluyendo el espacial de EEUU, los proyectos de desarrollo de
software ya mostraban un patréon, no se entregaban en tiempo y forma, y estaban fuera de
presupuesto, por lo que se acufi6 el término "crisis del software", la cual incluia ya problemas en la
seguridad de la informacion. Para 1969 nacié formalmente ARPANET y en 1971 se cre6 “creeper”,
un programa informatico que se copiaba y propagaba dentro de las mainframes de ARPANET,
particularmente ejecutandose en equipos DEC-PDP-10; sin embargo, fue hasta la década de los 80
que se acuid el término “virus informatico”, cuando las computadoras personales se usaron

masivamente [204, 205].
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Dada la complejidad de los sistemas informaticos, para 1984 el gobierno del Reino Unido
cre6 un modelo de mejores practicas para la gestion de la informaciéon: ITIL (Information
Technology Infrastructure Library) y dada su calidad, la empresa HP la adopt6 en la década de los
90, ayudando a su vez a que ITIL se hiciera popular por su énfasis en las mejores practicas. En esa

misma década se hizo popular el término “seguridad informatica” [204].

VI1.6.2 Propiedades de la informacion

Para el ano 1995, el tema de la seguridad de software cobrd gran importancia, ya que los
EEUU liberaron el control de internet y para 1997 Charles Plefeer generd una clasificacion de las
propiedades de la seguridad de la informacion, en la que indicé que éstas son: confidencialidad,
integridad y disponibilidad (CID).

En 2001 Peltier definio a la seguridad como “el uso de controles de acceso a los datos fisicos
y logicos para asegurar el uso apropiado de datos y prohibir la modificacion, destruccion, pérdida o
accesos no autorizado a los archivos o registros manuales o automaticos de maneras no autorizadas
o accidentales, asi como la pérdida o dafio o uso incorrecto de la informacion”, esta es una
definicion muy general, pero desgraciadamente una definicion circular. Asi pues el “estado
cientifico del momento”.

En 2003 Matt Bishop publica su libro Computer Security, Art & Science, en la que provee
una de las definiciones mas formales de seguridad informatica como “una coleccion de atributos que
capturan muchas dimensiones de seguridad, por lo que para medir la seguridad se deben usar varias
métricas, que contemplen metas, audiencias y propositos”; de esta manera toda medicion tiene dos
propositos: la evaluacion y la prediccion, ambas necesitan modelos y estandares.

En 2006 Flavian y Guinal definieron a la seguridad como “la garantia técnica para el
cumplimiento de los requerimientos legales y las mejores practicas”, dando un giro muy al estilo de
las normas ISO y otros estandares internacionales, dejando listo el terreno de estandares mas
globales para generar definiciones y practicas mas adecuadas con los retos que se presentarian en
afos posteriores. La tabla VI.5 muestra algunas propiedades basicas y extendidas de la seguridad de

la informacion y las vias con las que se asegura su cumplimiento.
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Propiedades

Vias (el como)

1. La confidencialidad impide la divulgacion de
informacién a personas o sistemas no autorizados.

Sdlo personal autorizado accede a la informacion.

El cifrado de los datos durante una
transferencia electronica. La NSA
viola la confidencialidad con Ilas
puertas traseras de los estandares de

cifrados.

2. Laintegridad busca mantener los datos libres de
modificaciones no autorizadas. La integridad de la
informacion se asegura solo si el personal autorizado
modifica la informacion.

Via la firma digital durante la

transferencias electronicas.

La autentificacion se da si el usuario es quien dice ser, es

decir no existe suplantacion de identidad.

Claves y métodos de ingreso a un
sistema

No repudio: [ISO-7498-2] Quien envia no puede decir
“yo no lo envie” y quien recibe no puede decir “yo no lo

recibi”.

Enviando notificaciones de envio y
recepcion tanto para quien envia
como para quien recibe. Ej. servicio
SMS

3. La disponibilidad es la caracteristica, cualidad o
condicion de la informacion de encontrarse a
disposicion de quienes deben acceder a ella, ya sean
personas, procesos o aplicaciones. La disponibilidad se
asegura cuando el personal autorizado dispone de la

informacion en cualquier momento.

Alta disponibilidad, via SLA y que
no exista denegacion del servicio.

Tabla VL.5. Propiedades de la informacion.

VI1.6.3 Administracion de la seguridad informatica

Con base en las necesidades de empresas publicas y privadas se generaron estandares

relacionados con la administracion de los servicios de la tecnologia de la informacion, como

ISO/IEC 20000 o ITIL (Information Technology Infrastructure Library), en las que se plantean las

mejores practicas para la administracion de servicios de las tecnologias de la informacion (TI)

mediante el alineamiento de los servicios de TI a las necesidades del negocio.

ITIL nacié en 1984 desde el gobierno del Reino Unido y dada su calidad, la empresa HP la

adopta en la década de los 90, ayudando a su vez a que ITIL se hiciera popular por sus énfasis en las
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mejores practicas, incluso en su version de 2007. La version de ITIL para 2011 agregd
caracteristicas de cloud computing y la parte medular de gestion de servicios de TI quedd como una
buena base del estandar ISO 20000 [206].

En 2005 se cred la familia de estandares ISO/IEC 27000 para los sistemas de gestion de la
seguridad de la informacion. ISO/IEC 27000 se compone de varios estandares, entre ellos el 27000,
el cual provee la introduccién y generalidades en similitud al ISO 9000; el 27001 indica los
requerimientos para un sistema de gestion de seguridad de la informacion (SGSI), el 27002 como un
codigo de practicas para los SGS. Por su parte el 27011 (2008) es una guia para la implementacién
de SGSI para telecomunicaciones, el 27033 sobre la seguridad en redes y particularmente el 27032
(2010) trata sobre la seguridad cibernética. Tanto ISO/IEC 20000 como ITIL e ISO/IEC 27000
cuentan con especificaciones, mejores practicas y aspectos de implementacion.

En 2018 se libero la version ISO/IEC 20000-1:2018 (Information Technology - Service
Mangement) como la parte 1, indicada como “los requerimientos de sistema para la gestion de

servicios”.

VI1.6.4 Seguridad y espacio cibernéticos

El término seguridad cibernética naci6 de la ficcion cientifica en la década de los 1980 y se
popularizo a principios de los 2000, mientras que cibernética es un término acufiado por Norbert
Wiener en la década de los afios 40 para dar cabida a las “teorias de control” dentro de un marco de
estudios mas generales e interdisciplinarios llamado la “teoria general de sistemas”.

A. 1ITU-2008

En 2008 la Unidn Internacional de Telecomunicaciones de la ONU gener6 el estdndar ITU-T
X.1205, como “Redes de datos para la comunicacion de sistemas abiertos y la seguridad de las
telecomunicaciones”. En el estdndar ITU-TX.1205 se define a la seguridad cibernética como “un
conjunto de herramientas, politicas, conceptos de seguridad, salvaguardas de seguridad, guias, la
administracion del riesgo, las acciones, mejores practicas y tecnologias que se puedan usar para
proteger los bienes de una organizacion y el uso del ciber espacio” [207]. Esta fue la primera vez

que de manera formal se consideraron los términos “seguridad cibernética” y “espacio cibernético”.

B. ISO/IEC 27032-2010
En 2010 el estandar ISO/IEC 27032 incluy6 una guia general para la seguridad cibernética,

tanto para los proveedores de servicios de comunicaciones, como para los usuarios de internet con
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tal de que se reduzca el spam, los ataques de virus y las malas practicas. La norma define seguridad
cibernética como “la preservacion de la confidencialidad, integridad y la disponibilidad (CID) de la
informacion en el espacio cibernético”; razon por la cual también definid espacio cibernético como
“el ambiente complejo resultante de la interaccion de la gente, el software y los servicios de internet,
soportado por equipos tecnoldgicos y redes interconectadas, las cuales no existen en forma fisica”.
El estandar también defini6 4 tipos de amenazas al espacio cibernético: las amenazas a los bienes de
las personas, a los bienes de las organizaciones, a los bienes virtuales y a las infraestructuras [208].
Este estandar que se encuentra en desarrollo, lo realiza el grupo de trabajo JTC 1/SC27, donde
participan 47 paises, 18 de los cuales tienen la categoria de observadores, México entre ellos. E1 JTC
1/SC27 se divide en 5 grupos de trabajo: el WGI1 se enfoca en los Sistemas de Gestion de la
Seguridad de la Informacion (ISMS-Information Security Management System); el WG2 en los
mecanismos de seguridad y criptografia; el WG3 en los criterios para la evaluacion de la seguridad;
el WG4 en los servicios y controles de seguridad y el WG5S identifica las tecnologias de gestion y
privacidad. A manera de resumen, la figura VI.11 muestra una linea de tiempo que incluye 12 hitos
de la seguridad de la informacion, también se puede observar la trasformacion desde la seguridad

informatica hasta la seguridad cibernética.
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Fig. VI.11 Hitos de la seguridad de la informacion.

C. Gobierno de EEUU-2010

Desde el afno 2010 la seguridad cibernética y el espacio cibernético han ido refinando sus
definiciones, incluso el gobierno de los EEUU cuenta con sus propias definiciones. Para el 6 de
diciembre de 2011 el gobierno de los EEUU gener6 el Trustworthy cyberspace: strategic plan for
the federal cyber security research and development program, documento en el que se imprime su
propia definicion de espacio cibernético y lo que el gobierno de EEUU considera necesario para
mantenerlo a salvo, asi como las acciones a emprender. Veamos pues la definicion de seguridad
cibernética del gobierno de los EEUU de diciembre de 2011 y sus areas de accion generales:
A) Espacio cibernético: Es la infraestructura de la informacion interconectada globalmente,
incluyendo internet, las redes de telecomunicaciones, los sistemas de computadoras y los sistema de
control industrial. Entonces se destaca que: "para mantener el orden publico y el bienestar de la
humanidad, el espacio cibernético debe ser protegido del malware, por lo cual el gobierno de los
EEUU es responsable de encarar las vulnerabilidades estratégicas del espacio cibernético, para
proteger a la nacion y asegurar que sus ciudadanos puedan liberar todo el potencial que se da con
la revolucion de las tecnologias de la informacion”.
B) Las dareas de accion son las redes de energia, los servicios de salud, los servicios financieros, la

defensa nacional y educacion en seguridad cibernética, el transporte y la identidad cibernética.

En 2012 los EUA lideraron una amplia discusion sobre si es pertinente ejercer un control

mucho mas severo sobre internet [209].
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VI.6.5 Ataques al espacio cibernético

En casi todo pais, las instituciones publicas y privadas, gubernamentales o no, han sido
atacadas por algun tipo de grupo inconforme, quizd el mas conocido es el ataque del tipo
"Denegacion de Servicio del tipo Distribuido (DDoS-Distributed Denial of Service) realizado por
"Anonymous". En México desde 2010 la caida de las paginas del gobierno se va haciendo
costumbre via este tipo de ataques, particularmente en el mes septiembre, por ejemplo, el ataque
DDoS del 15 de septiembre de 2011 y durd al menos hasta el 20 de septiembre como se indica en la
figura VI.12. Sin embargo, este tipo de ataques no tienen un impacto real sobre algin tipo de

infraestructura.

Fig. VI.12 . Caida de una pégina debido a un DDoS.

Ya que lo que nos interesa es mostrar como se encuentra el estado de los ataques
cibernéticos sobre las infraestructuras criticas nos centraremos en el caso de EUA, sin ser
exhaustivos. Un problema mundial es pues el ataque cibernético o "ciber" ataques, que al menos
desde el afio 2011 llegaron a un punto critico, aflo en el que se reconocieron ataques que lograron
penetrar a 72 organizaciones alrededor del mundo, incluyendo los ataques a las infraestructuras
criticas. Entre las organizaciones atacadas estan la ONU, el FMI, y particularmente en EUA, el
Senado, la CIA, el Departamento de la Defensa (DoD) y el Departamento de Seguridad Nacional
(DHS). En este punto cabe destacar 2 aspectos que preocupan al gobierno de los EUA, y que
deberian preocupar a cualesquier gobierno: uno es la vulnerabilidad de las redes de comunicaciones
y el otro es el riesgo de ataque a las infraestructuras criticas. La red es vulnerable ya que el DoD

cuenta con mas de 15,000 redes y mas de 7 millones de equipos conectados a éstas y todas estan
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conectadas a la internet; y el riesgo de ataque a sus infraestructuras criticas es que el 100% de éstas
se encuentran conectadas a la internet, mas aun, aproximadamente el 85% se encuentran controladas
por empresas privadas y el 15% por el estado. También en 2011, el DoD estimaba que se requeririan
de 250,000 expertos en seguridad cibernética desde ese momento y hasta el 2015, el problema es
que urgen expertos y no hay todavia una masa critica de ellos, lo cual representa un verdadero
"Washington we have a problem"; "Where are the experts now?". Como parte de la estrategia para
cubrir el requerimiento, la Universidad de la Defensa Nacional, en sus diferentes campus, el MIT
Lincon Lab y la Universidad de West Virginia, entre otros, apoyarian con la preparacion de futuros
egresados para nutrir la CIA, el DOD y DHS, sin embargo, el senado todavia no habia aprobado las
inversiones requeridas incluso hasta el tercer cuarto de 2012. La gente capacitada iria a incrementar
las filas de los mas de 1000 expertos en seguridad para la Division de Seguridad Cibernética
(NCSD-National Ciber Security Division) de la DHS creada en 2003, y para cubrir las necesidades
de las Divisiones de seguridad cibernética del DoD, NSA (National Security Agency) y la CIA. El
DHS usa al US-CERT (Computer Emergency Readiness Team) para coordinar el Sistema de
proteccion de seguridad cibernética nacional (NCPS-National Cibersecurity Proteccion System).
Para octubre de 2011 se presentdé en EEUU una iniciativa de antipirateria, particularmente el acta o
ley del cese a la pirateria en linea (SOPA-Stop Online Anti Piracy Act), la cual se encuentra en
estado de espera. Antes de que se discutieran los ultimos avances de SOPA, incluso sin haberse
aprobado, el 19 de enero de 2012, el gobierno de los EEUU confiscé los bienes de Megaupload y en
el lugar de su pagina web (www.megaupload.com) aparece el anuncio del gobierno de EEUU,
mostrado en la figura VI.13. Megaupload ofrecia peliculas piratas, por la que generaron ganancias

superiores a los mil millones de dolares.

Fig. VI.13. Estado de la pagina web de “megaupload” desde 19 enero de 2012
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V1.6.6 Ataques cibernéticos a las infraestructuras criticas

A finales del siglo XX, cuando algunas corporaciones llegaron a ser tan poderosas como las
naciones-estado nacieron las guerras de cuarta generacion, es decir, aquellas en las que “casi todo se
vale”, y en las que los estados-nacion habian perdido el monopolio de aplicarlas. Dado su éxito y el
¢éxito de las TICS con la liberacion de la internet comercial, y los avances en “todos” los campos del
conocimiento, se evolucion6 a las guerras de quinta generacion de manera declarada en el siglo
XXI, como parte de una descarada aplicacion combinada en escalada de una especie de
“Neomedievo 2.0” y “Neocolonizaciéon 2.0.

Finalmente, las guerras de sexta generacion contemplan la evolucion de la anterior, al incluir
la inteligencia artificial y las fuerzas militares espaciales lo cual dard como uno de los resultados
mas directos, en que la mayoria de los estados-nacion quedaran como meras figuras decorativas. Los
ataques cibernéticos son s6lo uno de los varios recursos empleados para estas guerras de quinta
generacion, en las cuales nunca se usa una Unica herramienta. En todo momento el lector puede
recurrir a las tabla de evolucion del PIB del capitulo 3 para observar los interesantes patrones

emergentes.

2010 - Las ciberarmas a escena

El mundo ha sido y es testigo de las diferencias milenarias entre el Oriente y Occidente, pero
particularmente con Medio Oriente. Para junio de 2010 se detectd un ataque cibernético de Israel y
EUA hacia Irén, particularmente sobre una granja de centrifugadoras para generar uranio
enriquecido; se calcula que se dafiaron al 33% de las centrifugadoras en Natanz, Iran, lo cual aplazo
el programa nuclear de Iran. Este ataque cibernético no tuvo precedentes, la ciber arma Stuxnet no
ataco a la informacion sino a la infraestructura. Este hecho pone en alerta a todos los responsables
de infraestructuras y se pone de moda nuevamente el sistema SCADA (Supervisory Control And
Data Acquisition) mas que nunca, tratando de combinar con sistemas de bastionado al puro estilo
medieval. En este punto la informatica forense en internet se hace muy interesante, al analizar el
malware, las vulnerabilidades de los sistemas operativos y en particular los procesadores PLC MC7
de Siemens con los que contaban los controladores de las centrifugadoras atacadas. En términos
generales Stuxnet busco los controladores industriales de siemens numeros 315 y 417, introdujo un
codigo de ataque via los drivers de IRQ, tomo el control como si fuera el codigo original y ejecutod

su propio codigo via las interfaces de entrada y salida.
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Para noviembre de 2010 se detecté un ataque sobre EEUU, alguien le atacé con DDoS
siendo éste el mas largo y grande ataque, que durd 7 dias y 20 hrs, se reporta que fue detectado y
rechazado.

Para abril de 2011, Israel liberd a la ciber arma Duqu, la evolucion de Stuxnet, su objetivo
fueron las instalaciones militares de Alghadir Bidganeh en Iran; el principal dafio fue la explosion de
un misil Sejil-2 durante las pruebas, matando a cientificos, ingenieros y militares de alto rango, 16
en total.

Para noviembre de 2011 con una arma cibernética ataco afectd las bombas de agua en las
plantas de Springfield, Massachusetts, EUA, las cuales fueron encendidas y apagadas
constantemente hasta que se dafiaron; la direccion IP desde la cual se recibio el ataque fue de Rusia,
pero no se pudo determinar con precision el origen ni a sus responsables.

Como respuesta ante el mayor ataque cibernético hacia los EUA, para el 6 de diciembre de
2011, el gobierno de los EUA gener6 un documento en el que, sin esperar la definicién mejorada de
ciberespacio ni ciberseguridad, de manera unilateral, los EUA redefinieron estos conceptos para
poder defenderse y oficializar su papel ya no sélo como policia del mundo fisico sino también del
ciberespacio, como se ha indicado en un apartado anterior.

A manera de resumen, la tabla VI.6 muestra qué es y qué no es un arma cibernética; en ese

contexto una guerra cibernética es diferente de una guerra convencional ya que no tiene fronteras.

Las ciber armas son Las ciber armas NO son

Armas para destruir o afectar objetivos Armas de espionaje industrial

fisicos militares o industriales estratégicos

Armas que actian sobre controladores Dedicadas a robar o borrar informacion

para los cuales no existen antivirus.

Tabla VI.6. Qué son y qué no son las armas cibernéticas

Las ciber armas conocidas hasta hoy son 5: Stuxnet, Duqu, Flame, Gauss y Mahdi, de ellas
las 4 primeras pertenecen a la misma familia. La primer ciber arma fue Stuxnet, Duqu fue una
version mejorada y todavia mas Flame, la cual se autodestruye para intentar no ser detectada. De
acuerdo con los informers de ENISA (European Network Information Security Agency) EEUU
através de la CIA y la NSA en colaboracion con Israel crearon Flame para atacar infraestructura
militar de Irdn, quien lo detectd en mayo de 2012. Finalmente se presenta en la tabla VI.5 las armas

cibernéticas conocidas hasta el momento [209].
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Armas cibernéticas Algunos datos

Stuxnet Descubierta en junio de 2010, pero se presumen ataques desde

(creada entre 2008-2009) 2009. Ataco a Iran, sobre sistemas operativos de los PLC de
Siemens.

Duqu Descubierta en 2011. Ataco a Iran y Sudan en 2011
(creada entre 2007-2011)

Flame Descubierta en mayo de 2012. Los ataques se registraron en 7
(creada entre 2006-2011) paises en 2012, sobre el sistema operativo Windows

Mahdi Ataques en 2012, en medio oriente, EEUU y Reino Unido.

Gauss Ataques en 2012

Tabla VI.7. Armas cibernéticas y datos generales

La tabla V1.7 s6lo muestra algunos datos sobre los primeros ataques, pero cada gusano a la
fecha ha atacado a cada caso a mas de 10 paises cada uno. Alrededor de este tema los medios como
siempre sucede dan espacio para muchas especulaciones, por lo que se debe ser cuidadosos con las
fuentes de informacion.

Los ataques cibernéticos en los aeropuertos son un ejemplo tipico de la actividad en el
ciberespacio, tan solo en 2011, el aeropuerto de Los Angeles en EEUU recibié 2.9 millones de
intentos de ataque, los cuales fueron bloqueados, sin embargo, algunos mas no pudieron
bloquearlos, incluyendo a los sistemas SCADA del aeropuerto. Por su parte el secretario de la
defensa de EEUU consideraba el peligro de los ataques cibernéticos a los aeropuertos de su pais
haciendo analogias con los ataques a Pearl Harbor, pero también mostrd su preocupacion por los
sistemas financieros, de servicios de gobierno, seguridad y sistemas de energia [210]. Existen varias
aplicaciones de distintas compaiiias que muestran monitores de ataques cibernéticos en el mundo
tanto para redes moviles como para redes de datos, incluyendo el caso de la denegacion de servicio
en servidores, actualmente nos encontramos en el rango de millones por dia [211-213]. En México
la empresa parcialmente paraestatal PEMEX (con 6 refinerias en México y una en EUA) es la que
recibe mas ataques cibernéticos, aproximadamente 600,000 por dia o 7.2 millones por afo, de
acuerdo con el libro blanco de transformacion digital en PEMEX y las empresas productivas 2012-
2018. Y asi como en 2010 Stuxnet ataco a infraestructuras de Iran, directamente en sus sistemas
SCADA vy particularmente sobre equipos de la compainia alemana SIEMENS, lo cual fue

confirmado afos después.
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En 2014 en el mes de junio DHS de los EUA fue vulnerado en su propio programa US
CERT, en su propio sistema de supercomputadoras EINSTEIN NCPS, el cul habia sido vulnerado
en 2003, 2008 y 2010 [214-215].

En marzo de 2019 se sospecha que el sistema SCADA AC-800-M de la compaiiia sueco-
suiza ABB instalada por su subsidiaria canadiense en Venezuela fue atacada, aunque no solo

mediante un ciberataque, este como uno de los mas recientes y publicitados [216].

VI1.6.7 La criptografia: una historia sin fin

Uno de los organismos mas avanzados es el NICT (National Institute for Information and
Communications Technology) de Japon, el cual ha desarrollado varios sistemas de alerta de ataques
cibernéticos: Uno de los mas exitosos es el sistema NICT Daedalus, inspirado en la historia griega
de Dédalo quien cre6 el famoso laberinto, quien también pudo escapar de éste. Incluso mas
recientemente se cred el sistema Darknet Observation System, el cual es la evolucion del NICT
DAEDALUS, este es un sistema de visualizacion tridimensional en tiempo real. La figura VI.14
presenta una pantalla demostrativa del sistema, cuyos elementos son: una gran esfera azul que
equivale a internet, las pequefias esferas representan a las redes monitoreadas y los tenues hilos que
equivalen a las direcciones IP. El sistema completo vigila mas de 190,000 direcciones IP donde se

monitorean posibles ataques cibernéticos, indicados a la distancia en rojo.

Fig. VI.14. Pantalla demostrativa del sistema Darknet Observation System-Daedalous

Cada red vigilada presenta la forma de un disco, cuya porcion azul representa todas las
direcciones IP monitoreadas usadas en la red y la porcion oscura del disco las direcciones IP
disponibles. En cuanto a su operacion basica, se puede detectar a un virus cuando inicia su ataque a
una red, entonces activa las alertas y muestra la IP fuente, asi como los protocolos que se estan
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utilizando. La figura VI.15 muestra a la red "50", la cual presenta varios ataques, mismos que

evidentemente se presentan dentro de su area azul donde se tienen las direcciones IP asignadas

Fig. VI.15. Pantalla demostrativa de la red 50 dentro del sistema Darknet Observation System-Daedalous que muestra

los ataques en amarillo.

VI1.6.8 La seguridad fisica y la seguridad cibernética en el siglo XXI

Practicamente el mundo cambio desde el 11 de septiembre de 2001, después de la caida de
las torres gemelas en Nueva York, cualesquiera que haya sido el origen y motivo de tal suceso, fue
la primera vez que al cambiar la seguridad en el mundo fisico también afect6 la seguridad en el
mundo virtual, especificamente en la seguridad cibernética y el espacio cibernético. Como
consecuencia del evento citado, la National Security Agency (NSA) se convirtidé en una institucion
sumamente poderosa con un enorme presupuesto, para globalizar el espionaje que EEUU realizaba
hacia todos los paises extranjeros, generalizandolo incluso a sus propios ciudadanos. Desde entonces
los ciudadanos de EEUU, asi como en otros paises han visto reducir sus libertades y privacidad en
nombre de la seguridad, ha sido todo un cambio por disefio, asi como en alguna época se implanto la
obsolescencia programada para los productos en la economia de mercado. Fue desde 2001 que inicio
el disefo de las armas cibernéticas ya citadas y las conocidas consecuencias. La NSA crecio tanto,
implementado sistemas de vigilancia en masa que después de la crisis economica en EEUU
coincidid con la revelacion de evidencias y filtraciones por parte de miembros de CIA, FBI, NSA y
DoD, algunos casos fueron tan sonados que tuvieron eco mundial [217].

El 6 de junio de 2013 Edward Snowden fue uno de los que més evidencias aport6 respecto
de los programas de vigilancia y espionaje de la NSA, permitiendo hacer del conocimiento publico
los sistemas de espionaje internacional de los EUA, de modo que se ha popularizado el término, “la

era post Snowden”. Sin duda la primera década del siglo XXI pasara a la historia como una
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evidencia mas de que los imperios, incluso los dominantes caen desde adentro, como sucedid en
occidente con Roma, Espaiia, Reino Unido en el pasado. Nos espera pues un interesante siglo XXI
en términos de seguridad cibernética, en la que cualquier pais que asi se lo proponga, puede
convertirse en una verdadera potencia. Mientras tanto en términos de poderio militar para resguardar
su “seguridad fisica”, los EUA cuentan con mas de 800 bases militares en 70 paises en el mundo,
mientras que Rusia tiene 24 bases, una por pais.

En 2013 quedaron evidenciados los sistema de espionaje masivo de los EUA y de Reino
Unido, tales como PRISM (2007), XKeyscore (2008) [Digital Network Intelligence] ente otras
decenas de este tipo de sistemas tal que algunos consisten en solo software o una combinacion que
puede incluir mmiles de servidores, en cientos de lugares del planeta, evidenciando también la
participacion de Google, Apple, Facebook, Microsoft y Verizon. Ademas, quedaron evidenciados
los NSA Threat Operation Center (NTOC) y ROC, los cuales son practicamente lo que en las
empresas se conoce como el Security Operation Center (SOC). Y bien con todo esto quedaron
opacadas las mas de 100 aplicaciones para espionaje con la que se cuenta enel mercado, incluso el
gobierno mexicano us6 un aplicacion para espiar a sus ciudadanos llamada Pegasus (NSO Group-
Israel) descubierto publicamente en 2017, lo que en México le dio mucho vuelo a la Red en Defensa
de los Derechos Digitales (R3D) y también buenos puntos al laboratorio Citizen Lab de la
Universidad de Toronto.

Tales eventos dieron mucha mdas fuerza a la participacion de la Electronic Frontier
Foundation (EFF) fundada en 2010, dedicada a la defensa de los derechos digitales en el universo de

la Internet.

VI1.6.9 La iniciativa IEEE Cyber Security

Desde 2012 IEEE lanzo la iniciativa IEEE Cyber Security, misma con la cual se cre6 el IEEE
Center for Secure Design (CSD), el cual busca cambiar el enfoque tradicional de encontrar “bugs”,
para cambian a un enfoque en el que se identifiquen fallas de disefio con la finalidad de que los
arquitectos de software puedan aprender de los errores de otros. Para mayor informacion consultar la

pagina principal.

http://cybersecurity.ieee.org (Used by permission of the IEEE Computer Society. All rigths reserved)
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VI1.6.9 Ataques vias ingenieria social y el uso de cortinas de humo.

Por ultimo, cabe mencionar sobre la informacion, un hecho que acompaia al hombre desde
siempre, la manipulacion de la informacion, la mentira en el contenido de esta para distintos fines,
de alli el problema de la veracidad de la informacidén que se alimenta a los sistemas que llegarian a
bases de datos y a los “DataWare Houses” para poder proveer informacion tratada que permita la
toma de decisiones. La manipulaciéon de la informacion se da basicamente en la historia y la
historia la escriben los vencedores, dando su version de los hechos y parece que ninglin pueblo en
el planeta es inmune la manipulacion de la informacion. La manipulacion de la informacién es y
ha sido un elemento importante en las guerras, es toda una estrategia para engafar al adversario o
enemigo, cualquiera que este sea. La tergiversaciéon de la informacion se dio en las guerras
napoleonicas, entre Inglaterra y Francia, durante la primera guerra mundial para hacer que EEUU
ingresara a la guerra via la campaiia del “miedo rojo”, y qué decir de la segunda guerra mundial
con la propaganda de la Alemania Nazi en Francia con lo que los doblegaron facilmente. El
engafio también permiti6 el arribo de las tropas de EEUU a Normandia en Francia, engafiando esta
vez al ejército Nazi. La propaganda falaz mediante slogans vacios, se us6 en las guerras de
Vietnam, Corea, Afganistan, Irak, Ucrania y todas las revueltas sociales y revoluciones. También
es bien conocido el caso de la transmision radiofénica de la adaptacion de la guerra de los mundos
en 1938 en EEUU lo que dejo patente la manera tan sencilla de “manipular al ciudadano
promedio” llevandolo a la histeria colectiva, al grado de influir en una gran cantidad de programas
de radio, television, libros sobre ovnis que se mantiene en nuestros dias. Por su parte los
estereotipos son alimentados por los medios, otro ejemplo tipico de desinformacién es la
percepcion que se tiene en EEUU acerca de que el dia de la independencia de México es el 5 de
mayo, por la Batalla de Puebla de 1862 contra la intervencion francesa, cuyo origen también tuvo
motivos politicos y asi podriamos citar cientos, quiza miles de ejemplos de falacias y afirmaciones
sin evidencias.

Todos los mitos alrededor de intereses politicos, religiosos, econdémicos y de control social,
las llamadas leyendas urbanas, los distractores como las olimpiadas y los mundiales; las obras de
Noam Chomsky sobre “el control de los medios de comunicacién” da muchos ejemplos de casos y
excelentes reflexiones para quienes deseen iniciarse en el tema. Chomsky también deja claro que

no solo los ciudadanos promedio son manipulables también las ¢élites intelectuales, el objetivo es
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llevar a determinadas sociedades a la apatia, la obediencia y la pasividad es la forma de
controlarles.

Casi todo tipo de informacion se encuentra en internet, la informacién es enorme, es valido
decir que en los ultimos 50 afos se ha producido mas informacion que en toda la historia de la
humanidad, pero también es valido para los ultimos 10 afios o el Gltimo afio. Desde que se liberd
la internet comercial a mas de 20 afios, se ha integrado a esta una gran cantidad de informacion,
mucha gente accede a ella a diario, y mucha toma decisiones con base en la informacion que
encuentra en internet, la macrohistoria y la microhistoria se encuentra plagada de esas alteraciones
a la realidad que toman formas distintas algunas son directamente dogmaticas otras son
pseudocientificas y algunos son conceptos erroneos; por el lado del conocimiento cientifico
muchas verdades hoy aceptadas luego seran corregidas. En fin, internet es como un iceberg, dificil
es saber cuanta informacion es falaz, el ciudadano promedio no verifica ni valida las fuentes de
informacion, si una nota sale publicada de manera oficial, o se indica en radio o en television o en
revistas, las toma como ciertas. Y cierto que con el crecimiento exponencial de la internet la
cantidad de informacién puesta en internet desde 1995 a 2005 fue tal que se contaba con mucha
informacion puesta a disposicion de la gente bajo el concepto de web 1.0 o la web estatica en la
que el flujo de informacion fue unidireccional. Sin embargo, ya podriamos decir, que la sociedad
que podia acceder a esta tecnologia conformaba una sociedad de la informacion.

En 2002 una de las varias causas que llevaron a la crisis “punto com” fue que los
inversionistas se preguntaron, si bien se tenia una solida web 1.0 con muchisima informacion: ;y
qué hacemos con todo esto?, entonces se planted la necesidad de un evolucion en la web, la web
semantica o web inteligente la cual se conceptualiza en 2001, pero en ese momento se estaba y
lejos [218]. En 2005 se hace realidad una evolucion que no llegd a web semadntica, pero esa
web2.0 daria posibilidades las paginas web de hacer bidireccional el flujo de la informacion,
permitiendo al usuario interactuar y en algunos casos colaborar.

Lo que en verdad sera interesante y muy util serd cuando llegue esa web semantica, la web
inteligente o web 3.0 la cual se encuentra en desarrollo y que permitiria ayudar a separa la
informacion sin verificacion y validacion entre otras cosas, buscando que la informacion colocada
realmente agregue valor. También en el ciberespacio se han levantado la ciberdemocracia y el
ciberfascismo, las posibilidades parecen infinitas y si bien en la ciberdemocracia todo es
horizontal, un apersona que piense que “en internet hay toneladas de blogs superficiales e
infantiles, como Andrew Keen en su libro ”The cult of the amateur”, tales declaraciones podrian

considerarse fascistas [219]. Aunque en realidad las declaraciones anteriores podrian ser solo una
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vista que no cubre los de 360 grados, ya que también podria darse un equilibrio al denunciar
abusos de poder, pero también influir como herramienta en grandes manifestaciones sociales que
acompafien transformaciones como la primavera arabe. El gran riesgo es que dentro de las ciber
culturas, esa de la desinformacion, de informacion basura impacte a las sociedades debilitando a
determinadas sociedades desviandolas de lo que podriamos llamar civilizado, entonces internet no
quedaria rapidamente tan lejos de los fendmenos que aparecieron en medios como radio y

television. Una de las causas raiz del problema podria resumirse asi:

“La gente demanda libertad de expresion como compensacion por la libertad

de pensamiento que rara vez ejerce”
Seren Kierkegaard (1813-1855)

Filosofo Danés, padre del Existencialismo

La solucion estard en buscar buenos programas en internet como si existen buenos
programas de radio, television o cine, el problema como sucede en esos caso es buscarlos y
encontrarlos, pero la verdadera soluciéon viene en la educacidon, y que esta se interiorice. En
internet, en ese mundo virtual se encuentra un mundo paralelo al mundo real, y este tema del ciber
anarquismo como extremos de la ciber democracia, sin duda también empujé el ciber espionaje
incluso al nivel de ciber vigilancia ciudadano por ciudadano, bajo los programas que ya todos
conocemos como PRISM de la NSA en EEUU vy del resto de los programas similares en paises
industrializados. Esperemos pues que la web semadantica, se haga una realidad, madure y sea
alcanzable a la mayoria para gestionar los contenidos para resolver, aunque sea parcialmente el
problema de la confiabilidad de la informacion, cuando esta web semdantica permita que las
maquinas generen conocimiento estaremos en la sociedad del conocimiento, claro estd, solo

aquellas que tengan esta web a su alcance.

“Hoy no tengo que preocuparme por mafiana, ya que estoy feliz por lo que
hice ayer”

Edward Snowden (2013)
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V1.7 Autoevaluacion para el capitulo VI

A

8.

Busque informacion relacionada con virus informaticos

Consulte “Honey Map” en map.honeycloud.net y describa ampliamente su objetivo y
funciona, citando 3 ejemplos de su actividad.

(Como afecta a su institucion la adecuada o inadecuada “seguridad cibernética”?.

(Conoce algun “data center”?

,Ud. vive en una ciudad inteligente?, explique.

(Conoce los medidores inteligentes AMI?, ;ya cuenta con uno de ellos en casa? En su caso que
nos puede decir al respecto.

Aspectos econémicos y sociales de la 4ta revolucion industrial:

Busque informacion relacionada con su pais de residencia, para tener una idea del numero o
porcentaje de personas despedidas en los ultimos 10 afios, 5 afios y 1 afio en las industrias
debido a transformaciones propias de la revolucion industrial actual. Los ejemplos estan

indicados para México durante el afio 2018.

INDUSTRIA EMPRESA / DESPIDOS DE PERSONAL
COMPANIA GLOBAL por proyectos de
EN MEXICO transformacion de la 4* Rev
Ind.
Automotriz Nissan/ VW 1,000 /950
Bancaria Citibank/ BBVA 2,000/ 1,500/ 500

Bancomer/ Banorte

FElectronica

Otra

Otra

Por otro lado, las universidades estan generando una gran cantidad de egresados de los niveles
de licenciatura, maestria y doctorado, sin embargo, muchos de ellos no estin encontrando
ocupacion, ni desarrollo en el mercado laboral en las areas para las cuales se prepararon. Por
ejemplo, en México se estima que tan solo en la Ciudad de México existen mas de 15,000
taxistas quienes han cursado estudios de maestria o doctorado. Presente sus argumentos para
explicar si la 4ta revolucidon industrial tiene que ver con este fendmeno o existen de manera
adicional otros factores determinantes para la presencia de este fenomeno, el cual no sélo es

privativo de México.
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9.

10.

11

14.

(Qué significa que un sitio web tenga un certificado como el indicado en la siguinte figura?

Proporcione todos los detalles.

(Por qué una ciudad inteligente?

Busque informacion relacionada a como es que la ciudad de Detroit en EUA, la cual fue la 4°
ciudad mas importante del mundo y la cuna del automovil en 1910, a 100 afios, en 2010 colapso
y se declar6 en bancarrota. Este hecho fue s6lo una de las tantas evidencias del colapso del
“suefo americano” y el fin de los EUA como potencia tnica y hegemonica. (Una cuartilla con
al menos 3 fuentes).

. Liste 3 falsas creencias que debe desinstalar de su mente.
12.
13.

Liste 3 disonancias congnitivas que se hayan manifestado en ud. al leer este libro.

Liste 3 procedimientos que siguen empresas o gobiernos para instalar una idea en tu
inconsciente.

Asi como se crearon los estados-nacion y se realizaron colonizaciones e independencias de
estas, en el espacio cibernetico sucede lo mismo. El mundo tripolar incluye a 3 naciones
independientes en el ciberespacio, EUA, CHINA y Rusia. ;Cudl cree que sera el 4to pais en
obtener su independencia en la internet (argumente)? ;Podra existir una correlacion con las

posiciones en la carrera espacial?
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APENDICE A: Correccién a conceptos erréneos (misconceptions)

La lengua franca de la ciencia y la tecnologia es el inglés, sin embargo, en los paises cuya
primera lengua no es el inglés es comun encontrar traducciones erréneas ademas de concepto
erroneas ampliamente extendidos incluso entre personas con estudios superiores. En este apartado
muestro algunos conceptos erréneos, se espera que le lector lo corrija y ayude a otros. Un concepto
erroneo lo es incluso aunque millones de personas lo usen, que opinaria ud. de la frase “mil millones
de vacas no pueden estar equivocadas, coma pasto”. La propaganda no puede hacer que una mentira
repetida un millén de veces se convierta en verdad, quiz4d pueda solamente cambiar la creencia o
percepcion de mucha gente mas no la realidad.

Misconception 1: La ciencia ficcion no existe

Aun cuando es muy generalizado el concepto erréneo incluso en bibliotecas y librerias
hispanoparlantes, recuerde que la “ciencia ficcion” no existe, es una traduccion erronea de “Science
fiction”, cuya traduccion correcta es “ficcion cientifica”.

Misconception 2: La memoria USB no existe

Aun cuando mucha gente llama “memorias USB” a las memorias semiconductoras que se
emplean comunmente para conectarlas al puerto de comunicaciones USB de una computadora,
equipo de telecomunicaciones como switch, router, equipo electronico de medicion, TV, teléfono
movil, etc, en realidad son memorias flash; es decir, memorias EEPROM. El puerto de
comunicacion USB de una memoria no define el tipo de tecnologia a la que pertenece la misma [3].
Imagine una naranja a la que se le ha introducido una memoria “flash”, de modo que de la naranja

solo sobresalga el conector USB, ;diria ud. que se encuentra ante una naranja USB?
Misconception 3: Las librerias computacionales no existen

Es muy comun escuchar que estudiantes y profesores en el ambito de los lenguajes de
programacion, los simuladores y emuladores, llaman librerias a las bibliotecas computacionales, este
error surge de que comenten el error de usar “Library” como un falso cognado, o simplemente

repiten lo que les dijeron sus profesores o leyeron en un libro que utiliza una traduccion errénea.
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APENDICE B: El mercado laboral y ciclo de vida profesional

Incluyo este apéndice para responder a algunas de las preguntas que me han planteado a lo

largo de varios afos cuando tocamos los temas teoria vs practica.

B.1 Ciclo de vida profesional

Considere que si ud. se convierte en ingeniero “titulado” en alguna de las areas de las TICS
alrededor de los 25 afios, como profesionista ud. tendra un ciclo de vida laboral, y una vez inserto en
el campo laboral, ;coOmo se plantea la jubilacion o retiro?, en un mundo globalizado, las tendencias
de retiro también estan globalizadas y dependen del modelo econémico. Pues bien, en la Unidén
Europea después de la segunda guerra mundial hasta la primera década del siglo XXI, la edad de
jubilacion en promedio era de 65 afios, considerando en promedio 35 a 40 afios de servicio en
funcion del pais. En el siglo XXI ya se han planteado a nivel global modificaciones para ampliar la
edad de jubilacion entre 67-68 anos, ya que la esperanza de vida para el afio 2010 es de 78 afios para
hombre y 83 para la mujer. Por su parte, en EUA la edad de jubilacion es de 67 anos. En México
oficialmente la edad de jubilacion es de 65 afios, pero la realidad es de 69 para mujeres y 72 para
hombres. Todo lo anterior fue valido para la generacion de los baby boomers, sin embargo, con base
en lo anterior las generaciones nacidas desde 1965 en adelante debemos considerar que habra

nuevos ajustes [220].
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B2. El mercado laboral en México y calidad del empleo.

Para abordar esta seccion es necesario indicar que la PEA es el acronimo de la “Poblacion
Econdmicamente Activa” y que el “indice de precariedad/ calidad del empleo” tiene 5 niveles, cuyo
ultimo nivel es considerado de no precariedad o de calidad, el cual refiere a empleos cuyos ingresos
son iguales o mayores a 5 veces el salario minimo. Cuando hablamos de jovenes nos referimos a
personas entre 15 y 30 afos.

En 1970 la PEA fue de 12.9 millones de 48.2 millones de habitantes, casi 26% del total.

En 2000 la PEA fue de 33.7 millones de 97.4 millones de habitantes, casi 34% del total. De
ellos, 20% de los egresados jovenes de las IES no tenian empleo o estaban en la informalidad,
mientras que solo el 11% de los egresados jovenes obtuvo un empleo no precario y el 75% de ellos
se dedicaba a aquello a lo que estudio.

En 2012 la PEA era de 48.7 millones, de los cuales 26.6 millones se emplearon en el
mercado informal, es decir el 54.6%, en condiciones precarias.

En 2015 la PEA fue de 53 millones de 119.5 millones de habitantes, casi el 44% del total.
Del total del PEA, el 57.4 % (29.1 millones) se encontrd en el empleo informal aportando el 24%
del PIB. De los profesionistas jovenes, aproximadamente 3.1 millones, el 40% (1.2 millones) o no
tenia empleo o estaban en la informalidad. El ingreso promedio mensual para un egresado del nivel
licenciatura en México era de $10,640 peso mexicanos (casi 4 salarios minimos), es decir,
aproximadamente $560 dolares de EUA; un 77% mas que alguien con bachillerato; mientras que
para un egresado con posgrado el ingreso promedio mensual es de $18,000 pesos mexicanos (casi 7
salarios minimos) o $947 dolares de EUA.

En México el poder adquisitivo de 1975 al 2015 cayd 72% de acuerdo con cifras
gubernamentales conservadoras del INEGI, indicador de la precarizacion laboral en pleno.

En 2016 el ingreso promedio mensual para un egresado de licenciatura fue de $10,850, un
75% mas que alguien con bachillerato.

En 2017 el ingreso promedio mensual para un egresado del nivel licenciatura fue de $11,300
peso mexicanos, un 80% mas que alguien con bachillerato; sin embargo, una moda entre las
empresas sobre todo transnacionales es la de ofrecer a los recién egresados trabajar a prueba por 6 o
12 meses practicamente con becas de a lo mas $6,000 pesos mexicanos o $315 dolares mensuales.

De 2012 a 2018 se han creado en promedio 500,000 empleos para toda la PEA, un nimero
menor que el de egresados de las IES, lo que desata una batalla por el empleo, una tragedia nacional.

Debe considerarse que el deterioro en el poder adquisitivo en México es multifactorial, con

la entrada de México al TLC se ingres6 a un modelo de competitividad global y acelerada
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automatizacion en los procesos productivos, en las que el gobierno mexicano favorece la inversion
extranjera y la total dependencia extranjera. México tenia en el papel la educacion primaria y
secundaria como obligatoria y gratuita, desde 1934 y 1993 respectivamente, pero a 2000 no era una
realidad. Como respuesta reactiva de 2000 a 2018 M¢éxico avanzd en su cobertura de educacion
primaria y secundaria; en educacion media y superior duplicd su cobertura y matricula, pero estancéd
su calidad genero precarizacion laboral; también desde 2000 se crearon el 50% de los posgrados que
hoy se ofrecen en México. Desde 2012 se decretd la educacion media superior como obligatoria y
gratuita para tener cobertura total en 2022, sin embargo, como coincido con varios autores los
cambios en un pais no se dan por el hecho de decretarlo. En el rubro de educacion superior, ya
varias universidades publicas y privadas estan implementando el TSU (Técnico Superior
Universitario) como una alternativa a un modelo de educacion superior que produce egresados que
se encuentran ante el desempleo o el subempleo.

Evolucionar requiere tiempo, alli estan como indicadores las pruebas PISA, los indices de
competitividad y de desarrollo en la sociedad del conocimiento, PIB, PIB per cépita entre tantos y
tantos indicadores que miden cientos de variables y que nos muestran la realidad mas alld del
discurso falaz y la simulacion; se requiere pues una reestructuracion de la educacion superior

urgente, pero no se dara si no existe una reconfiguracion completa del pais.

pag. 254



José Ignacio Castillo Velazquez Redes de datos: Contexto y evolucion. 3* Ed. 2019

B3. El mercado laboral para la docencia e investigacion en México

Dos de las preguntas recurrentes que debo responder en conferencias son: ;Cual es el
panorama de la investigacion en ciencia y tecnologia en México?, ;Qué tanto nos movemos como
pais hacia la sociedad del conocimiento? ;Qué tendriamos que hacer para algin dia alcanzar a
Brasil?

Para resolver las preguntas vemos algunos indicadores, dedicarse a ser profesor-investigador
de tiempo completo en una IES, se ha convertido en una tarea cada vez mas complicada y menos
remunerada, ya que en 2008 de todos los profesores de las IES, el 26% eran de tiempo completo,
mientras que para 2016 esa cifra se redujo a 22%, y para 2014 s6lo el 25% de todos los académicos
del pais ganaba mas de 5 salarios minimos, lo que se considera no precariedad.

El 2014 fue un afo interesante y de cambios en todos los niveles de educacion en México, en
ese afno habian 1,599,727 docentes e investigadores en todos los niveles educativos del pais, de los
cuales el 12.6% trabajaban en el nivel superior, de los cuales 30.4 % tenian maestria y 15%
doctorado. En este punto debo puntualizar que los datos que presenta INEGI y los que presenta
ANUIES no concuerdan, por mas que busquemos segin INEGI tenemos que 201 mil académicos
estan en las IES, pero de acuerdo con ANUIES son 330 mil, por mas que busquemos la diferencia es
abismal y en varios articulos académicos se usan cifras alegres, pero parece que no consultan las
fuentes, es posible que los nimeros alegres de ANUIES se deban a que una buena porcion de
Universidades tiene cobertura en educacion media superior y tomen datos globales de sus padrones.

Siguiendo con estadisticas de 2014, del total de académicos en las IES, 20 mil pertenecian al
SNI (1984 - ) [Sistema Nacional de Investigadores] y 19 mil al PROMEP (1996 - ) [PROgrama del
MEjoramiento del Profesorado], ambos programas de estimulos economicos que buscaron paliar las
caidas de salario del 60% en caso del SNI en los 80 y del 50% en el caso de PROMEP en los 90;
ambos programas tienen la profunda desventaja de ser becas y no un salario como lo han expuesto
multiples autores. Ademas de que en el caso de PROMEP se modifico en 2014 a PRODEP
(Programa para el Desarrollo Profesional Docente) para profesores de tiempo completo, con lo que
se extendio a educacion media superior y también se alinea a programas que encontramos en otros
paises con nombre similar.

Para el caso general de docentes en México, en 2000 el 35.9% ganaba mas de 5 salarios
minimos, pero para 2014 solo el 25.1% lo hacia. Desde entonces ya era claro ver una flexibilizacion
laboral, un cambio en el modelo econdmico y la naturaleza del trabajo asalariado, precarizando el
trabajo para ser competitivo internacionalmente, estos cambios se venian gestando desde el ingreso

al TLC.
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En la tabla B, se muestran las inversiones en ciencia y tecnologia, el numero de

investigadores y el numero de articulos en revistas indexadas ISI (Imstitute for Scientific

Information) Web of Science de Thomson Reuters (2008-) que fueron producidas por México y se

compara con otros paises, principalmente de Latinoamérica entre 2012 y 2015, con base en ello el

lector se forme su propia opinioén y de interesarle consulte a profundidad mas fuentes, en particular

en 2016 se publico el “Informe general del estado de la ciencia, la tecnologia y la innovacion

México 20157, el mas reciente.

Pais Inversién del % | Investigadores por CANTIDAD CALIDAD
PIB en CyT - cada 100 mil PEA Articulos en rev. Ind. T. IMR
2015 2014 R. WoS (ISI) en 2012 2015
EUA 2.79 % 16.7 255,072
Reino Unido 1.70 % 8.9 96,692
Brasil 1.28 % [LA#1] 23 [LA #1] 35,042 | 0.84 [LA #5]
Espafia 1.22% 9 -
Argentina 0.60 % [LA#2] 4.7 [LA #3] 9,618 | 1.14 [LA #3]
México 0.53 % [LA#3] 0.8 (SNI) [LA #2] 10,181 | 0.98 [LA #4]
Chile 0.38 % [LA#4] 1.1 [LA #4] 7,251 | 1.28 [LA #1]
Colombia 0.24 % [LA#5] 0.5 [LA #5] 5,001 | 1.22 [LA #2]

Tabla B1. Comparativa de investigadores, productividad cientifica (miembros SNI + no SNI) y su inversion.

La referencia indicada, un articulo de 2018, muestra resultados de una encuesta a la 36.9 de

los investigadores miembros del SNI en 2015 (dedicaban 20 horas semanales a la investigacion),

super recomendable si el lector esta interesados en seguir la trayectoria cientifica en México, cabe

agregar que de los miembros del SNI, el 15% pertenece al area de ingenieria.

A)La cantidad o aportacion en cuanto a la produccion cientifica al total mundial: México

aport6 en 2007 y 2008 un 0.6%, de 2009 a 2011 se retrocedio, y de 2012 a 2015 se estanco en

0.6% afio con afio, como hace 10 afios; mientras que en 2015 Brasil aportd el 1.99%,

Argentina 0.4%, Chile 0.35% y Colombia 0.18% [ref conacyt].

B)La calidad o impacto internacional: Este se mide con el IMR (Impacto relativo al

mundo) con base en el FI (factor de impacto), en ese sentido México también esta en

penultimo lugar respecto de los 34 miembros de la OCDE. En 2015 los valores fueron Chile

1.28, Colombia 1.22, Argentina 1.14, México 0.98, y Brasil 0.84 [ref conacyt].
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Fig. B1. Produccion cientifica mexicana 2012-2015 (Cantidad).

Adicionalmente en 2015 CONACYT redujo el gasto en innovacion en 40% y en 2017 redujo
la inversidn en ciencia y tecnologia. Por donde se busque los indicadores no son alentadores y nos
dejan claro que desde hace afios el modelo de IES en México como mencionan varios autores esta
agotado y que se requiere un cambio de fondo para poder no solo competir a nivel internacional,
antes de ello, de seguir en la actual ruta, solo basta extrapolar para percatarse de que se llegara al
nivel de supervivencia en 2030 siendo optimistas.

Y bien en tres lineas podriamos resumir la respuesta a las 3 preguntas planteadas, en 2002
el gobierno mexicano decretd en el papel invertir 1% el PIB en ciencia y tecnologia, sin embargo,
para 2018 seguimos en 0.5%, de modo que, para alcanzar a Brasil, México necesitaria invertir
como minimo 2% del PIB y posiblemente en 40 afios los alcanzariamos.

La problematica del empleo se ha abordado hasta en el cine, hay 2 peliculas del tipo cémico
(quizd la mejor manera de tratar una tragedia), las cuales muestran la realidad de los estudiantes
universitarios, una es “perdiendo el norte” (2015), pelicula espaiiola que narra la dificultades de los
egresados espanoles universitarios con posgrado para encontrar empleo en Espafa y su desesperada
migracion hacia Alemania; ademas la pelicula “Get a job” (2016), pelicula de los EUA que muestra

la problematica dentro del mismo pais.
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B4. Infraestructura y recursos humanos con la que México enfrentara la cuarta revolucion

industrial.

A) Infraestructura para la formacion: El méas reciente informe oficial indica que en 2015 habia
poco mas de 3,000 IES para atender casi 4 millones de estudiantes en nivel superior, de los cuales
3.7 millones estudiaban en nivel licenciatura [a) técnico superior, b) licenciatura en educacion
normal, ¢) licenciatura universitaria y tecnologica] y 314 mil en nivel posgrado [ a) especialidad, b)
maestria y c¢) doctorado], es decir el 7.7%. La composicion de las IES era la siguiente: 6
universidades federales, 34 publicas estatales, 23 publicas estatales con apoyo solidario, 10
interculturales, 262 instituciones del tecnologico nacional de México, 166 universidades politécnicas
y tecnoldgicas, 24 centros publicos de investigacion CONACYT, 230 escuelas normales publicas,
203 instituciones publicas afines y 2,007 instituciones particulares, todos ellos ofrecian 31,486
programas educativos.

De los programas de estudio disponibles para ingenieria en México, existian para ingenieria
eléctrica y electronica 241 programas (35 acreditados por CACEI), mientras que para computacion y
sistemas 800 programas (25 acreditados por CACEI); una buena parte de los egresados de estos

programas podrian potencialmente trabajar en areas de telecomunicaciones.

B) Recursos humanos formados: De los 53 millones de PEA en México en 2015, 3.4 millones
contaban con un grado académico, el 87% con licenciatura, el 12% con especialidad o maestria y el
1% con doctorado. El nimero de egresados de licenciatura fue de 527,934; de los cuales el 20.7 %
corresponde a egresados de “ingenieria, manufacturas y construccion”; mientras que el numero de
egresados de maestria fue de 77, 610, de los cuales el 84% corresponden a sociales, administracion,
derecho y educacion, y 6% “ingenieria, manufacturas y construccion”; por su parte egresaron 7,662
doctores, de los cuales el 71% corresponden a las areas mencionadas para maestria y 10% a
“ingenieria, manufacturas y construccion”. Del total de la PEA, en el campo de la ingenieria y la
tecnologia se contaba con casi 700 mil personas.

En 2017 habian 4,096,139 estudiantes en el nivel licenciatura y 334 mil estudiantes de
posgrado mientras que el numero aproximado de egresados de licenciatura fue de 550,000 (no de
titulados).

Sin duda algo debe estar sucediendo en el pais que los informes oficiales no explican; con
datos de 2015 en México 1 millon estudia alguna ingenieria, la cual requiere 5 afnos en promedio y

egresan alrededor de 100,000 ingenieros, esto coloca a México dentro de los 10 paises que mas
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ingenieros generan, pero paradojicamente solo tenemos a 700 mil dentro de la PEA. Entonces
surgen de inmediato 2 preguntas, si suponemos que las cifras de ANIUES y CONACYT son
correctas, entonces, ;cudl es la causa raiz de que solo egrese el 40% vy se titule el 30% de quienes
estudian una ingenieria? y ;cual es la causa raiz de que so6lo 700 mil formen parte de la PEA, si tan
solo desde 1997 a 2015 han egresado cerca de 1.3 millones de ingenieros, sin considerar a los
ingenieros egresados desde 1970 a 1996?

Como ejemplo de esta asimetria esta el hecho de que en 2015 la Academia de Ingenieria de
México estimd que habia una oferta de 35,553 ingenieros civiles ante una demanda de 9,295, es
decir, la demanda es casi 25% de la oferta, lo que generd empleos con ingresos promedio de 13 mil
pesos mensuales, ligeramente arriba de la media nacional para egresados de licenciatura.

La figura B2 muestra el historico del ingreso, egreso y titulacion de ingenieros en México
desde 1997 a 2015, incluye los niveles de licenciatura y posgrado, desde 2013 se super6 la barrera

de los 100,000 ingenieros egresados en México [220].

Fig. B2. Evolucion de ingreso egreso y titulacion de ingenieros en México. Grafico propio con datos de OIM (1997-

2011) y ANUIES

Mientras tanto indeopendientemente de las maga “buzzwords”, la realidad imperante en

México (y latinoamérica) a finales de 2018 es que por ejemplo en la UNAM, la universidad con la

pag. 259



José Ignacio Castillo Velazquez

Redes de datos: Contexto y evolucion. 3* Ed. 2019

mayor cantidad de alumnos (~350,000) y académicos del pais (~40,000), sus profesores hora clase

(~70% de sus académicos), con licenciatura, maestria y doctorado ganan alrededor de 4.5 dolares

(90 pesos mexicanos) la hora, mientras que un empleado de Mc Donalds en EUA gana 10 doélares la

hora.

Entonces nos preguntamos, si nos encontramos verdaderamente en la sociedad de la

informacion y el conocimiento, entonces ¢, qué estd fallando?

En la Ciudad de México las principales instituciones de educacion superior publicas (UNAM

y el IPN ademas imparten educacion media) se listan en la siguiente tabla con algunos indicadores

de recursos humanos,

http://www.estadistica.unam.mx/numeralia/

IES # Estudiantes # Profesores

UNAM Total = 356,500 Total= 44,300
Solo Superior = 243,000 | Tiempo completo = 12,300

IPN Total= 190,500 16,300
Solo superior = 106,000

UAM 58,000 3,000

UACM 18,000 Tiempo completo = 900

Fig B3. Matricula 2018-2019 para IES en la Ciudad de México

en numero aproximados cerrados, por facilidad de presentacion.
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C) Las instituciones de educacién superior mexicanas con el MEJOR DESEMPENO
ACADEMICO entre las primeras 2500 en el mundo: Clasificacion y métricas.

Desde que se creo el laboratorio ADVNETLAB de Telecomunicaciones de la academia ISET - SLT
del Colegio de Ciencia y Tecnologia, proveemos informacion a profesores y estudiantes interesados
en la investigacion académica en México para la mejor toma de decisiones. Para ello usamos el

mejor sistema de clasificacion mundial respecto del desempeiio académico, el UNIVERSITY
RANKING by ACADEMIC PERFORMANCE METRICS (URAP) [221].

El URAP cual utiliza estricta y exclusivamente 6 indicadores de desempeiio académico
claramente identificados, con base en ISI (Institute for Scientific Information — [SCI, JCR, WoS],
1960/1992/2008) el cual abarca todos los campos del conocimiento académico. Este es

Indicadores y objetivos se indican en la tabla 2.

2015-2016 2016-2017 2017-2018 2018-2019

Total=2000 Total=2000 Total=2000 Total mundial= 2500
1 | UNAM (164) | UNAM (174) | UNAM (174) UNAM (188)
2 [IPN @457) | IPN (490) | IPN (515) | IPN (526)
3 | BUAP (779) | UAM (859) | BUAP (849) | UAM (811)
4 | UAM (856) | BUAP (1034) | UAM (852) | BUAP (936)
5 | UASLP (940) | UANL (1134) | UANL (1162) | UASLP (1055)
6 | UdeG (1164) | UASLP (1137) | UASLP (1175) ITESM (1145)
7 | UANL (1167) | UdeG (1140) | UdeG (1219) | UANL (1157)
8 | UMSNH (1236) | UMSNH (1238) | ITESM (1303) | UdeG 1172)
9 | UAEMor (1449) | ITESM (1359) | UMSNH (1310) UMSNH (1269)
10 [ ITESM  (1458) | UAEMor  (1381) | UGto (1324) | UGto (1307)
11 | U Sinaloa (1511) | UABC (1601) | UAEMor (1468) UAEMor (1479)
12 | UABC (1584) | UAEM (1690) | U Sinaloa  (1586) | UASinaloa (1575)
13 | UAEM (1659) | U Sinaloa  (1729) | UABC (1703) | UABC (1675)
14 | UAY (1632) | UAQ (1785) | UAEM (1792) UAEM (1724)
15 | Unison (1770) | UAY (1789) | Unison (1874) | Unison (1883)
16 | UAQ (1773) | Unison (1820) | UAQ (1879) UAQ (1887)
17 | UAEH (1813) UAEH (1879) | UAY (1918) UAY (1930)
18 | U Colima (1907) UAEH (2051) | UAEH (1992)
19 U Colima (2275) | UColima (2322)
20 UACdJuiarez (2406) | UACdJuarez (2369)
21 UA Zacatecas (2409) | UDLAP (2430)
22 UDLAP (2451) | U Zacatecas (2457)

INDICADORES OBJETIVOS

Resultados en Google académico [10%] | Productividad general en el tiempo
Numero de articulos [21%] | Productividad Cientifica actual
Citas [21%] | Impacto en investigacion
Impacto T en revistas — acumulativo [18%] | Impacto cientifico
Indice H (Impacto T en citas) [15%] | Calidad de la investigacion
Colaboracién Internacional [15%] | Aceptacién internacional
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